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Estratégia de Contratacao

Solucgéo de Tecnologia da Informagéo:
Descricao:

Contratagéo de Solucdo de Hardware e Software para atualizagé@o tecnolégica do Ambiente dos
Servidores de Rede e de Armazenamento (HCI)

Detalhamento dos Bens e Servi¢gos que compdem a Solugéo:

Bem / Servico Valor
Lote 1 (Hardware) 17.885.653,84
Lote 2 (Licencas/Planejamento/Implementacdo/Suporte(PSQO)) 15.312.533,26

Possibilidade de Parcelamento do Objeto:
N&o havera parcelamento do objeto.

Critérios para Adjudicacdo do Objeto:
Menor Preco Global:
R$33.198.187,10

Atestados de Capacidade Técnica:

A licitante devera apresentar declaracédo de que é representante legal do fabricante no Brasil ou que é
empresa autorizada por ela a prestar servicos de fornecimento, manutencao, suporte técnico e evolucao
tecnoldgica nos itens que objetos desta contratacdo ou, caso o fornecimento e/ou o suporte sejam
prestados pelo proprio fabricante do equipamento, isto deve ser informado.

Apresentacdo de Amostras:

Descricdo

O TIMG poderé requisitar uma amostra da solucao ofertada para valida-la através de testes afim de
comprovar o atendimento a todas as especificacées técnicas exigidas em edital.

Modalidade e Tipo de Licitacao:
Pregéao eletronico.

Classificacdo Orcamentéria:
4.4.90.52.07

Vigéncia do Contrato:




Equipe de Planejamento da Contratagéo:

Integrante Técnico: Leandro Candian de Azevedo
Integrante Requisitante: Denilson dos Santos Rodrigues
Integrante Administrativo: Jodo Rodrigues de Andrade
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Plano de sustentacao

Projeto: 2407 - Contratagao de Solugdo de Hardware e Software para atualiza¢do tecnolégica

do Ambiente dos Servidores de Rede e de Armazenamento (HCI)

Solicitante: Denilson dos Santos Rodrigues

Unidade organizacional: Cored — Coordenagdo de Redes

Geréncia técnica DIRFOR: GETEC

Representante do cliente DIRFOR: Antdnio Francisco de Morais Rolla

Responsavel pela analise de viabilidade: Denilson dos Santos Rodrigues

Recursos necessarios a continuidade do negdcio durante e apds a execugao do contrato:

Recursos materiais:

Recurso Quantidade | Ac¢ao para obtenc¢ao do Responsavel
recurso
Infraestrutura técnica | Sob Disponibilidade para Denilson dos Santos
demanda implementacao Rodrigues
Recursos humanos:
Nome do recurso Cargo Atribuicdes

Denilson dos santos
Rodrigues

Gerente Funcional

Gerente de Infraestrutura

Leandro Candian de Azevedo

Coordenador

Integrante técnico

Estratégia de Continuidade Contratual:

Evento

Agao de contingéncia

Responsavel

E nova aquisicdo, sem
continuidade contratual

E nova aquisicdo, sem
continuidade contratual

Jodo Rodrigues de Andrade

Agles para Transi¢ao e Encerramento Contratual:




Agao Responsavel Inicio Fim

Nova licitacdo Denilson dos Santos | 31/10/2022 30/10/2025
Rodrigues

Estratégia de Independéncia , transferéncia de conhecimento:

Conhecimento a ser Forma de transferéncia Responsavel | Observagoes
transferido
Conhecimentos técnicos Treinamento ministrado Contratada

sobre instalagao, configuracdo | nas dependéncias do TIMG
e operagdo dos equipamentos

Direitos de Propriedade Intelectual (Lei No. 9.610, de 19 de Fevereiro de 1998),
Direitos de Propriedade Intelectual:

Item de direito

O TIMG tera o direito de propriedade intelectual sobre toda a documentac¢do da base de
conhecimento gerado pela contratada pela execucdo dos servicos durante a vigéncia
contratual.

Equipe de planejamento da contratagao
Integrante técnico: Leandro Candian de Azevedo
Integrante requisitante: Denilson dos Santos Rodrigues

Integrante administrativo: Jodo Rodrigues de Andrade




Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...
Documento: Relatérios de Riscos

Dados do Projeto

Id:
Situacdo:

Titulo:

Gerente do Projeto:

Descricao:

Inicio Previsto:
Fim Previsto:

Inicio Realizado:

Documento de Riscos

Relatdorios de Riscos

2407

Em Andamento

Contratacdo de Solucdo de Hardware e Software para atualizacdo tecnolégica do

Ambiente dos Servidores de Rede e de Armazenamento (HCI)

Jodo Rodrigues de Andrade

Contratacdo de Solucao de Hardware e Software para atualizacdo tecnolégica do

Ambiente dos Servidores de Rede e de Armazenamento do Datacenter do CEOP -

HCI

03/07/2020
17/11/2023
03/07/2020
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Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...

Documento: Relatérios de Riscos

Gerenciar os riscos do projeto requer um plano de gerenciamento dos riscos descrevendo como 0s processos de

riscos serdo estruturados e executados iniciando pela identificacdo dos riscos, suas analises qualitativa e

quantitativa, seu plano de respostas e concluindo com a forma que os riscos serédo controlados e monitorados.

O plano de gerenciamento dos riscos € desenvolvido e aprovado durante a fase de planejamento do projeto e € um

plano auxiliar do Plano de Gerenciamento de Projetos.

Tem como objetivo aumentar a probabilidade e o impacto dos eventos positivos, reduzir a probabilidade e o impacto

dos eventos negativos no projeto e orientar a equipe do projeto sobre como 0s processos de riscos serdo

executados.

Riscos

Relatorio de Riscos

Riscos Identificados

Id Titulo Responsavel
3456 | Atraso na emisséo de ordem de servigo Danielle Liliane Alvim
8054 |Execucdo do contrato Jodo Rodrigues de Andrade
8055 |Impugnages ao edital Jodo Rodrigues de Andrade
3455 | Mudanca de escopo ap0s a aquisi¢cao da Danielle Liliane Alvim
solugéo
8056 |Nao Adequacéo a Resolucédo 182 Jo&o Rodrigues de Andrade
8057 | Orcamento Jodo Rodrigues de Andrade
8058 | Prazo de Contratagdo Jodo Rodrigues de Andrade

Andélise Qualitativa dos Riscos
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Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...
Documento: Relatérios de Riscos

Id Estado Descricdo Causa Efeito Origem

3456 |Identificado Atraso na emissdo de |Fatores internos, |A entrega Fatores
ordem de servigo para |organizacionais |sempre sera Organizacionais
o fornecedor. ou ainda planejada/replan

priorizacdo de ejada de acordo

atividades. com o0 prazo
acordado em
Edital em
questao, e sendo
a Ordem de
Servico
solicitada com
atraso, a entrega
do servico
solicitada, se
dara no prazo
acordado em
edital.

8054 |ldentificado Entrega de Inexecucédo do Cancelamento Fatores externos
equipamento pela contrato do contrato. ao projeto
CONTRATADA em
desacordo com os
itens exigidos em
edital.

8055 | ldentificado Possiveis Fornecedores Impugnacéo a Fatores externos
impugnacdes ao edital |podem apontar edital. ao projeto
podem atrasar a erros no
licitagc&o. processo.

3455 | ldentificado Alteracdo da Novas Solucéo adquiria | Escopo
escopo/necessidade necessidades pode néo
do projeto apds a nao identificadas |atender a nova
aquisicdo da solugdo. |em tempo necessidade.

elaboracéo do
escopo,
mudancas
organizacionais
e/ou ambientais
(normas,
adequacdes
legislativas).
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Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...

Documento: Relatérios de Riscos

Id Estado Descricdo Causa Efeito Origem
8056 |ldentificado N&o cumprimento das |Falta de Ficao Gerenciamento
diretrizes para as conhecimento da |responsavel pelo |do Projeto
contratacdes de resolucéo, projeto fica
Solucéo de inexperiéncia da |sujeito a
Tecnologia da equipe ou auditoria e
Informacao e gerente de decorréncias
Comunicagéo pelos projeto. desta atividade.
orgaos submetidos ao
controle administrativo
e financeiro do
Conselho Nacional de
Justica (CNJ)
8057 |ldentificado Indisponibilidade Variacéo do Inviabilizar a Custo
orcamentaria para a dolar e impacto | contratagcéo
aquisicao. nos orcamentos
recebidos a
época da
contragéo para
disponibilidade
orcamentéria.
8058 | Identificado Prazo de contratacdo |Atrasos no Inicios dos Tempo
posterior a data processo servigos apos a
prevista em edital para |licitatério devido |previsao inicial.
inicio dos servigos. a impugnacoes e
questionamentos
OU pProcessos
internos do
Tribunal.
Analise Quantitativa
Id Impacto Probabilidade Prioridade Estado
3456 3 30% |Baixa Identificado
8054 5 20% |Média Identificado
8055 4 20% |Média Identificado
3455 8 30% |Média Identificado
8056 2 10% |Média Identificado
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Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...
Documento: Relatérios de Riscos

Id Impacto Probabilidade Prioridade Estado
8057 8 20% |Baixa Identificado
8058 10 70% |Alta Identificado
Resposta aos Riscos
Apresentamos a lista de acdes separadas por tipo
Acbes de Anulagéo
Acd |Res |Esta |Descricdo Resultado Descricdo Data
pons |do Aca
avel
Aditi |Dani |Ndo |Realizacdo de aditivo Mudanca de escopo Realizacao de aditivo 03/0
VO elle |Exec [contratual a fim de atendida pelo aditivo contratual a fim de 8/20
contr |Lilian |utad |possibilitar a adequacdo a |contratual. possibilitar a adequagdo a |20
atual nova necessidade. nova necessidade.
Alvi
Acbes de Mitigacéao
Risco |Acdo [Respo |Estad |Descricéo Resultado Data
nsavel Acéo
Atraso |Crono [Daniell |N&o Solicitar & futura contratada 03/08/
na grama Execut |priorizacdo na execuc¢do das 2020
emiss Liliane |ada tarefas
do de Alvim
ordem
de
servic

Acbes de Contingéncia

Outras Acdes

Lista de Ocorréncias
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Projeto: Contratacdo de Solucdo de Hardware e Software para atuali...
Documento: Relatérios de Riscos

Abaixo a lista das ocorréncias de riscos
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AV — Andlise de Viabilidade

1. Identifica¢do do projeto

Identificacdo do Projeto

Projeto 2407 - Contratacao de Solugdo de Hardware e Software para atualizagao tecnoldgica
do Ambiente dos Servidores de Rede e de Armazenamento (HCI)

Gerente de Jodo Rodrigues de Andrade

Projeto:

Lider Técnico: Matheus Abreu Figueiredo e Candido Henrique Moreira de Souza
Unidade DIRFOR Geréncia GETEC

organizacional:

Id / Titulo da 15095 / [AV P2407] - Contratagdo de Solugdo de Hardware e Software para atualizagdo
AV: tecnoldgica do Ambiente dos Servidores de Rede e de Armazenamento (HCI)

2. Necessidade

Modernizacdo da solucdo de servidores de rede e virtualizacdo adequando a capacidade dos ativos
computacionais para atender a demanda atual do negdcio e sua perspectiva de crescimento, com a qualidade e a
eficiéncia técnica desejavel, a fim de atender os seguintes propdsitos:

e Aprimorar a infraestrutura tecnoldgica, provendo gerenciamento unificado para as tecnologias de
armazenamento, rede e virtualizacao;

® Aumentar a capacidade computacional do Centro de Dados (Data Center), provendo aos sistemas
mais recursos de memdria, processamento e armazenamento;

e (Centro de Dados (Data Center) definido por software e integravel com Nuvem publica e forma
transparente;

e Substituicdo dos equipamentos legados e fora de garantia;

3. Contextualiza¢do / motivagao

Uma infraestrutura de Tl é composta por diversos ativos que possuem um alto grau de conectividade que
por sua vez geram um verdadeiro emaranhado de equipamentos e softwares que se relacionam entre si. Um
incidente, mudanga ou qualquer tipo de evento na infraestrutura gera um impacto em diversos ativos interligados, o
gue por sua vez geram milhares de informagdes que precisam ser acessadas, balanceadas, controladas e gerenciadas
de forma efetiva e de maneira eficaz, para que possibilite a drea de Tl dar respostas rdpidas as dreas de negdcio.

O Tribunal de Justica de Minas Gerais (TIMG) possui uma infraestrutura de Tl complexa que além de
fornecer os recursos necessarios para o desempenho das atividades corporativas prové através de diversas
tecnologias a disponibilizacdo de uma série de servicos para a comunidade. O uso de sistemas automatizados no
Tribunal se ampliou ao longo dos anos, com a crescente importancia para o negécio do Tribunal, seja no auxilio a
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tomada de decisGes pela Administragdo, seja no atendimento as necessidades computacionais do publico interno ou
nos servicos oferecidos ao cidadao, exigindo sempre mais da infraestrutura de TI. A oferta destes servicos precisa ter
a garantia de disponibilidade e acessibilidade, além de manter seguras todas as informac¢Ges nos bancos de dados
que sdo a base destas aplicag¢oes.

O TIMG possui atualmente um grande ndimero de servigos eletronicos judiciais e administrativos. Sistemas
criticos e essenciais como “PJE (Processo Judicial Eletronico de 12 Grau), Portal Institucional e Corporativo, JPE
(Processo Eletronico de 22 Grau), Guias Web, RUPE, DJE (Diario do Judicidrio Eletrénico), Selo de Fiscalizagdo
Eletrénico”. Enfim, vdrios sistemas foram projetados para serem acessados por meio da rede mundial de
computadores — Internet e sdo mantidos dentro da infraestrutura do TIMG. Alguns servigos estdo em nuvem publica
(SaaS', PaaS?, APIs®) ou s3o sistemas de terceiros.

Nesse sentido, diante de um cenario de crescimento de demandas por servicos de Tecnologia da Informacao
e inclusdo digital, é de extrema importancia que a infraestrutura computacional acompanhe as mudancgas
tecnoldgicas de gestdo de ambiente de DataCenter. Torna-se imprescindivel prover inteligéncia para o ambiente
virtual - ferramentas e equipamentos que consigam automatizar o gerenciamento e administracao destes recursos
computacionais - evitando desperdicios e interrupgGes ndo planejadas, ao mesmo tempo, preparando o ambiente
do TJMG para total compatibilidade com a Nuvem®.

Portanto, o objetivo é estabelecer uma infraestrutura que garanta estabilidade, seguranca, alta-
disponibilidade e agilidade na disponibilizagdo dos recursos computacionais necessarios para a utilizagdo dos
sistemas informatizados.

3.1. Ambiente de Virtualizacao Atual

O Tribunal faz uso desde 2008 da solugdo de virtualizagdo VMware, tanto na camada de computagao
(hypervisor’), quanto nas camadas de rede e seguranca, bem como o ambiente de desktops virtuais, o que
possibilitou atingir um excelente nivel de maturidade tecnolégica e de conhecimento da equipe que operacionaliza o
ambiente. Neste periodo foram feitos significativos investimentos na parte de virtualizagdo. Uma parte do hardware
e do licenciamento foi proveniente de uma doag¢do do Conselho Nacional de Justica (CNJ) e posteriormente o TIMG
adquiriu uma infraestrutura e licenciamento prdprio que somados a outros equipamentos, sustenta até os dias

! Software como Servigo (Software as a Service) - E uma forma de distribuicio e comercializacdo de software no qual o
fornecedor do software se responsabiliza por toda a estrutura necessaria a disponibilizagdo do sistema (como servidores,
conectividade, cuidados com seguranca da informacdo), e o cliente utiliza o software via internet, pagando um valor pelo
servigo.

> Plataforma como Servico (Platform as a Service) - Consiste no servigco propriamente dito de hospedagem e implementacédo de
hardware e software, que é usado para prover aplicacGes (software como servigo) por meio da Internet.

> API (Application Programming Interface) - é um conjunto de rotinas e padrdes de programacdo para acesso a um aplicativo de
software ou plataforma baseado na Web.

4 Computagdo em nuvem é um modelo que permite acesso ubiquo, conveniente e sob demanda, através da rede, a um conjunto
compartilhado de recursos computacionais configuraveis (por exemplo: redes, servidores, armazenamento, aplica¢cbes e
servicos), que podem ser rapidamente provisionados e disponibilizados com o minimo de esfor¢o de gerenciamento ou de
interagdo com o provedor de servigos.

5 E uma camada de software entre o hardware e o sistema operacional, permitindo que um Unico hardware possua diversos
sistemas operacionais rodando em paralelo, dentro de suas limitagdes fisicas.
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atuais toda a infraestrutura de Servidores e Desktops Virtuais responsaveis pelos sistemas informatizados no ambito
do Judiciario Mineiro. A figura abaixo ilustra o cendrio atual da infraestrutura:
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O TIMG utiliza a solugdo de virtualizagao vSphere ESXI assim como outros softwares da VMware
para orquestragdo, automacao, geréncia centralizada e monitoramento, o que permite maior agilidade, seguranca e
controle do parque virtualizado. Além disso, utiliza o hypervisor ESXI 6.5, entretanto, tem término do ciclo de vida
previsto para outubro de 2022°. Embora o TIMG possua licenca para o uso do software mais atual, é necessaria a
substituicdo do hardware que nao suporta a evolugdo do software.

A tabela abaixo mostra a infraestrutura de processamento e armazenamento que sustenta o
ambiente de servidores e desktops virtuais:

® Antincio do periodo de suporte VSphere 6.5, Disponivel em: https://blogs.vmware.com/vsphere/2021/03/announcing-limited-
extension-of-vmware-vsphere-6-5-general-support-period.html, Acesso em 23/05/2022
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. . Marca / Modelo do o
Tipo do Ativo Descricao

Ativo

7 laminas BL460c G8 2 processadores (10

nucleos) — Memoria: 256 GB

Blade HP . 4
2 laminas BL660c G8 G8 4 processadores (8

Servidores nucleos) — Memoria: 512 GB
HP DL560 Gen9 4 processadores (10 cores) — Meméria: 512 GB 4
Hitachi modelo HUSVM | Area Util somada dos dois equipamentos 158TB 2

HUWAEI modelo p .
Storage Area Util 233TB 1
OceanStor 5600 V3

Dell Unity Area 480 TB 2

Os servidores e o Storage da Hitachi estdo no fim do ciclo de vida do produto e a estrutura
atualmente em uso ndo é hiperconvergente, ou seja, a administracdao é descentralizada o que torna o
suporte e o gerenciamento da solucdo mais complexa. Este modelo adotado pelo TIMG tem apresentado
uma série de problemas:

e Os componentes de armazenamento, rede e processamento (servidores) encontra-se em
“camadas" de hardware diferentes, ocupando mais espago e consumindo mais energia;

e O parque tecnoldgico composto por diferentes tecnologias, provenientes de muitos fornecedores,
torna mais complexo seu gerenciamento, suporte e garantias, gerando desperdicio de tempo e
eventual fragilidade do ambiente;

¢ O aumento do poder computacional advém geralmente de aquisicdo de mais equipamentos, que
sua vez, necessita de mais pessoas para administra-los, dificultando a manutengdo e onerando de
sobremaneira as equipes técnicas;

® Pouca agilidade para a expansao e disponibilizacdo de novos servicos;

® As solugdes de redundancia e backup sao de dificil implementagdao, monitoramento e de elevado
custo.

Considerando todos esses pontos, uma solugdo mais centralizada, tanto em nivel de hardware quanto de
software, poderd prover um gerenciamento facilitado, diminuindo os diversos custos envolvidos (equipamentos,
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equipe, etc.). Por exemplo, na solucdo hipercovergente a parte de storage que armazena as maquinas virtuais
estaria dentro do prdéprio servidor, facilitando a administracdo e eliminando pontos de falha como ligacdo dos
equipamentos por fibra e rede SAN.

O uso da virtualizagdo no TIMG utilizando do software VMWARE é parte de um processo de evolugdo da
tecnologia de Datacenters, constituindo-se como uma primeira etapa no processo de moderniza¢ao permitindo que
recursos que antes ficassem ociosos em servidores dedicados sejam utilizados por outras aplicagcdes, mas sua
manutenc¢do ainda abriga diversos contratos, prestadores de servico e processos separados para prover a
manutencdo do funcionamento e da estrutura de suporte do Datacenter no ambiente do TJIMG por ainda utilizar a
estrutura Convergente que é mais focada em hardware.

Com a proximidade do fim do ciclo de vida dos equipamentos de rede adquiridos em 2014 e da nao
compatibilidade dos mesmos com as novas tecnologias é necessario realizar um projeto para substituicdo dos
equipamentos atualmente em uso no Tribunal de Justica. E latente a demanda de suporte a novas tecnologias,
maior capacidade de processamento, rapidez de acesso e maior disponibilidade possivel que os novos equipamentos
devem proporcionar.

A proposta dessa analise é que seja estudada uma melhor forma de prover os equipamentos necessarios ao
funcionamento de uma solu¢do com melhor custo beneficio e com alta disponibilidade. Atualmente a infraestrutura
de servidores virtuais do TIMG estd composta da seguinte forma como disposta nas figuras a seguir

Ambiente do Centro Operacional - CEOP:

Quadro Resumo do Quantitativo de Servidores Virtuais:

vm vSphere Client Menu v Q,

@ 8 Q [ CEOP | Aacrions~

[ veenter-6.intratjimg.govbr Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks Updates
[ cecp
[] cecp_wiNDOWS
[JUTJ_DR
(7 veenterafp-6.intra.timg.govbr
[ TIMG
[[] PUE-PRODUCAC
[[J UTJ-PRODUCACT
[ uTy-PRODUCAC2

Hosts 12
Virtual Machines: 271
Cluste 2

Networks 23

Datastores: 26

Ambiente da Unidade UTJ (Sede)

Quadro Resumo do Quantitativo de Servidores Virtuais:
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vm vSphere Client

g @9 B TJMG | acrionsv
[ veenter-6.intratjmg.govbr Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks Updates
[ cEOP
CECP_WINDOWS C:::TSLSE\ Machines: jig
UTJ_DR Clusters: 3
[ veenteratp-6.intra.tjmg.govbr Networks: 26
[h TIMG Datastores: 69
PJE-PRODUCAC
UTJ-PRODUCAOCT
UTJ-PRODUCAC2
Custom Attributes A Tags A

Quantitativo de Recursos de Processador, Memdria, Disco e Rede dos DataCenter CEOP e Sede
(servidores)

CPU Capacidade
B Pico de CPU CPU liquida Nucleos GB usados GB Total em GB
;893,00 GHz 1972,80 GHz 856 303,44 TB apa2@8 TB 506,12 TB
Memory Maxima Network Throughput Agregada
Pico do uso de memodria Memodria total - -
8,12 TB 11,50 TB B 44,80 gigabits/s
IOPS a 95% Escrita Média Diaria
& 26642 (og 3546 TB

Dada a criticidade dos sistemas hospedados, o Tribunal conta com uma equipe técnica qualificada e
igualmente diversificada para prestacdo de servicos de suporte operacional para sustentacdo da infraestrutura de
TIC, providos por meio do contrato 342/2019 com a empresa Stefanini. Desde 2020 ha 2 (dois) analistas com
Certificacdo Vmware no time técnico atuando na operacdo - basicamente realizam servicos de administracao,
sustentacdo e gerenciamento de servidores virtuais e clusterizados.
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3.2 Sobre a Infraestrutura Computacional Hiperconvergente (HCI)

Infraestrutura Computacional Hiperconvergente (HCI) é um sistema unificado e definido por software que
combina todos os elementos de um data center tradicional: armazenamento, processamento, rede e
gerenciamento’. A infraestrutura elimina a dependéncia de servidores e redes de armazenamento separados,
criando uma plataforma de computacdo totalmente integrada e interoperavel com todo o Data Center ®.

Trata-se de uma solugdo baseada em um conjunto de servidores corporativos que possuem armazenamento
e processamento integrado — ou seja, combina computacdo, virtualizagdo, armazenamento e rede em nés unificados
formando um cluster gerenciado centralmente, possibilitando, portanto, redugao da complexidade do Data Center
permitindo um gerenciamento simplificado dos recursos computacionais. Se antes eram necessarios servidores de
Rack, Switchs SAN, Storages e ferramentas para orquestracao de todos os equipamentos que compunham o
ambiente, agora todas as tecnologias estdo reunidas em um mesmo equipamento e console.

A HCI (Hyper-Converged Infrastructure) tem sido adotada como a melhor pratica de mercado para ambientes
virtuais de alta disponibilidade, indicada pelas fabricantes como a evolug¢ao natural dos Data Centers. Inclusive, a
pratica tem sido massivamente adotada dentro do setor publico, o que indica que o TIMG esta sendo prudente e
proativo ao acompanhar a evolugao.

Durante o processo de evolucdo tecnoldgica dos datacenters, é constante a busca pela ampliacdo de
capacidade associada a reducdo do consumo de recursos, pode se destacar a virtualizagdo como fator-chave
possibilitando a otimizacdo da utilizagdo dos componentes de infraestrutura. Neste contexto, foram desenvolvidas
nos ultimos anos por diversos fabricantes, solu¢ces com o objetivo de integrar em uma plataforma escalavel, os
componentes de computacdo, rede e armazenamento (storage).

A virtualizacdo, processo ja adotado na estrutura de Datacenter no TIMG é tida como a primeira etapa para
a otimizacdo de recursos e centralizacdo de gerenciamento, consolidando multiplas aplicagdes em um Unico
servidor, e também destaca que o advento de novas tecnologias como e-commerce, Cloud Computing, Big Data,
Data Warehousing e Analytics foi fator de pressdo para que a infraestrutura entregasse maior capacidade usando
menos espaco e energia, com custo e complexidade menores.

Como parte de um processo evolutivo é natural a transicdo da estrutura tradicional para a estrutura
hiperconvergente, onde a infraestrutura é fortemente centrada em software, com integracdo de recursos de
computacdo, rede, armazenamento e virtualizagdo. Neste modelo, além do foco em centralizar e tornar compacto
um datacenter localmente podem ser integrados e consolidados até mesmo recursos em datacenters remotos em
ambiente de Cloud.

O modelo atual da infraestrutura do TIMG é uma arquitetura Convergente. HCl representa a combinacdo de
componentes virtuais e fisicos, tais como servidores, redes e hardware de armazenamento, resultando dispositivos
controlados por software (nds), conforme ilustra a figura abaixo:

7 Nogbes basicas sobre a infraestrutura hiperconvergente: Disponivel em https://www.vmware.com/br/products/hyper-
converged-infrastructure.html. Acesso em 28/07/2021
8 O que é infraestrutura hiperconvergente? Disponivel em: https://www.cisco.com/c/m/pt_br/products/data-center/what-is-

hyperconverged-infrastructure.html. Acesso em 28/07/2021
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Figura 1 — Representag¢do do né em uma arquitetura Hiperconvergénci09

A agregacdo de nds adicionais permite o aumento de processamento, memoria e disco de forma transparen-
te, e os recursos de computagdo, armazenamento e rede sdo expostos como elementos Unicos de gerenciamento.

A arquitetura HCl traz a possibilidade da escalabilidade horizontal (scale-out) - elimina-se a necessidade de
substituicdo do ambiente sempre que se extinguir o servico de suporte do fabricante, pois, existe a possibilidade de
insercdo de novos nds que complementardo o ambiente, mantendo-o distribuido em diversos equipamentos.

Destaca-se como vantagens da ado¢do do HCl:

e Gerenciamento: Jun¢do das tecnologias de armazenamento, processamento e virtualizacdo
permitindo a centralizacdo de toda a operagdo em uma console Unica. Se antes eram necessarios
servidores de Rack, Switchs SAN, Storages e ferramentas para orquestracdo de todos os

equipamentos que compunham o ambiente, agora todas as tecnologias estdo reunidas em um
mesmo equipamento e console.

® Escalabilidade: O acréscimo de nds ao cluster permite o dimensionamento da infraestrutura
conforme necessidade do negécio.

o Protecdo de dados: Backup e recuperacao de desastres fazem parte da infraestrutura

° Ghid de infrastructur hiperconvergent. Disponivel em: https://mgcool.cc/cat-resurse/ghid-de-infrastructur-hiperconvergent/.
Acesso em 28/07/2021
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® Integracdo com Nuvem: Fornece uma boa plataforma para implantagdo em nuvem publica e hibrida,
principalmente devido a facilidade de integracdo com hipervisores em execucdo em nuvens publicas
permitindo que as organizagdes gerenciem a automagdo de fungdes entre a nuvem e o data center
interno.

Com a solugao de HCI poderemos estender o datacenter para um provedor de nuvem publica como se fosse
um processo de movimentag¢do de maquina tradicionalmente realizado no nosso ambiente On-Premise, facilitando a
expansdo em casos de maior uso do ambiente ou para migracdo para nuvens publica como AWS, Google, Azure e
outras de forma transparente. A figura abaixo ilustra uma integracao de uma nuvem privada com nuvem publica.

Stioed Tools

VLANS Complex
VXLANY Mansgement

Frewals, ACLY

VMOK/OVF, vOigky
Arry Steed YN Vohimos

AMa,
Toudirt Saen

VPCa, Subrets,

% 51
€84, §. Socurity Gooum

Dsjomnted
Constructs

Private Cloud

Figura 2 Nuvem Privada x Nuvem Publica

Outro grande beneficio da infraestrutura hiperconvergente sdo as economias de custo de aquisi¢do,
consumo de energia (numero menor de fontes de alimentag¢do e necessidade menor de refrigeracdo), menor espaco
fisico e redugao consideravel na quantidade de cabos e na qualificacdo de recursos humanos. Nesta perspectiva,
temos uma redug3o significativa do custo de propriedade (TCO) ao longo dos anos'®. Uma vez que armazenamento,
processador e memdarias estdo agregados, menos contratos sdo necessarios para a manutencdo do ambiente e
eliminam possiveis gargalos relacionados a lentiddo na comunicacido dos equipamentos.

Diferenca entre Infraestrutura Convergente e Hiperconvergente:

De acordo com o (Mgcool, tradugdo nossa)ll, Infraestruturas Convergentes e Hiperconvergentes tém
semelhancas e diferengas que estdo listadas abaixo:

1 yMware Hiperconverged Solutions for Business Continuity
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/hyper-converged-infrastructure/vmw-hci-
for-business-continuity-overview.pdf. Acesso em 23/05/2022

" Ghid de infrastructur3 hiperconvergent. Disponivel em: https://mgcool.cc/cat-resurse/ghid-de-infrastructur-hiperconvergent/.
Acesso em 28/07/2021
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e Enquanto uma infraestrutura convergente é mais focada em hardware, um sistema
hiperconvergente é orientado por software.

e Os recursos de ambos os sistemas sdo agrupados e apresentados como um unico produto. No
entanto, cada um segue um modelo de expansdo diferente. Uma infraestrutura convergente (IC) usa
a abordagem de expansdo para adicionar recursos consumiveis individuais, como armazenamento,
memoéria e CPU.

e Um sistema hiperconvergente emprega um modelo de expansdo em expansao, no qual os clientes
aumentam as capacidades simplesmente adicionando nds extras, que incluem todos os principais
recursos. Como tal, um HCI adiciona todos os recursos do datacenter de uma sé vez, mas ndo
individualmente — algo que pode ser uma vantagem ou desvantagem.

e Uma infraestrutura convergente, diferente de um HCI, pode ser dividida em componentes
individuais, como servidores ou armazenamento, usados independentemente.

® Enquanto o armazenamento em um IC estd fisicamente conectado ao servidor, um HCI possui uma
funcdo de controlador de armazenamento que executa, em cada né do cluster, como um servico.
Isso melhora a resiliéncia e a escalabilidade, de modo que, em caso de falha de armazenamento em
um no, o sistema aponte apenas para outro né com muito pouca interrupgao.

® Um sistema convergente de hype é um Unico dispositivo de um Unico fornecedor que fornece um
suporte unificado para todos os componentes. No entanto, varios componentes em uma arquitetura
convergente podem vir de diferentes fornecedores, e isso pode ser um desafio ao solucionar
problemas ou atualizar componentes especificos.

e Geralmente, os clientes solicitam que os fornecedores configurem o produto de IC para executar
uma carga de trabalho especifica. Essa solugao suportara apenas um aplicativo especifico, como um
banco de dados ou um VDI. No entanto, ele possui muito pouca flexibilidade para alterar a
configuragdo e executar outros aplicativos. Um HCI é mais flexivel e tem a capacidade de lidar com
uma ampla gama de aplicativos e cargas de trabalho.

3.3. Pesquisa e Prospecc¢ao de Mercado

3.3.1. Solugdes de HCI

Segundo o Gartner, o modelo de estrutura de HCI, conhecido por uma solucdo de infraestrutura convergente
é uma categoria de infraestrutura integrada de software escaldvel, que aplica uma abordagem modular para
computacgao, rede e storage em hardware padrdo sob gerenciamento unificado.

Os lideres do segmento segundo o Quadrante Magico do Gartner para infraestrutura hiperconvergente sdo a
Nutanix e a Vmware analisados em mais de 199 critérios.
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Em relagdo as solugbes serdo realizadas breves analises do Gartner de cada uma das solugdes:
1- VMware

A VMware é lider neste Quadrante Mdgico. Seu VMware vSAN se concentra principalmente em fornecer
uma solucdo de software HCl como parte de um amplo portfdlio de produtos que se estende ao gerenciamento de
aplicativos virtuais no local, na borda e na nuvem. Suas opera¢bes sdo diversificadas geograficamente, e seus
clientes tendem a ser de médio a grande porte. A VMware expandiu seus recursos de HCl como servico da AWS e
IBM Cloud para permitir que os clientes executem VMware HCI nos maiores provedores de nuvem.
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Forgas

A VMware projetou em conjunto o suporte de nuvem hibrida com provedores de nuvem publica, incluindo
AWS, Azure, GCP, Oracle Cloud, Alibaba Cloud e IBM Cloud para dar suporte a implantacdes de HCI nesses ambientes
de nuvem publica suportados por um modelo de consumo de servico.

A significativa base instalada de software da VMware garante que haja um grande pool de talentos de 1&0
com habilidades de ferramentas de gerenciamento VMware para contratar.

A VMware é uma empresa de US $ 11 bilhdes (com base nos resultados do FY20). Ele tem alcance global,
portanto, os riscos de suporte de longo prazo relacionados a viabilidade corporativa sdo relativamente baixos, em
comparagdo com provedores menores.

O TJMG possui a maior parte do seu parque de instalado com o vitualizador VMWARE o garantiria uma
maior compatibilidade e continuidade do uso das aplicagdes da forma como se encontram hoje.

Cuidados

As ofertas da VMware estao entre as mais caras do mercado, portanto, sdo menos competitivas quando o
custo é a principal preocupacéo.

Os lideres de Tl que compram o vSAN como software podem achar que apenas a configura¢cdo do vSAN é um
desafio, devido as varias consideracdes de design de rede e armazenamento que devem ser levadas em
consideragao.

O VMware vSAN trabalha apenas com seu préprio hipervisor - ESX.
2- Nutanix

A Nutanix é lider neste Quadrante Magico. A Nutanix oferece um dos mais abrangentes recursos de software
HCl e servicos de dados para implantacGes locais e em nuvem publica. Suas operacbes sdo diversificadas
geograficamente, e seus clientes tendem a ser empresas de médio e grande porte e prestadores de servigos.
Durante os ultimos 12 meses, a Nutanix aumentou o investimento em sua organizacdo de vendas HCI, expandiu o
suporte para OEMs de hardware de servidor, introduziu os clusters Nutanix, permitindo aos clientes obter nuvens
hibridas, usando software HCl e ofertas como servigo expandidas. Além disso, o fornecedor expandiu o suporte para
arquivos, objetos e recursos de backup e aprimorou sua funcionalidade de automacao de aplicativos.

De acordo com o Gartner a Nutanix obteve a seguinte classificagdo baseada nas op¢des de critérios:
Forgas

As implantagdes de Nutanix HCl tém crescido globalmente. Possui uma das maiores e mais fiéis bases
instaladas de clientes de HCI. Os clientes do Gartner expressam continuamente satisfacdo com o software Nutanix
HClI, facilidade de operagdes com o gerenciamento Prism e servigcos de suporte em geral.

O software e os servicos Nutanix HCl agora sdo suportados em ambientes de nuvem publica (Nutanix
Clusters), fornecendo infraestrutura de nuvem hibrida, gerenciamento e operacGes, a partir de um Unico console
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unificado. Além disso, as licencas de software Nutanix sdo totalmente portateis entre implantacbes em nuvem
publica e local.

O Nutanix HCI oferece suporte a varios hipervisores e cobre uma ampla variedade de casos de uso do cliente
por meio de servigos integrados de armazenamento nativo (Arquivos e Objetos), gerenciamento de banco de dados
(Era), gerenciamento do ciclo de vida do aplicativo (Calm), microssegmentacdo (Fluxo), backup (Mina) e desastre
servicos de recuperacdo (Leap).

Cuidados

O Nutanix HCI é uma solugdo premium e pode ndo ser a solugdo mais econGmica para implantacbes em
escala reduzida e de ponta.

Nutanix Clusters é uma oferta relativamente nascente, com implantagdes de producdo do cliente baseadas
na nuvem publica Amazon Web Services (AWS).

A Nutanix continua a reinvestir seus fluxos de receita de HCl para financiar seu crescimento e, como
resultado, ainda ndo é lucrativa para os padrées GAAP. A empresa espera nomear um novo CEO em janeiro de 2021.

3.3.2. Contextualizagdao do Processo Judicial Eletronico

Uma das maiores motivacdes para implantacdao de uma infra hiperconvergente seja a constante evolucao e
importancia do Pje como principal sistema do TIMG. A implementacdo de um nova infraestrutura no PJE ird
proporcionar um aumento na capacidade de processamento do ambiente bem como o refresh tecnoldgica da
infraestrutura.

O Conselho Nacional de Justica — CNJ, por meio da Resolucdo n2 185 de 2013, estabeleceu o sistema

Processo Judicial Eletronico — PJe como a solucdo de processo eletrénico a ser adotada pelos Tribunais de Justica

em todo o Brasil, objetivando, principalmente, padronizar as informacdes processuais, otimizar/convergir os gastos

realizados pelos tribunais e melhorar a experiéncia de todos os usuarios, internos e externos, do Poder Judiciario.

Na busca pela transformacdo do processo fisico em eletrénico, em 2012 o Tribunal de Justica do Estado de Minas
Gerais - TIMG iniciou, com o apoio do CNJ, a implanta¢do do PJe no ambito da justica comum de 12 instancia, na
natureza civel, a partir da realizacdo de projeto piloto no Férum Regional do Barreiro, em Belo Horizonte.
Paralelamente, em 2014, atendendo as diretrizes do Desembargador Almeida Melo, 12 Vice-Presidente a época, foi
desenvolvida e implantada a solu¢do de processo eletrénico “JPe-SIAP-Themis” para atender a 22 instancia, em
virtude do “mddulo 22 grau” do PJe ainda estar em planejamento/inicio do desenvolvimento pelo CNJ e tribunais

parceiros.
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Desta forma, no contexto do 22 grau o TIMG utiliza 03 (trés) sistemas que compde a solu¢do para a tramitacdo dos
processos. Esses sistemas funcionam de forma integrada, com alto grau de acoplamento, possuem caracteristicas,

funcionalidades e publicos distintos para alcangarem a tramita¢do dos processos fisicos e eletronicos.

PROCESSO JUDICIAL ELETRONICO - PJe

Conforme publicado no Portal do Conselho Nacional de Justica, o Processo Judicial Eletronico — Ple “[...] é uma
plataforma digital desenvolvida pelo CNJ em parceria com diversos Tribunais e conta com a participacdo consultiva
do Conselho Nacional do Ministério Publico, Ordem dos Advogados do Brasil, Advocacia Publica e Defensorias

Publicas.” .

Diversas Resolucdes do CNJ apontam o PJe como a solugdo prioritaria de processo eletrénico para os Tribunais e a
partir da versdo 2.1, possui arquitetura orientada a micro servicos, com sua infraestrutura preparada para utilizar
infraestrutura em nuvem. Acesse o link em  https://www.cnj.jus.br/programas-e-acoes/processo-judicial-
eletronico-pje/implantacao-do-pje/ para visualizar os Tribunais que possuem o PJe implantando (Ultima atualizacdo

realizada pelo CNJ em 18/04/2015).

3.3.2.1. O ESTAGIO ATUAL DO DESENVOLVIMENTO DO Ple

O sistema PJe continua a ser o principal sistema norteador dos produtos planejados e em desenvolvimento para a

PDPJ-Br - Plataforma Digital do Poder Judicirio Brasileiro *

No TIMG, desde o inicio da implantacdo, ocorreram diversas crises de desempenho do sistema que, apesar do
impacto negativo tempordrio aos usuarios, permitiram o aprimoramento técnico das equipes da DIRFOR e do
proprio CNJ, frente a um cenario inovador. Atualmente, apesar da complexidade técnica inerente aos ambientes do
PJe e PDPJ-Br, alcangou-se maior estabilizacdo e dominio técnico, aumentando os controles e capacidades de

rapida reacgdo frente aos problemas que surgem.

Em se tratando de 22 grau, considerando o menor volume de processos/pecas em comparag¢do com a 12 instancia e
de parte importante da infraestrutura de TIC a ser utilizada, como o banco de dados e servidores de aplicacao, ser
separada da disponivel para a 12 instancia, acredita-se que a possibilidade/risco de indisponibilidades seja bem

menor.

2 p|ataforma Digital do Poder Judiciario Brasileiro - https://www.cnj.jus.br/tecnologia-da-informacao-e-

comunicacao/plataforma-digital-do-poder-judiciario-brasileiro-pdpj-br,
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3.3.2.2. CARACTERISTICAS DAS TECNOLOGIAS UTILIZADAS

O PlJe possui algumas das tecnologias mais modernas tais como o framework Angular para elaboragao de front-
ends mais rapidos e dinamicos e o RabbitMQ para melhor tratamento de funcionalidades assincronas e rotinas de

processamento de alto volume de dados.

Novas funcionalidades sdo construidas e antigas refatoradas, dentro do modelo arquitetural orientado a micro
servicos (modularizacdo do sistema), com disponibilidade em nuvem, aumentando sua capacidade de

armazenamento e computagao.
O motor de fluxo JBPM esta desatualizado. O PJe utiliza a versdo 3.2, de 2014, e a versdo atual é a 7.9.

Cada sistema da triade JPe-SIAP-Themis foi desenvolvido em tecnologia distinta. Esta multiplicidade de tecnologias
acaba por exigir a existéncia de profissionais especializados/capacitados nas trés tecnologias, onerando o esforco
para a sustentacdo destas aplicacdes e os custos financeiros relacionados com aquisicdes/manutencdes de licencas

Delphi para os desenvolvedores da COJUD 22 e Microsoft Office — Word, pela exigéncia do Themis.
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Infraestrutura de Conectividade:

e Balanceador de carga F5 BiglP.

Aplicacdo Ple:

e 70 servidores de aplicacdo para o PJe 12 Instancia;

e 4 servidores de aplicacdo para PJe Recursal

e 2 servidores de aplicagdo para consulta publica;

e 3 servidores de aplicacdo para integragdo com o MNI;

e 1 servidor de aplicacdo para rotinas automaticas Quartz para 12 Instancia;
e 1 servidor de aplicagdo para rotinas automaticas Quartz para Recursal.

Servicos em containers em execucao no Openshift:

e Ple Binarios - Gravagdo e leitura de arquivos;
e Ple Documentos - Download de processos completos.

Mensageria:
e Servidor de mensageria RabbitMQ.

Acesso a dados:

e Pool de conexdes PG Bouncer - Banco de dados principal PJe;
e Pool de conexdes PG Bouncer - Servigos.

Acesso a arquivos:

e 5Sservidores MinlO para gravacao e leitura de arquivos.
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3.3.2.3.  QUANTIDADE DE ACESSO AO PJE NOS ANOS DE 2020, 2021 E 2022

Daa Logins Sucesso

jan/20 2056652
fev/20 2727681
mar/20 2973162
abr/20 2408066
mai/20 3313012
jun/20 3624019
jul/20 4135385
ago/20 3879406
set/20 3980831
out/20 4214054
nov/20 4262467
dez/20 3265262
jan/21 3186574
fev/21 3597062
mar/21 5056896
abr/21 5631170
mai/21 5886163
jun/21 6449119
julf21 6184435
ago/21 6880924
set/21 6502123
out/21 7218410
nov/21 9557376
dez/21 5076997
jan/22 4751040
fev/22 7631993
mar/22 7642984
abr/22 6454800
maif22 7504882
2020 40839997
2021 71227249
2022 33985699
146.052.945
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Total de login’s com sucesso por mes

fev/20

mar’ 20
Jul/20
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AN 20
abr/20
mai' 20
jun/20
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A2z
fev/21
mar/ 21
abr/21
mai’ 21
jun/z1
jul/z1
ago/21

Total de login’s com sucesso por ano

2020 2021 2022

** Foram 146 milhdes de acessos com sucesso no ambiente do Ple.
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3.3.24.

ARMAZENAMENTO DO PJE

TIMG

[TRIBUNAL DE JUSTICA DE MINAS GERAIS

Diretoria de Informatica — Gerencia de Tecnologia — CODAD

Relatorio mensal de crescimento do banco de dados do PJE Produgao.

Elaborado por: Sheila Dias | Data: 01/05/2022

Espaco ocupado pelas bases de dados do PJE Produg3o (Metadados e Documentos Eletronicos):
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g e e
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S EFFTEFTFFIFESS
& & &§ ¥ 8 & & & § & & ¢
Percentual de espago
ocupado por espago
total disponivel
Metadados

53,25%
25.039,45 GBde S0TB
Documentos Eletronicos
88,14%
81.227,00 GBde 20 TB
PJE Midias
100,00%
15.360,00 GBde 15T8B

e Quantidade total de processos inclusive arquivados na base do PJe 12 até 27/05/2022 15:00 = 7.140.017
e (Quantidade total de processos em movimentacdo de fluxo na base do Ple 12 até 27/05/2022 15:00 =
3.657.621

3.3.2.5. RELEVANCIA DA INFAESTRUTURA COM A DISPONIBILIDADE DO PJE

No més de abril de 2022, ocorreu uma reunido on-line com grupo de CiOs de todos os Tribunais de Justica do Brasil e
as suas respectivas equipes locais responsaveis pela sustentagao do PJe. O objetivo desta reunido foi a apresentacado
da equipe técnica da DIRFOR, GETEC e GEJUD descrevendo como e quais foram as configuracdes de ambiente
infraestrutura e sistemas implementados que estabilizaram o funcionamento do PJe em Minas Gerais, permitindo
aos Magistrados, Advogados e Partes o uso da aplicacdo com qualidades e sem problemas de desempenho.

Template - versao 2.0 Pagina 18



TJMG

Tribunal de Justica do
Estado de Minas Gerais

O Tribunal de Justica do Estado de Minas Gerais é o Unico Tribunal, que conseguiu estabilizar, de forma satisfatéria e
sem intercorréncias de indisponibilidade no seu funcionamento.

Foram apresentadas varias atividades realizadas, assim com as customizac¢des na aplicagdo e muitos ajustes em todo
o ecossistema do PJE que inclui banco de dados, servidores de aplicacdao, WAF, FIREWALL, ambiente de virtualizacao,
rede e internet.

Todas as atividades realizadas estavam diretamente relacionadas a estabilizacdo e funcionamento da aplicacdo e,
isto somente foi conseguido com muito esforco e envolvimento da equipe de TIC do TIMG. Foram muitos dias e
horas de reunides e testes de configura¢des que permitiram a estabilizacdo e funcionamento da aplicacao.

O Conselho Nacional de Justica possui a responsabilidade de manter a versdao nacional da aplicacdo estdvel e
disponivel para que os Tribunais de Justica do Pais, que utilizam a aplicacdo da melhor forma possivel. Porém, as
particularidades de cada drgdo, precisam ser observadas pelas equipes técnicas locais e nem sempre este
funcionamento adequado é conseguido, haja vista a situacdo atual do sistema no Brasil conforme descrevemos
acima.

Desde 2014 utilizamos internamente o VMWARE como software de virtualizacdo. Todo o sucesso conseguido que foi
apresentado acima, somente foi possivel porque, muito estudo, testes, avaliagBes, ajustes, parametrizacao,
configura¢des foram feitas, fruto de muito trabalho de uma equipe que ndo mede esfor¢os para ndo impactar a
prestacdo jurisdicional no ambito do Judiciario Mineiro.

Quaisquer alteragdes no ambiente, precisam ser muito bem avaliadas e testadas, antes da sua implementacao.

A possibilidade da troca de software de virtualizacdo, nesta hipotese o NUTANIX, pode ser sim avaliada, estudada,
validada, para que o seu uso e ou sua adog¢do possa ser implementada. Entretanto, considerando-se os impactos que
poderemos ter no ambiente do PJe, deveremos preventivamente realizar um alinhamento com o CNJ, pois como
responsavel pela coordenagdo geral do software PJe é necessario um alinhamento institucional. Do alinhamento
teremos que montar uma agenda de testes exaustivos e variados de forma a conseguir com o novo ambiente uma

condicdo de funcionamento igual ao atual e utilizado com ambiente do virtualizado VMWARE.

Pondera-se ainda, que ndo estd na agenda de melhorias previstas para o Ple, nenhuma agdo que objetive este
estudo de substituicdo do virtualizador. A agenda proposta pelo CNJ, prevé mais integracdes dos servicos, com a
automatizacdo de processos e consolida¢do de bases do PJe de todo Pais e, neste cenario, entendo como muito
pouco provavel conseguirmos enderecar um estudo neste sentido.

Pelos motivos expostos acima e considerando muito impactante os movimentos de substituicdo, ndo opinamos
tecnicamente pela ado¢do do NUTANIX, pois este procedimento podera inviabilizar a prestacdo jurisdicional no
Estado de Minas Gerais.
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Portanto, o software VMWARE como solugdo de virtualizacdo para infraestrutura hiperconvergente, além de
manter em conformidade o ambiente de produgdo do TIMG - que ja utiliza tal solugdo - preserva o investimento ja
realizado e preserva o conhecimento adquirido pela equipe técnica da DIRFOR ao longo de anos. Além disso, prové
recursos técnicos para a continuidade e gestdo centralizada do ambiente virtualizado, bem esta mais integrado a um
maior numero de provedores de nuvem publica.

Cabe ressaltar que tal solucdo ndo restringe o carater competitivo da licitacdo, uma vez que o software
VMWARE pode ser comercializado por diversas revendas do fabricante, como pudemos observar em outros pregdes
de solugdo de infraestrutura hiperconvergente com solucao VMWARE, tais como:

e N266/2018 do Supremo Tribunal Federal — STF;

e N256/2018 da Agéncia Nacional do Petréleo — ANP;

e N2017/2019 da Presidéncia da Republica;

e N229/2018 do Tribunal Regional Eleitoral do Distrito Federal;
e N2185/2018 da Universidade Federal do Parana.

3.3.3. Avaliagao das solugdes de mercado

A infraestrutura hiperconvergente pressupde um datacenter definido por software de forma que seja
possivel a integragdo com nuvens publicas, hibridas e multi-nuvem. Conforme mencionado anteriormente, essa
definicdo traz facilidades existentes em ambientes de nuvem publica como altissima escalabilidade, adog¢do de
governanga, integracdo e automacdo em todas as camadas de APls.

Apds uma andlise das opgdes disponiveis no mercado, optamos por uma infraestrutura de nuvem privada
projetada para evitar questdes de seguranca de dados e de infraestrutura, adquirir maior conhecimento para
provisionamento de recursos em nuvem, evitar dependéncias de provedores e as falhas de integracao tdao comuns
em infraestrutura de nuvem publica. Para atingir esse fim, serdo feitas aquisicdes de licencas de softwares,
infraestrutura e arquitetura de hardware, bem como os servicos de TIC para sustentar essa solucgao.

Pela necessidade de preservar o conhecimento adquirido pela equipe técnica e manter em conformidade o
ambiente de produ¢do do TIMG - que ja |utiliza solucgdo VMWare - e garantir total
compatibilidade/interoperabilidade com o ambiente de infraestrutura tecnolégico, sobretudo no que diz respeito ao
PJe, optou-se por aderir a solugdo VCF (Vmware Cloud Foundation). Trata-se de uma solu¢do de infraestrutura
definida por software (ou datacenter definido por software) considerada a mais completa tecnicamente pelo
Gartner, sendo classificada com nota maxima em cerca de 75% dos critérios criticos analisados. As caracteristicas
mais relevantes deste software podem ser vistas no Anexo V - Caracteristicas da Solugao VCF.
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O VCF permitiria 3 (trés) solucGes possiveis para a infraestrutura e arquitetura de hardware:

Uma solugdo proprietaria, baseada em Appliance >, como Vxrail (Dell), Simplivity (HP), Hyperflex (Cisco).
Uma solucdo baseada em Ready Node com hardwares certificado, homologados e validados pela Vmware
para criar clusters HCl com o VMWARE VSan.

3. Criar uma infraestrutura de hardware compativel com VSan.

A solugdo proprietaria (solugdo 1) apresenta uma facilidade no processo de atualizagdo que ocorre de forma
mais automatizada e possibilita também um ponto Unico de suporte junto ao fornecedor da solugdo em casos de
problemas de hardware e software.

Entretanto adquirir uma solucdo proprietdria como a supracitada limitaria o crescimento do ambiente a
compra de novos nds apenas da solugdo vencedora do processo de contratacdo atual reduzindo a competitividade
de um processo futuro. Constatamos também que existem menos fabricantes que possuem a solugdo de Appliance
guando comparadas a solu¢do baseada em Ready Node (solugdo 2).

Além disso, em caso de necessidade de suporte com a VMWARE, um chamado seria aberto primeiramente
na Central de Atendimento do fabricante do hardware que, apds andlise, seria escalado para o fabricante do
software, o que poderia gerar um nivel de SLA inferior ao desejado.

A solucdo baseada em Ready Nodes™ utiliza-se de servidores homologados pela fabricante do
Software Vmware™. Os mesmos podem ser utilizados pela solucdo de software da VMWARE com VSAN e
possibilitam a participacdo no processo de contratacdo de uma vasta gama de fabricante de hardwares desde que os
mesmos estejam na matriz de compatibilidade da Vmware para Ready Nodes.

O vSAN ReadyNode é ideal para a constru¢do de nds hiperconvergente em ambientes de data center, pois
facilita a escolha de componentes de hardware indiferentemente do fabricante, ou seja, nesta arquitetura o
cliente ndo depende de produtos especificos de um determinado fabricante para a construgdo do cluster. Pode-
se optar em construir e/ou aumentar um cluster com diversos tipos de Hardware, da qual apresente melhor
custo beneficio no momento da contratagdo. Logo, em uma eventual necessidade de crescimento do ambiente
e criacdo de um novo workload ndo ha necessidade de fidelizagdo a algum fabricante, como é exigida pela
solucdo de Appliance.

Além disso, temos a facilidade de abertura de chamados em caso de suporte aos softwares Vmwares
diretamente ao fabricante, com um SLA mais reduzido e diretamente com time técnico e engenheiros do fabricante.

A criacdo de uma infraestrutura de hardware compativel com VSan (solug¢do 3) poderia ser uma solu¢dao mais
competitiva do ponto de vista da abrangéncia de fabricantes de hardware. Entretanto, é grande a chance de ocorrer

BEum dispositivo de hardware separado e dedicado com software integrado (firmware), projetado para fornecer um recurso
de computagdo voltado a uma finalidade especifica

14 Matriz de compatibilidade com o fabricante VMWARE. Disponivel em: https://vsanreadynode.vmware.com/RN/RN. Acesso
em 20/08/2021

15 Relag¢do de hardwares homologados. Disponivel em:

https://www.vmware.com/resources/compatibility/pdf/vi vsan rn guide.pdf. Acesso em 20/08/2021

Template - versao 2.0 Pagina 21




/L TIMG

Tribunal de Justica do
Estado de Minas Gerais

algum problema devido ao fato de o hardware nao estar homologado e permitir a participacdo e montagem de
equipamentos sem garantia de funcionamento correto na solugdo de VSAN.

Logo, optamos pela solucdo baseada em Ready Nodes e acreditamos que seja mais aderente as necessidades
de momento do TIMG no momento observando os principios da competitividade na escolha atual e de posteriores
crescimentos do ambiente. Essa infraestrutura prépria é capaz de se integrar aos grandes provedores de nuvem no
mercado. Além disso, a escolha acaba por ampliar a competitividade do certame, pois poucos fabricantes possuem a
arquitetura baseada em modelo denominado Appliance.

Atualmente os datacenter do TIMG — Sede e CEOP - estdo dispostos em dois locais distintos, mas ndo ha
solucdo de DR (Disaster Recovery - Recuperacdo de Desastres) implantada para ambos ambientes devido ao grande
crescimento da carga de trabalho™® (Workload"’) do PJE que responde pela grande maioria dos servidores virtuais no
cluster da Sede. O Datacenter CEOP quando foi implantado abrigava apenas parte do ambiente de homologacao e
desenvolvimento. Nesse caso, poderia responder pela solu¢do de DR, mas devido ao aumento da carga de trabalho o
datacenter ja abriga uma boa parte das aplicacdes de producdo em uso no Tribunal. A solu¢cdo de HCl que sera
adquirida contemplara a atualizagdo do ambiente de Datacenter Virtual que sera disposto de forma consolidada em
um unico site na Unidade Afonso Pena, localizagdo do datacenter Sede, conforme ilustra a figura 3.

A aquisicdo do site DR sera conduzida como um subprojeto para avaliagdo de qual modelo seria o mais
adequado ao Tribunal - o modelo On-Premise (Datacenter Préprio) ou em Provedores de Nuvem Publica
(AWS,Google Cloud, Azure e outros). Nao faz, portanto, parte do estudo dessa analise de viabilidade.

10 nodes
< = ] [= )
29 nodes e = w] [= |
Norkdoad Doman E
@@
4 nodes Sane
(52 = © )

L] externatservices

Figura 3- Worklods

16 . . . ~
Um ambiente ou um ecossistema de aplicacdes ou de trabalho
7 What is workload? Disponivel em: https://core.vmware.com/blog/what-workload Acesso em 23/06/2022
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4. Areas impactadas

Todos os usudrios de Tl internos de 12 e 22 instancias do TJMG, nas areas judicidria e administrativa
(magistrados, servidores, estagiarios, prestadores de servicos terceirizados), serdo impactados diretamente ao
acessarem os servicos de Tl das maquinas do Datacenter.

Usuarios externos e 6rgdos que acessam nosso ambiente também serdo impactados pois esse ambiente
hospeda praticamente todos os servidores que hospedam sistemas no TIMG

5. Requisitos

Requisitos a serem obtidos com o integrante demandante

5.1. Requisitos de negdcios e funcionais da Solugdo de TIC

Simplificar a infraestrutura que atualmente é baseada em multiplas plataformas computacionais e solugbes
de virtualizacdo, ndo integradas entre si.

Permitir a expansdo da infraestrutura hiperconvergente (HCl) de forma modular, de maneira que o
crescimento ocorra tanto na infraestrutura prépria (nuvem privada) quanto em um provedor de servigos na nuvem
(nuvem publica), a medida que as necessidades institucionais demandarem maior capacidade de armazenamento
e/ou processamento.

Modernizag¢do (renovac¢do) dos recursos computacionais do datacenter como blades (servidores), storages e
switches de rede que serdo acrescentados ou substituidos inteiramente.

Garantir que a solugdo tenha uma integracdo como maior nimero de provedores de nuvem publica
possiveis no momento de modo a preparar o Tribunal de Justica de Minas Gerais para a possibilidade de uso da
nuvem publica em suas aplicag¢oes.

5.2. Requisitos legais, sociais, ambientais e culturais da Solugdo de TIC

Conforme estabelecido nos Macrodesafios do Poder Judicidrio 2021-2026, o uso racional dos instrumentos
de Tecnologia da Informagdo e Comunicac¢do devera estar alinhado as politicas de TIC definidas pelo Conselho
Nacional de Justica que por sua vez visa garantir confiabilidade, integridade e disponibilidade das informagdes, dos
servigos e sistemas essenciais da justica, por meio do incremento e modernizacdo dos mecanismos tecnolégicos,
controles efetivos dos processos de seguranca e de riscos.

Deve-se observar antes de tudo a Portaria-Conjunta TIMG n2 634, de 15 de maio de 2017, que disp&e sobre
o Plano Estratégico de Tecnologia da Informacdo e Comunicagdo (PETIC), no ambito do TIMG — em consonancia
com a Estratégia Nacional de Tecnologia da Informacdo e Comunicac¢do do Poder Judiciario (ENTIC-JUD) para o
periodo 2021-2026, de que trata a Resolu¢do do CNJ n2 370, de 28 de janeiro de 2021, e os Macrodesafios do Poder
Judicidrio —, em especial o seguinte objetivo:
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Objetivo 7: Aprimorar a Seguranca da Informacado e a Gestdo de Dados;
Objetivo 8: Promover Servigos de Infraestrutura e Solu¢ées Corporativas.”

Além disso, cabe ressaltar, da Resolugdo CNJ n2 370, os seguintes macroprocessos pertinentes no
Art. 21:

Il — Seguranca da Informacdo e Protecdo de Dados:

b) riscos;

¢) continuidade de servigcos essenciais;

IV — Infraestrutura e Servigos:

a) disponibilidade;

b) capacidade;

c) ativos de infraestrutura, de tecnologia da informacdo e de telecomunicac¢do corporativas.
Além disso, tépico especial no que se refere a Infraestrutura Tecnoldgica e Servicos em Nuvem:
“Secdo Il
Da Infraestrutura Tecnoldgica e Servigos em Nuvem

Art. 34. Os itens de infraestrutura tecnoldgica deverdo atender as especificagdes, temporalidade de uso e
obsolescéncia a serem regulados em instrumentos aplicdveis e especificos.

§ 12 Deverdo ser observadas as necessidades estratégicas dos orgdos do Poder Judicidrio para que as
especificagbes dos produtos constantes no parque tecnoldgico estejam adequadas e compativeis.

§ 22 A gestdo dos ativos de infraestrutura tecnoldgica deverd ser realizada por meio da definicdo dos
processos, visando o registro e monitoramento da localizacéo de cada ativo.

§ 32 A manutengdo de documentos eletrénicos, incluindo o armazenamento e descarte, deverd sequir as
diretrizes definidas na Recomendagédo CNJ n® 46/2013 e na Lei n® 13.709/2018, e alteracdes posteriores.

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a integragdo,
requisitos aceitdveis de sequranga da informacdo, protecdo de dados, disponibilidade e padronizagdo do uso
dessa tecnologia no Poder Judicidrio. ”.

5.3. Requisitos temporais (prazos)

A solucdo deve estar contratada no ambiente computacional da DIRFOR até final de outubro de 2022. Dessa
forma, a solugdo sera implantada com base na previsdo orcamentdria de 2022. Além disso, conforme
informado, o fim do ciclo de vida do ESXI 6.5 da vmware esta previsto para outubro de 2022.
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A migracdo para a nova infraestrutura preferencialmente devera ser feita num periodo de pouca utilizacdo
dos sistemas pelos usuarios, idealmente o recesso de 20 de dezembro a 6 de janeiro, visando reduzir ao
maximo impactos de indisponibilidade dos sistemas do TIMG em razdo da implantacdo.

Requisitos a serem obtidos com o integrante técnico

5.4. Requisitos de arquitetura tecnoldgica

A solucdo de hiperconvergéncia é composta por uma infraestrutura de hardware e softwares, com as
seguintes caracteristicas descritas abaixo:

e Anexo | - Especificacao geral dos equipamentos

® Anexo Il — SolugGes de software de virtualizagdo

A solucdo deve ser completamente agndstica ao fornecedor de Hardware e deve permitir a escolha e
customizacdo das configuragdes dos ndés de HCI de acordo com a matriz de interoperabilidade por dispositivo;

A solucdo de hypervisor (virtualizador) deve ser executada diretamente sobre o hardware, sem nenhuma
outra camada de software, ndo sendo necessario carregar um sistema operacional subjacente e drivers de dispositi-
vo, considerando a melhor performance e eficiéncia computacional.

A solugdo devera estar estruturada de forma a suportar a implementacdo de ambiente de virtualizacdo em
alta disponibilidade, conforme as boas praticas do fabricante da solucdo de virtualizacdo;

O controlador de armazenamento devera ser baseado no conceito de Software Defined Storage - SDS;

A solucdo devera permitir a integracdo de armazenamento externo (External Storage) do tipo NFS e Fiber
Channel;

A solugdo deve ser baseada em Software Defined Network — SDN (virtualizagdo de rede) e seguranca, de-
vendo permitir a realizagdo de QoS através de controle de 10 na rede.

A solugdo devera permitir a criacdo de regras de afinidade e anti-afinidade entre maquinas virtuais, essencial
para alta disponibilidade de aplicages criticas e banco de dados;

Possuir caracteristicas totalmente multi-cloud, permitindo automatizar e operar ambientes de Nuvem priva-
da e publica e permitir integracdo com todos os maiores provedores de laaS / Hyperscalers (no minimo: Google,
AWS, Oracle e Azure);

A solucdo deve permitir movimentar VMs ligadas (hot) de um storage para outro;

A solucdo devera suportar e estar licenciada para implementagdo em cluster multi-site (ou fornecer solugao
equivalente prépria);
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A infraestrutura de computacdo devera permitir escalabilidade horizontal, isto é, a adicdo de novos nds ao
cluster, sem a parada do ambiente de producao;

A solucdo devera suportar a escalabilidade linear, permitindo a adicdo de nds com crescimento de capacida-
de de recursos de memdria, processamento, rede e performance de armazenamento, sem interrupg¢do dos servicos;

A solugdo podera prover recursos de otimizacdo de WAN, sendo facultado o suporte nativo ou a utilizagao
de dispositivos externos, sem a necessidade de aquisicao de licengas de softwares adicionais. Caso sejam necessa-
rias, deverdo ser fornecidas em quantidade que suportem o ambiente da Instituicdo;

A solugdo deve ser integrada fisica e logicamente, com seus componentes interligados sem ponto Unico de
falha e de acordo com as melhores praticas do fabricante;

5.5. Requisitos de implantagdo da Solugdo de TIC
5.5.1. Fornecimento do Objeto

1. Os bens deverdo ser novos e com versao de software atualizada, ndo podendo estar em end
of life ou end of service, remanufaturados, recondicionados ou qualquer instituto
semelhante.

2. Deverdo estar acondicionados na embalagem original do fabricante, devendo garantir a
protecdo durante transporte e estocagem bem como constar identificacdo do produto e
demais informacgdes exigidas na legislacao em vigor.

3. Fazer referéncia ao nome do modelo do equipamento utilizado pelo fabricante, nome do
fabricante e modelo (part number) do equipamento nas documentacgGes entregues, tais como
notas fiscais. Ndo serdo aceitas descricGes genéricas.

4. Acessdrios ou opcionais que sejam adicionados ao equipamento base para adequa-lo ao
exigido por esse edital devem ser referenciados separadamente, no mesmo formato.

5. Toda a documentacdo necessaria a sua adequada utilizacdo devera ser fornecida (tais como
manual de utilizacdo e configuracdo) ou o acesso ao site do fabricante para a execugao do
download das mesmas.

6. A CONTRATADA devera fornecer a CONTRATANTE tabela de referéncia que permita facilmente
identificar todos os componentes/ mddulos/ equipamentos/ acessorios e seus niumeros de
modelo (part numbers) referenciado nas notas fiscais, para cada item do objeto.

7. O servico de instalacgdo fisica devera ser realizado pela CONTRATADA, em local indicado pela
CONTRATANTE, incluindo a devida energizagdo e teste dos equipamentos.

8. Caso algum dos itens apresente defeito ou ndo atendam as especificacGes técnicas basicas
requeridas, o prazo de aceite sera prorrogado até a solucdo dos problemas detectados.
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5.5.2. Local, Prazos de Entrega e de Instalagéo.

1. Locais de Entrega e Instalagdo: Datacenter Edificio Sede, localizado a Avenida Afonso Pena
4001, Belo Horizonte, CEP: 30520-140

2. Prazo de entrega dos equipamentos: Em até 120 (cento e vinte) dias, contados a partir da
assinatura do contrato.

3. Prazo de instalagdo, ativa¢do e configuracdo dos equipamentos: Mediante reunido de
inicio de projeto a ser marcada em até 15 dias corridos da entrega dos equipamentos.

4. Inicio dos servi¢os de planejamento, projeto e implementagdo: Os servicos somente
deverdo ser realizados apds comunicacdo direta e agendamento com a equipe técnica da
CONTRATANTE, devendo acontecer em até 20 (vinte) dias Uteis apds a assinatura do contrato
pela Contratada.

5.5.3. Etapas para implantagdo da solugdo

1. Alinstalacdo fisica e implementacdo légica de todos os equipamentos fornecidos pela Contratada podera
ocorrer também fora do horario comercial, a critério do TRIBUNAL.

2. A instalagdo dos equipamentos deve ser realizada por, no minimo, um profissional com dedicacdo
exclusiva.

3. Os procedimentos para instalacdo dos equipamentos estdo descritos no Anexo Il — Instalagao dos
Equipamentos.

4. Os profissionais envolvidos na instalacdo devem ser devidamente certificados e habilitados pelo
fabricante para as atividades de implantacao dos equipamentos.

4.1. O Tribunal poderd solicitar, a qualquer tempo, a comprovacdo da qualificacdo técnica dos
profissionais encarregados da implantacdo dos equipamentos.

5. O planejamento, projeto e implementacdo da solucdo de software estd subdividido em, no minimo, 8
(oito) fases que serdo prestados através da contratacdo de servigo especializado do fabricante (utilizagdo
sob demanda de critérios VMWare PSO™® - (Process Services Organization).

18 . . . . ~ . , . .

“Os servigos profissionais vmware (PSO) sdo uma forma criada pelo préprio Fornecedor do Software para provimento de
servicos de consultoria, treinamento e certificacdo de forma flexivel baseada em métricas prdprias do fabricante para execugao
das atividades”
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5.1. O planejamento, projeto e implementacdo da solugdo de software ocorrerd somente apds a
comprovacao da instalacdao dos equipamentos.

6. As fases para a implantacdo da solugdo com as respectivas quantidades de PSO estimadas com apoio de
um especialista VMWARE estdao descritas no Anexo IV — Servicos de Planejamento, Projeto e
Implementagao.

Os créditos denominados PSO funcionam como um titulo financeiro ou uma moeda que compreende ser-
vicos especializados executados pela propria VMWare.

Ha duas formas de entrega dos servicos profissionais da VMware: (i) por jornadas de tempo (Ti-
me&Materials) ou (ii) Escopo Fechado (Fixed Fee). Do ponto de vista do fabricante, de acordo com suas
politicas comerciais, ela esta impossibilitada de comercializar o(s) servico(s) objeto do Edital de forma di-
reta ao TIMG, bem como a VMware nao participa de licitagcdes publicas.

A contratacdo para o projeto de HCI foi escopo fechado e ja houve a mensuracdo dos créditos necessarios
para cada fase, ndo havendo risco de que caso aconteca algum problema na execucdo, ndo haja créditos
suficientes para finalizar as atividades planejadas, ou seja, mantendo-se o escopo cabe a VMWare a en-
trega daquela fase definida no projeto, independente do esforgo gasto na sua execugdo. Neste caso, cada
entregavel possui caracteristicas e requisitos que serdo detalhados em um documento de escopo de tra-
balho (Statement of Work - SoW), o que permite ao TIMG e o fabricante o entendimento mais preciso do
gue sera entregue. A responsabilidade da entrega dos servigos contratados sera Unica e exclusivamente
da empresa que figurar como contratada no contrato administrativo, nos termos do Edital.

Outra forma de contratacdo de servigcos da VMware seria de maneira direta, com outras métricas de mer-
cado, como USTs ou Horas, que exige a mensuragao do esforco com mais exatiddo e, caso ndo seja sufici-
ente no desenrolar do projeto, novos planejamentos e negociagdes serdao necessarios, correndo o risco de
comprometer o cumprimento de metas e prazos estabelecidos pela instituicdo e, consequentemente,
ajustes nos valores contratados.

5.6. Requisitos de experiéncia profissional e formagdo da equipe da Contratada

Os servicos de garantia, suporte técnico e atualizacdo dos equipamentos e de gerenciamento da solugdo
terdo seu foco na qualidade e conformidade das atividades e entregas, medidos por niveis minimos de servico
(NMS), devendo a Contratada alocar profissionais adequados ao efetivo cumprimento das atividades e
respectivos indicadores de afericdo. Os profissionais deverdao possuir comprovacao de certificacdo VCDX —
(VMWARE CERTIFIED DATACENTER) e VCP (Vmware Certified Professional)

O servico de Planejamento e Validagdo da Implementagdo serd feito pela fabricante do software (Vmware).

O servigo de Implementagdo podera ser feito por empresa que comprove fazer parte do programa de
parceiros do setor publico (Public Sector Ready! Partner Program) da VMware nos niveis Advanced ou
Principal.
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5.7. Requisitos de metodologia de trabalho

Os servicos de Implantacdo, de Garantia, manutencdo e suporte técnico, e de Gerenciamento da
solucdo devem seguir e ter integragcdao com os Processos ITIL implantados no TIMG, com seus fluxos e atividades,
e com a gestdo centralizada de servicos e da infraestrutura de TIC. Em especial:

. Mudanga: todas as intervengdes em producdo que impliguem em alteragdo, manuteng¢do ou
atualizagcdo devem ser registradas como mudanga, seja ela normal ou emergencial.
. Incidente, Requisi¢do e Problema: os chamados e eventos tratados devem, onde aplicdvel, ocorrer

no contexto de um incidente, requisicdo ou problema e deve-se dar visibilidade das indisponibilidades a gestado
centralizada de servigos e infraestrutura de TIC.

. Configuragdo: As alteragdes ocorridas em producdo devem ser refletidas e atualizadas no CMDB,
quando aplicavel.

Requisitos de responsabilidade do integrante demandante e técnico

5.8. Requisitos de capacitagdo

A contratada devera ministrar 6 (seis) cursos oficiais da VMware, disponibilizados conforme calendario de
treinamentos oficiais abertos ao publico, sendo destinado aos servidores do tribunal 2 (duas) vagas nas turmas a
serem formadas.

A relacdo de cursos a serem ofertados com os respectivos part number sao:

L Carga Horaria Consumo
Descrigao Part Number
(hs) (PSO)

VMware vSphere: Install, Configure, Manage [V7] 40 46
1) EDU-VSICM7-OE

VMware vSAN: Plan and Deploy [V7] ? EDU-VSANPD7-OE 16 18
VMware NSX-T Data Center: Install, Configure, EDU-NSXTICM3- 40 46
Manage [V3.0] G OE

VMware vRealize Operations: Install, Configure, EDU-VRODOC82- 40 46
Manage [V8.2] () OE

VMware vRealize Automation: Install, Configure, | EDU-VRAICMS83- 40 46
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Manage [V8.3] 6 OE

VMware Cloud Foundation: Management and 24 28
. (6) EDU-VCFMOA4-0OE
Operations [V4.0]

(1) https://mylearn.vmware.com/descriptions/EDU DATASHEET%20VMware%20vSphere%20Install%20Configure%20Manage%20V7%20U1x.pdf

(2) https://mylearn.vmware.com/descriptions/EDU DATASHEET%20VMware%20vSAN%20Plan%20and%20Deploy%20V7.0%20BETA.pdf

(3) https://mylearn.vmware.com/descriptions/EDU_DATASHEET%20VMware%20NSX-
T%20Data%20Center%20Install%20Configure%20Manage%20V3.0.pdf

(4)  https://mylearn.vmware.com/descriptions/EDU_DATASHEET%20VMware%20vRealize%200perations%20Install%20Configure%20Manage%20V8.2.p
df

(5) https://mylearn.vmware.com/descriptions/EDU DATASHEET%20VMware%20vRealize%20Automations%20Install%20Configure%20Manage%20V8.3
%20-%20BETA.pdf

(6) https://mylearn.vmware.com/descriptions/EDU_DATASHEET%20VMware%20Cloud%20Foundation%20Management%20and%200perations%20V4.0
.pdf

Os servicos de treinamento oficial serao disponibilizados no formato PSO — Servicos Profissionais VMware.

Caso o treinamento seja remoto, o link de acesso devera ser enviado no dia antecedente ao curso, podendo
ser acessado de qualquer dispositivo. O material (ebook) podera ser em inglés e os cursos deverao ser ministra-
dos obrigatoriamente na lingua portuguesa.

Os treinamentos deverdo ser capazes de habilitar os profissionais indicados a administrar, configurar e pla-
nejar melhorias no ambiente implementado.

Os treinamentos deverdo ser avaliados pelos participantes, no minimo, pela didatica e pelo conhecimento
técnico do instrutor. Caso o treinamento seja avaliado negativamente (nota média abaixo de 75 %), o TIMG pode,
a seu critério, solicitar que ele seja refeito com novo instrutor sem 6nus algum ao TIMG;

5.9. Requisitos de garantia, manutengdo e suporte técnico.

Os niveis de servicos e garantia do fabricante serdo divididos de acordo contempla respectivamente o suporte
aos servidores de rede, switches e software VMWARE.

5.9.1. Requisitos de suporte técnico dos equipamentos

Os servigos devem estar disponiveis 24x7, vinte e quatro horas por dia, sete dias por semana, inclusive
feriados, com condi¢des de atendimento de acordo com a severidade do problema.

Os servicos poderdo ser realizados remotamente (e-mail, telefone, acesso remoto etc.) ou
presencialmente, nas dependéncias do TIMG, em Belo Horizonte, ficando a critério do Tribunal a
exigéncia que determinados procedimentos sejam realizados presencialmente, em suas dependéncias.
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A Contratada devera manter os equipamentos objeto do contrato em perfeito funcionamento através
de garantia do fabricante, com atendimento remoto e on-site, com reposicao de pecas, solucionando
as demandas de suporte técnico e manutencdo conforme niveis minimos de servico estabelecidos.

A assisténcia técnica dos equipamentos sera de responsabilidade da CONTRATADA, inclusive todos os
custos inerentes para a prestacdo destes servigos, e serd prestada por empresa autorizada pelo
fabricante ou sua representante legal no Brasil.

O servico de suporte técnico da contratada devera contemplar no minimo as seguintes atividades:
a) Diagndstico de problemas e suporte remoto, sem prejuizo dos prazos de atendimento previstos;
b) Identificacdo de problemas técnicos e elaboragdo de solugdes;

¢) Atendimento telefonico direto por especialistas da area técnica;

d) Gerenciamento remoto dos equipamentos para verificar sinais de alerta de problemas;

e) Esclarecimentos de duvidas em relagdo ao funcionamento, suporte e solu¢des técnicas empregadas
nas falhas reclamadas;

f) Configuracdo dos equipamentos para fornecimento de indicadores para confec¢do de relatérios
acerca de seu funcionamento;

g) Deverd ser garantido ao TRIBUNAL o pleno acesso ao site dos fabricantes dos produtos que
compdem o equipamento, com direito a consultas a quaisquer bases de conhecimentos e féruns de
discussdo disponiveis para seus usuarios;

h) Realizar o plano de contingéncia para os problemas identificados com antecedéncia pelo software
de gestdo de suporte;

i) Coordenar a entrega de eventos de manutencdo de ativos de acordo com a janela de manutencdo
do TRIBUNAL.

j) Emitir, ao final do contrato ou sempre que solicitado pelo Tribunal, relatério analitico com descri¢ao
detalhada de todos os servicos prestados, problemas mais recorrentes, relagdo de pegas
eventualmente trocadas e diagndsticas sobre o estado de conservacdo e funcionamento de cada um
dos componentes.

5.9.1.1. Manutengdo Preventiva

A manutencdo preventiva serd realizada de acordo com as especificagbes técnicas e
periodicidade definidas pelo fabricante.

Esta tarefa poderd ser realizada em conjunto com a atividade de manutengdo corretiva ou de
forma definida e previamente autorizada pelo Tribunal.
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5.9.1.2. Manutencgdo Corretiva

Compreende a série de procedimentos destinados a resolugdo de problemas, recolocando os
equipamentos em seu perfeito estado de funcionamento.

Compreender3, inclusive, as substituicGes de pecas e componentes, além de ajustes e reparos
necessarios, sempre de acordo com os manuais do fabricante e normas técnicas especificas.

Inclui todo o servico de diagndstico, reparo e/ou substituicdo de funcionalidade, recurso,
componente ou mddulo do equipamento que apresente sinais de alerta de troca de pegas ou
defeito por outro de mesmas caracteristicas técnicas, ou superior.

Em caso de substituicdo de pecas, estas serdo sem 6nus ao TRIBUNAL.

Periodicidade: Sempre que ocorrerem problemas que interfiram no perfeito funcionamento dos
equipamentos

Dias e horarios: 24 horas por dia e 7 dias por semana, todos os dias do ano, conforme aberturas
de chamados feitas pelo TRIBUNAL.

5.9.1.3. Evolugdo Tecnoldgica do Software

Durante a vigéncia do contrato, a CONTRATADA ficard obrigada a fornecer a atualizagao de todos
os produtos de software que compdem os equipamentos referentes a patches de
seguranca/correcdo de bugs.

Caberd exclusivamente ao TRIBUNAL a decisdo de implantar ou ndo as atualiza¢Ges de software
fornecidas pela CONTRATADA.

A CONTRATADA devera disponibilizar mecanismos para que a atualizacdo de software seja pelo
envio das midias ou através de captura (download) no seu sitio (site) ou do fabricante do
software em questdo.

A CONTRATADA devera viabilizar, para cada atualiza¢do de software disponivel, a descri¢cdo de
todas as modificagGes implementadas, bem como encaminhar todo o material necessario para
efetivacdo dessa atualizacdo, incluindo as licencas e autorizagbes (ex. chaves de instalagdo)
correspondentes.

5.9.2. Suporte e Garantia do Software VMWare

A garantia e o suporte técnico devem ser prestados diretamente pelo fabricante, durante vinte e
quatro horas por dia e sete dias na semana (24x7).

As licencas de uso do produto deverdo possuir garantia de subscricdo do fabricante pelo periodo de
vigéncia do contrato.

Template - versao 2.0 Pagina 32



/L TIMG

Tribunal de Justica do
Estado de Minas Gerais

Durante o periodo de validade técnica das licengas, o TIMG terd o direito a atualizacdo de versdo do
software para a totalidade de licengas em uso, inclusive podendo fazer a atualizacdo de releases
langadas dentro do periodo de subscricdo e que deixaram de ser aplicadas pela equipe técnica do
TIMG.

5.9.3. Disponibilizagédo de Central de Atendimento da Contratada

A Contratada devera disponibilizar canais de atendimento, onde serdo registrados os chamados para
os servigos. Os chamados poderdo ser registrados através de linha telef6nica, correio eletronico ou
Servigo via internet.

Os registros dos chamados deverdo conter todas as informacgdes relativas ao chamado aberto, como
tempo de inicio e fim de atendimento, identificacdo do elemento (equipamento, servigo, software etc.)
afetado, descricdo detalhada da resolu¢ao do chamado, dentre outras informagdes pertinentes.

A Contratada devera disponibilizar, sempre que solicitado, sua base de dados de chamados do TIMG,
conjuntamente com o modelo de dados, para que o Tribunal possa gerar relatérios com a finalidade de
acompanhamento os atendimentos, averiguacdo dos prazos de solucdo ou auditoria do servigo.

Para todo chamado do TJIMG, a Contratada devera fazer um pré-diagndstico com o usuario solicitante
visando dirimir as duvidas quanto a real necessidade de interven¢do no equipamento. Este pré-
diagndstico podera ser feito diretamente junto ao suporte da Contratada sem nenhum 6nus adicional
ao TIMG. O nimero de chamados para o suporte devera ser ilimitado e ndo podera haver restricGes,
por parte da Contratada, de quantidade de horas despendidas para atendimento.

Nao caberdo ao TIMG quaisquer 6nus adicionais sobre solicitagdes de manutenc¢do de equipamentos.

5.9.4. Niveis de Servigo

Niveis de servigo sdo critérios objetivos e mensuraveis estabelecidos entre o Tribunal e a CONTRATADA com
a finalidade de aferir e avaliar diversos fatores relacionados ao cumprimento dos servicos contratados.

O TRIBUNAL acompanhara os chamados técnicos, realizara auditoria, fara apuragéo dos indicadores de NMS,
gerenciard o contrato de prestacdo dos servicos por meio de instrumento préprio. A CONTRATADA deverd
disponibilizar, a qualquer instante, sua base de dados de gerenciamento e de atendimento, conjuntamente com
o modelo de dados, para que ao TRIBUNAL possa gerar relatérios com a finalidade de acompanhamento,
averiguacdo ou auditoria.

A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e armazenados em seus
recursos relativos aos chamados registrados.
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O prazo de solucdo é tempo compreendido entre a abertura do chamado e o esclarecimento efetivo da
duvida ou solucdo do problema.

O descumprimento de qualquer um dos indicadores relacionados na tabela abaixo acarretard na aplicacao
de penalidades de acordo com a legislagdo em vigor e o previsto neste TERMO.

Uma SOLUCAO DE CONTORNO para um CHAMADO TECNICO é uma solu¢do temporaria para um problema
gue ndo elimina a sua causa raiz, mas que reduz o impacto causado pelo problema, restabelecendo a
disponibilidade das fun¢des principais do sistema afetado. A SOLUCAO DE CONTORNO altera o estado (status) de
PENDENTE para CONTIGENCIADO.

Uma SOLUCAO DEFINITIVA apresentada pela CONTRATADA para um CHAMADO TECNICO é aquela
homologada pelo Tribunal, pois elimina definitivamente a causa raiz de um problema. O CHAMADO TECNICO
pode entdo ser encerrado com o estado (status) de RESOLVIDO.

Um CHAMADO TECNICO somente serd considerado contingenciado ou concluido com o aceite do Tribunal,
na forma de um visto na ordem de servico correspondente.

Em caso de adogdo de SOLUCAO DE CONTORNO, sem prejuizo da SOLUCAO DEFINITIVA cabivel, a
CONTRATADA devera emitir laudos, na periodicidade exigida pelo Tribunal, informando sobre a evolugdo dos
trabalhos para solucionar o problema de forma definitiva.

Apds apresentar uma SOLUCAO DE CONTORNO OU SOLUCAO DEFINITIVA para o CHAMADO TECNICO, a
CONTRATADA deverd retornar, via e-mail, a confirma¢do da execugdo do servico, contemplando as seguintes
informacgdes: cédigo de identificacdo do chamado, data e hora de conclusdo do atendimento, descricdo dos
servicos executados e/ou da solucdo apresentada.

O atendimento ao incidente devera ser iniciado de forma remota imediatamente apds a abertura.

Caso o problema seja causado por falha de software ou bug, a CONTRATATA deverd apresentar Termo de
Acordo Operacional com os prazos para a solugdo definitiva.

Quando necessario, a CONTRATADA poderd formalizar pedido de prorrogacdo, cujas razoes expostas serao
examinadas pelo TRIBUNAL, que decidird pela dilacdo do prazo ou aplicagdo das penalidades previstas no
contrato;

Todas as pecas ou componentes utilizados/substituidos nos reparos deverdo ser originais do fabricante, sem
uso anterior e possuir, no minimo, o mesmo desempenho e as mesmas garantias daqueles originalmente
fornecidos;

Apds a substituicdo das pecas, o TRIBUNAL emitird laudo, técnico, atestando ou ndo o cumprimento dos
requisitos.

Template - versao 2.0 Pagina 34



/L TIMG

Tribunal de Justica do
Estado de Minas Gerais

Tabelas Niveis de Servico (Servidores de Rede)

Indicador: Prazo de reparo/restabelecimento

Descricdo do Prazo limite para reparo/restabelecimento (com 100% de operabilidade ou pleno), na
Indicador ocorréncia de inoperancia ou falha.

Apuragao do tempo de restabelecimento da solugao, a partir de consulta dos dados do
Férmula de Célculo ichamado técnico e relatdrios pertinentes e comparagao com o valor descrito no Limiar de
Qualidade deste indicador.

Periodicidade de

Afericdo Mensal.
I Prazo limite para reparo/restabelecimento
Classificagao e .
permitido (em horas corridas)
Solugao de Contorno Solucgao Definitiva
O Diagndstico devera
ser apresentado em
até (2) duas horas
, o corridas, a partir da
ALTA - E uma condicdo, onde um erro hora de abertura do
ou problema severo causa uma grave chamado.
perda do potencial operacional do
EQUIPAMENTO ou a sua
indisponibilidade. A solugdo de contorno| A solugdo definitiva para
devera ser executada |problemas de software e bugs
em até 8 (oito) horas | seguira Termo de Acordo
corridas, a partir da Operacional apresentado.
Limiar de Qualidade hora de abertura do

chamado Caso a solugdo dependa de

O Diagnéstico devera | troca de hardware, a solugdo
ser apresentado em | devera ser executada em até

MEDIA — Esta condigdo ocorre, até duas horas 72 (setenta e duas) horas
tipicamente, a partir de um erro corridas, a partirda | corridas a partir da hora de
detectado em uma funcionalidade do | hora de abertura do abertura do chamado
EQUIPAMENTO, que dificulta seus chamado.

usudrios na conducdo de suas
atividades, embora existam alternativas| so|ucso de contorno

disponiveis para tal. Geralmente a devera ser executada
origem sdo problemas pontuais que em até 2 (dois) dias
envolvem poucos usuarios. corridos, a partir da

hora de abertura do
chamado
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Indicador: Prazo de reparo/restabelecimento

BAIXA - N3o se refere a perda de
funcionalidade do EQUIPAMENTO, e,
portanto, ndo cria nenhum impacto
grave em sua operac¢do. Os chamados
para SUPORTE TECNICO nesta categoria
de severidade podem tratar de
requisicdo de informacdes, melhorias
ou esclarecimentos relativos a
funcionalidade e documentac¢ao do
EQUIPAMENTO.

Tempo de resposta dos chamados com prioridade
baixa em até 7 (sete) dias corridos, a partir da data
de abertura do chamado.

Pontos de Controle

Solicitacbes abertas na Central de Atendimento da CONTRATADA.

Relatdrios de Niveis
de Servico (SLR)

apurados.

/A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL relatério com os valores

Os relatérios deverdo fornecer os valores de tempo de atendimento gasto para
reparo/restabelecimento com indicacdo das violagdes dos prazos e consolidacdo mensal.

Tabela Niveis de Servigo - Softwares Vmware e Servigos de Instalagao e Treinamento

Indicador: Prazo de

reparo/restabelecimento

Descri¢ao do
Indicador

ocorréncia de inoperancia ou falha.

Prazo limite para reparo/restabelecimento (com 100% de operabilidade ou pleno), na

Formula de Calculo

Apuracdo do tempo de restabelecimento da solugao, a partir de consulta dos dados do

chamado técnico e relatérios pertinentes e comparagdo com o valor descrito no Limiar de

Qualidade deste indicador.

Periodicidade de
Afericao

Mensal.

Limiar de Qualidade

Classificagao

Prazo limite para reparo/restabelecimento
permitido (em horas corridas)

Solugao de Contorno Solucgao Definitiva
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Indicador: Prazo de

reparo/restabelecimento

ALTA - E uma condic3o, onde um erro
ou problema severo causa uma grave
perda do potencial operacional do
SOFTWARE ou a sua indisponibilidade.

O Diagndstico devera
ser apresentado em
até (2) duas horas
corridas, a partir da
hora de abertura do
chamado.

A solucdo de contorno
devera ser executada
em até 8 (oito) horas

corridas, a partir da
hora de abertura do
chamado

MEDIA — Esta condig3o ocorre,
tipicamente, a partir de um erro
detectado em uma funcionalidade do
SOFTWARE, que dificulta seus usuarios
na conducdo de suas atividades,
embora existam alternativas
disponiveis para tal. Geralmente a
origem sdo problemas pontuais que
envolvem poucos usuarios.

O Diagndstico devera
ser apresentado em
até duas horas
corridas, a partir da
hora de abertura do
chamado.

A solugdo de contorno
devera ser executada
em até 2 (dois) dias
corridos, a partir da
hora de abertura do
chamado

A solucdo definitiva para
problemas de software e bugs
seguird Termo de Acordo
Operacional apresentado.

Caso a solucdo dependa de
troca de hardware, a solucdo
devera ser executada em até

72 (setenta e duas) horas
corridas a partir da hora de
abertura do chamado

BAIXA - N3o se refere a perda de
funcionalidade do SOFTWARE, e,
portanto, ndo cria nenhum impacto
grave em sua operacao. Os chamados
para SUPORTE TECNICO nesta categoria
de severidade podem tratar de
requisicdo de informacdes, melhorias
ou esclarecimentos relativos a
funcionalidade e documentac¢ao do
EQUIPAMENTO.

Tempo de resposta dos chamados com prioridade
baixa em até 7 (sete) dias corridos, a partir da data
de abertura do chamado.

Pontos de Controle

Solicitagbes abertas na Central de Atendimento da CONTRATADA.

Relatdrios de Niveis
de Servico (SLR)

apurados.

/A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL relatério com os valores

Os relatérios deverdo fornecer os valores de tempo de atendimento gasto para
reparo/restabelecimento com indicacdo das violagdes dos prazos e consolidagdo mensal.

Tabela Niveis de Servigo - Switches
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Indicador: Prazo de

reparo/restabelecimento

Descricdo do
Indicador

ocorréncia de inoperancia ou falha.

Prazo limite para reparo/restabelecimento (com 100% de operabilidade ou pleno), na

Férmula de Calculo

Qualidade deste indicador.

Apuragao do tempo de restabelecimento da solugao, a partir de consulta dos dados do
chamado técnico e relatérios pertinentes e comparagdo com o valor descrito no Limiar de

Periodicidade de
Afericao

Mensal.

Limiar de Qualidade

Classificagao

Prazo limite para reparo/restabelecimento
permitido (em horas corridas)

Solugao de Contorno

Solucgao Definitiva

ALTA - E uma condi¢3o, onde um erro
ou problema severo causa uma grave
perda do potencial operacional do
EQUIPAMENTO ou a sua
indisponibilidade.

O Diagndstico devera
ser apresentado em
até (2) duas horas
corridas, a partir da
hora de abertura do
chamado.

A solucdo de contorno
devera ser executada
em até 8 (oito) horas

corridas, a partir da
hora de abertura do
chamado

MEDIA — Esta condig3o ocorre,
tipicamente, a partir de um erro
detectado em uma funcionalidade do
EQUIPAMENTO, que dificulta seus
usudrios na conducdo de suas

disponiveis para tal. Geralmente a
origem sdo problemas pontuais que
envolvem poucos usuarios.

atividades, embora existam alternativas

O Diagndstico devera
ser apresentado em
até duas horas
corridas, a partir da
hora de abertura do
chamado.

A solugdo de contorno
devera ser executada
em até 2 (dois) dias
corridos, a partir da
hora de abertura do
chamado

A solugdo definitiva para
problemas de software e bugs
seguird Termo de Acordo
Operacional apresentado.

Caso a solucdo dependa de
troca de hardware, a solucdo
devera ser executada em até

72 (setenta e duas) horas
corridas a partir da hora de
abertura do chamado
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Indicador: Prazo de reparo/restabelecimento

BAIXA - N3o se refere a perda de
funcionalidade do EQUIPAMENTO, e,
portanto, ndo cria nenhum impacto
grave em sua operac¢do. Os chamados
para SUPORTE TECNICO nesta categoria
de severidade podem tratar de
requisicdo de informacdes, melhorias
ou esclarecimentos relativos a
funcionalidade e documentac¢ao do
EQUIPAMENTO.

Tempo de resposta dos chamados com prioridade
baixa em até 7 (sete) dias corridos, a partir da data
de abertura do chamado.

Pontos de Controle Solicitacbes abertas na Central de Atendimento da CONTRATADA.

/A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL relatério com os valores
Relatérios de Niveis [apurados.

de Servico (SLR) Os relatdrios deverdo fornecer os valores de tempo de atendimento gasto para
reparo/restabelecimento com indicacdo das violagdes dos prazos e consolidacdo mensal.

5.9.5. Processo e melhoria continua

Deverdo ser apresentadas pela CONTRATADA, sempre que necessarias agcdes que o TRIBUNAL deva tomar de
forma a reduzir a quantidade de falhas de seguranca detectadas. Quando aplicavel, deverdo ser apresentadas
pela CONTRATADA, acles necessarias que devem ser tomadas junto aos grupos solucionadores internos de
especialistas do TRIBUNAL e de contratos de apoio de empresas contratadas de forma a melhorar os servicos
informatizados fornecidos aos usuarios, bem como apresentar acdes tomadas por ela prépria a fim de reduzir de
incidentes.

5.9.6. Garantia do objeto

Os equipamentos e softwares deverdo ser fornecidos com garantia e suporte pelo Fabricante pelo periodo
de 36 (trinta e seis) meses a partir de sua instalagdo e ativacdo.

5.10. Requisitos de seguranga da informag¢do

Informagdes Confidenciais do Cliente. Toda e qualquer informagdo transmitida de parte a parte com relagao aos
servicos, observadas as exce¢Oes abaixo, serdo tratados como “Informac¢des Confidenciais”. Estas informacgdes
devem ser tratadas confidencialmente sob qualquer condicdo e n3dao podem ser divulgadas a terceiros nao
autorizados, ai se incluindo todos os colaboradores da CONTRATADA; acionistas, parceiros, clientes, fornecedores e
outros contatos da empresa; servidores do TRIBUNAL que ndo estejam participando do acompanhamento dos
servigos prestados; sem a expressa e escrita autorizacao do TRIBUNAL.
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e A obrigacdo de confidencialidade ndo se aplica com relacdo a informacao que: (i) esteja comprovadamente
em dominio publico no momento da comunicacdo; (ii) seja desenvolvida independentemente pela
CONTRATADA fora do ambito da execucdo dos Servicos contratados pelo TRIBUNAL; (iii) tenha
comprovadamente caido em dominio publico subsequentemente a comunica¢do a Contratada e sem que tal
decorra de qualquer violagdo por parte da Contratada; (iv) esteja ja na posse da Contratada, livre de
quaisquer obrigacdes de confidencialidade, no momento em que Ihe é comunicada pelo TRIBUNAL; e (v)
tenha sido comunicada pelo TRIBUNAL a terceiros que ndo estejam sujeitos a obrigacdo de
confidencialidade.

e Serd permitido a CONTRATADA divulgar "Dados Agregados", aqui compreendidos como informacdes
anonimizadas que podem ser baseadas ou derivadas de Informagdes Confidenciais sem qualquer mencao ao
nome do TRIBUNAL, exclusivamente no ambito do curso regular dos seus negdcios de fornecimento aos seus
clientes dos mesmos tipos de servicos prestados ao TRIBUNAL.

Protecdo de Dados. No cumprimento das suas obrigacdes nos termos do Contrato, a CONTRATADA e o TRIBUNAL
deverdo cumprir toda a legislacdo de protecdo de dados aplicavel. Sem prejuizo do anterior, a parte transmissora
devera assegurar que qualquer divulgacdo de dados pessoais feita a parte receptora, ou em seu nome, seja para
atender a estrita necessidade e finalidade da execugdo de politicas publicas e de obrigacGes legais, com o
consentimento do titular dos dados ou de outra forma licita.

6. Identificagdo de solugdes (cendrios)

6.1. Pesquisa e identificagdo de solugoes

Solugdo Unica: Solugdo tecnoldgica de infraestrutura hiperconvergente (HCI) baseada em Ready Node com
hardwares certificados, homologados e validados pela Vmware - que integre componentes de processamento,
dispositivos de armazenamento de dados, solugdes de rede, firewall de datacenter, hardwares, sistemas de
seguranca da informagao com software de virtualizagao (hypervisor), em um sistema Unico, otimizando o espacgo
em um rack dimensiondvel e modular que permita o gerenciamento centralizado, alta disponibilidade e
escalabilidade.

E composta por softwares para virtualizagdo de servidores, redes, seguranca e gerenciamento do
datacenter, além de servicos de instalacdo, customizagao, configuracdo das solugcGes de software e treinamento
especializado no formato PSO — Servigos Profissionais VMware.

Os softwares a serem adquiridos buscam a manutencao e atualizacao das solu¢cdes VMware em uso no
tribunal, visando otimizar a infraestrutura virtual do datacenter aprimorando a seguranca e o aperfeicoamento
do gerenciamento dos servicos de Tl através de um portal de autoatendimento.

Estima-se que serdo necessarios pelo menos 12 (doze) meses para que se concretize a contratacgdo,
recebimento e instalacdo dos equipamentos, instalacdo dos softwares e migracdao dos servicos para a nova
estrutura. Diante deste fato, a primeira vigéncia dessa contratacdo devera ser de 36 meses - tempo necessario
pra ambientacdo com a nova estrutura hiperconvergente e transferéncia do conhecimento para a equipe técnica
do TJMG - prazo este ja adotado pela geréncia em projetos similares de grande complexidade.
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6.2. Detalhamento das solugdes

Licenciamento de Software com Manutencgdo e Suporte Métrica | Quantitativo

Aquisicdo de licenciamento de uso do software VMware Cloud Foundation 4 Enterprise | Unidade 76
(vSphere Enterprise plus, vSANEnterprise, NSX Data Center Enterprise plus, vRealize
SuiteEnterprise, vRealize Network Insight Enterprise Addon, SDDC Manager for vSAN e Tanzu
Standard), com direito a subscrigdo e suporte técnico 24x7 diretamente do fabricante por 36
meses, part numbers: CF4-ENT-1Y-TZSTD-C e CF4-ENT-1Y-TZSTD-3P-SSS-C. O licenciamento
deste item é por socket de CPU.

Aquisicdo de licenciamento de uso do software de gerenciamento VMware vCenter Server 7 | Unidade 1
Standard, com direito de atualizagdo e suporte técnico 24x7 diretamente do fabricante por
36 meses, part numbers: VCS7-STD-C e VCS7-STD-3P-SSS-C. O licenciamento deste item é
por instancia.

Total de licengas de software 77
Servigos de TIC do fabricante Métrica | Quantitativo
Servigos profissionais do fabricante para implementag¢do e configuragdo das solugbes de | PSO 2040

software; part numbers: SVC-CR-20

Treinamento oficial do fabricante de software; part numbers: SVC-CR-20 PSO 230
Total de PSO (Servigos Profissionais VMware) 2270
Equipamentos de Hardware com Manutengdo e Suporte Métrica | Quantitativo
Servidor de Rede e Racks, servigo de instalagdo e garantia para os servidores de rede e racks | Unidade 38

por 36 meses.

SwitchToR (Top-of-Rack 19) e servicos de instalagdo e garantia dos switches por 36 meses Unidade 4

Total de equipamentos 42

% Switch Topo de Rack: Geralmente instalado no topo do rack (dai a origem do nome), é um equipamento que permite a
interconexao entre multiplos servidores a dreas de armazenamento com a transac¢do de alto volume de dados, garantindo 6timo
throughput no acesso as informacdes disponiveis.
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6.3. Custos totais das solugbes (cendrios)

Identificou-se 3 (trés) érgdos publicos na tentativa de busca de solu¢des similares baseadas em Ready Nodes
para efeitos de comparac¢do com a solucdo pretendida neste estudo:

e Policia Federal ° - Pregdo Eletr6nico 004/2019.

e TJSP*'—Tribunal de Justica de S3o Paulo — Pregéo Eletronico 137/2020;

e Prodam ** — Empresa de Tecnologia da Informagdo e Comunicacdo do Municipio de S3o Paulo —
Pregdo Eletr6nico 1001/2021;

Apds avaliacdo de cada caso, tornou-se dificil uma comparacdo direta com o objeto do presente do estudo,
uma que a area de armazenamento, configuracdo de memdria e processadores pretendidos na contratagdo sdo
diferentes das especificacbes presentes nos editais. Elas possuem caracteristicas diversas relacionadas ao
guantitativo relacionado a processadores, armazenamento dos servidores Ready Nodes bem como de switches e
licenciamento. Dada a complexidade do tema, diferentes dimensdes e particularidades de cada érgdo contratante,
essas contratagOes foram descartadas para fins de comparacdo de valores financeiros por ndo serem semelhantes a
solucdo pretendida.

Em busca realizada em sites como Compras Net, Painel de Precos e Banco de Precos, e outros mecanismos
de buscas, ndao foram identificados registro de precos de equipamentos que tenham especificacdes aproximadas aos
requisitos técnicos demandados neste estudo.

A Plataforma de Governanca Digital Colaborativa do Poder Judicidrio — Connect-Jus®® é um espaco
colaborativo criado para a troca de experiéncias, o compartilhamento de boas praticas e a divulgacdo de materiais
estratégicos sobre acbes de Tecnologia da Informagdo e Comunicagdo (TIC) do Poder Judiciario. Foram identificadas
no portal iniciativas a este respeito deste tema em outros tribunais, entretanto nao foram constados contratos
celebrados por alguma instituicdo com caracteristicas técnicas similares ao objeto de estudo desta AV.

Como em solucGes Ready Nodes o processamento, memoria, armazenamento e a conectividade sdo
geralmente licitados separadamente dos licenciamentos de software, levantou-se, portanto precos destes
equipamentos em separado com os seguintes fornecedores: Unitech Rio, Lanlink, I1tOne, OST Tecnologia, Altas
Network, Ingram Micro, Interop, NCT, NTSec, SDMG, Seprol, Servix, Sonda, TedConsulting, Teletex, Teltec Solutions,
VSData, Decision, NTTData, MicroWare, ClickTi, Segmento Digital e DriveA. A empresa NTSec apresentou uma Ata*

de Registro de Precos que foi avaliada mas ndo se enquadrou nas especificacdes almejadas uma vez que se trata de

%% Contratos: 09/2019, 10/2019 e 11/2019 — Aquisicdo de equipamentos para expansao da infraestrutura de rede. Disponivel em
https://www.gov.br/pf/pt-br/assuntos/licitacoes/2019/distrito-federal/orgaos-centrais/dti/pregoes/pregao-eletronico-srp-
ndeg-4-2019-dti-1. Acesso em 15/07/2022

*! Contrato 030/2021 — Fornecimento de solugdo para expansao e atualizagdo da plataforma atual da Nuvem Privada (Private
Cloud) e de virtualizagdo de aplica¢des, desktops e gestdo de dispositivos do fabricante VMware. Disponivel em
https://esaj.tjsp.jus.br/ctoPtl/visualisarContrato.do?nuTitulo=8327. Acesso em 15/07/2022

%2 Contrato C0-04.06/2021 - Fornecimento de solu¢do de infraestrutura computacional hiperconvergente. Disponivel em
http://transparencia.prefeitura.sp.gov.br/contratos-convenios-e-compras-publicas/. Acesso em 15/07/2022

3 portal Connect Jus — Conectando a Justica. Disponivel em https://connect.cnj.jus.br/acesso, Acesso restrito.

** Ata de Registro de Precos N2 06/2021 - IMBEL, disponivel em https://www.ntsec.com.br/atas; Acesso em 12/07/2022.
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uma solucdo de appliance. Declinaram da cotacdo: Teltec Solutions, Servix e Segmento Digital. As demais ndo deram
retorno.

Para avalia¢do dos servicos VMWARE (PSO), constatou-se que os valores padrdo dos servigos estdo na ordem
de aproximadamente de 600 (seiscentos) reais, mas, como as atas de registro de precos consultadas sdo de 2020* e
20217, a variacdo cambial compromete a definicdo de um valor atual mais preciso para esses servicos. Também em
2021, o TIMA (Tribunal de Justica do Maranh3o) realizou um pregdo eletrdnico®’ para aquisi¢io de licenciamento
VMWare, contratando os servigos especializados com valor préoximo ao supracitado. O TIMG possui um ELA
(Enterprise Licence Agreement)*® com a VMWare o que pode acarretar condi¢des diferenciadas referentes ao volume
do contrato.

Segue abaixo o quadro com o comparativo das cota¢des recebidas - 1TOne, ClickTl e Unitech Rio. Os valores
nos quadros abaixo foram descritos por Lotes. No caso do Lote 2, os valores de PSO ja estdo incluidos no valor. Outra
observagdo a ser colocada é que as empresas ClickTi e ITOne cotaram o preco do Rack separadamente. Porém, tal
equipamento faz parte da solu¢ao de hardware, compondo o Lote 1 da contratacao.

* Extrato da Ata de Julgamento do Pregdo Eletrdnico 215/2020, Disponivel em
https://sistema.comprasnet.se.gov.br/publico/ProcessosOrgaos.aspx?pOrgao=SEAD&plLicit=S ; Acesso em 20/07/2022.

?® Catélogo de Atas - Registros de Precos 2021/2022 — disponivel em https://unitech-rio.com.br/atas/; Acesso em 13/08/2021.
7 Pregdo Eletronico 065/2021 - Aquisigdo de licenciamento VMware de direitos permanentes de uso de software para servidor,
renovacgao de servico de suporte técnico e garantia (com atualiza¢do de versao) e créditos para consultoria e capacitagdo
referentes a tecnologia VMware; disponivel em https://www.tima.jus.br/financas//index.php?acao_portal=licitacoes. Acesso
em 05/08/2022

% 0 que é ELA? Disponivel em https://www.softchoice.com/blogs/everything-you-need-to-know-about-the-vmware-ela. Acesso
em 23/08/2022.
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SOLUCAO READY
NODES

Click TI

19/08/2022

ITOne 18/08/2022

UnitechRio

19/08/2022

Lote 1 (Hardware)

R$18.510.150,40

R$17.885.653,84

R$25.334.000,00

Lote 2 R$16.239.736,43 R$15.312.533,26 R$29.511.300,00
Licengas/Planejamento

/Implementagéo/Supor

te(PSO)

TOTAL (RS) R$34.749.886,83 R$33.198.187,10 R$54.845.300,00

Prego Referéncia

Menor Cotagdo - ITOne
Total

Orcamento estimado
Total

Lote 1 (Hardware)

Servidores de Rede
Switch Core

Lote 2 (Licengas)

Licenga Vcenter VSphere 7
Suporte técnico VMWare PSO
Licenga VMWare VCLOUD
Treinamento

16.436.857,44
1.448.796,40

17.885.653,84

765.626,34
5053.141,20
9.187.516,12

306.249,60

15.312.533,26

TOTAL (R$)

R$33.198.187,10

R$33.198.187,10

Ademais a estrutura que estd sendo licitada com relacdo ao ambiente de software inclui vantagens
comerciais® adicionais junto a Vmware (ELA) devido ao volume de aquisi¢cdo da solugdo quando comparada a outros
6rgdos governamentais

% compreendo o licenciamento VMware. Disponivel em https://www.softwareone.com/en/blog/all-
articles/2019/12/30/vmware-licensing-basics-understandin -and-ela-agreements; Acesso em 20/07/2022
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6.4. Comparagdo entre as Solugoes
Solugdo unica.
7. Solugdo recomendada

Solucdo tecnoldgica de infraestrutura hiperconvergente (HCI) baseada em Ready Node com hardwares
certificados, homologados e validados pela Vmware - que integre componentes de processamento, dispositivos
de armazenamento de dados, solucdes de rede, firewall de datacenter, hardwares, sistemas de seguranca da
informacdo com software de virtualizagao (hypervisor), em um sistema Unico, otimizando o espaco em um rack
dimensionavel e modular que permita o gerenciamento centralizado, alta disponibilidade e escalabilidade.

7.1.Descrigcdo sucinta, precisa e clara da solugdo recomendada, indicando os bens e
servigos que a compbem

O edital para licitagdo serd constituido de 2 (dois) lotes no qual os servicos de TIC serdo contratados para um
periodo de 36 (trinta e seis) meses, sendo composto dos seguintes itens:

Lotes Item | Descrigao Métrica | Qtde.
1.1 Servidores de Rede e Racks Unidade 38
Lote 1
1.2 Switches TOR Unidade 4
Lote2 | 2.1 Licencas de Virtualizacdao do Software Vmware VCF 4 Unidade 76
2.2 Licencas de Virtualizacao do Software Vmware VCenter 7 Unidade 1
2.3 Servicos de suporte e implementacdao para os Softwares | PSO 2040
Vmware
2.4 Treinamento para os softwares Vmware PSO 230

7.2.Alinhamento em relacdo as necessidades do negdcio e requisitos tecnoldgicos

A solugdo atende integralmente os requisitos tecnolégicos e de negdcios levantados no escopo do projeto.
Cabe ressaltar que o dimensionamento de ambiente para VDI e expansdo para o projeto de Elastic Search
ficaram fora do escopo.

7.3. Identificacdo dos beneficios a serem alcangados com a solu¢do escolhida em termos
de eficdcia, eficiéncia, economicidade e padronizagéo

Ampliar o poder de processamento, com a aquisicdo de nds de hiperconvergéncia, integrando um cluster de
alta disponibilidade;
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Prover inteligéncia e automatizacdo na administragdo dos recursos computacionais do Tribunal, com a
modernizagao da infraestrutura virtual, proporcionando economia de investimento em recursos computacionais em
relagdo a arquitetura atual;

Minimizacdao do esforco de aprendizagem por meio da padronizacdo da plataforma computacional e de
virtualizacdo, unificando o gerenciamento de toda a infraestrutura em uma interface;

Nivelamento de conhecimento da equipe de infraestrutura numa mesma tecnologia, com abrangéncia de
storage a VM

Padronizagdo de infraestrutura computacional capaz de suportar futuras demandas de outras naturezas
mediante ampliacGes modulares com custos previsiveis;

Reducdo do consumo de energia e demanda por espaco fisico no Data Center com a eliminacdo dos silos (de
processamento e armazenamento);

Reducdo da “superficie de ataque”, uma vez que haveria menos ativos com servicos expostos (reducdo de
riscos).

8. Relagao entre a demanda atual e a quantidade de bens ou servigos a serem
contratados

Em marco/2022 foi realizado um dimensionamento da infraestrutura (sizing) com o objetivo de determinar,
em numeros aproximados, o quantitativo de recursos de hardware necessarios para suportar a implementacao de
software, a fim de garantir que a solucdo tivesse um desempenho adequado quando executada em ambiente
produtivo. Os principais pontos abordados para este dimensionamento foram: armazenamento (storage), estimativa
de crescimento, quantidade de usuarios e complexidade de rotinas, sobretudo em relagdo do sistema Ple.

A figura abaixo ilustra os nimeros levantados da infraestrutura de TIC:

CPU Capacity Memory
Peak CPU Net CPU Cores Used Free Total Peak Memory Usage  Total Memory
om 7.79TB 16.49TB
CPU Sockets
Peak Aggregate Network Throughput IOPS at 95% Average Daily Write
¥ 34.36 gigabits/s (__’ 42193 oy 274278

O time da VMware apds avaliagdo dos requisitos levantados e os numeros apresentados neste estudo, em
conjunto com a equipe técnica do TIMG, concluiu que seria necessdario a criagdo de dois ambientes, conhecidos
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como Workload Domain®* (WLD): um exclusivo para o PJe (WLD PlJe) e outro para o restante da infraestrutura (WLD
Infra).

O WLD PJE contempla todo o ambiente do PJe: producdo, desenvolvimento e homologac¢do. O WLD Infra é
responsavel pela infraestrutura computacional das demais aplicacdes/sistemas do ambiente de Datacenter Virtual
do TJMG. O ambiente de gerenciamento (Management Domain®) é obrigatério e disp&e de 4 (quatro) nés que serdo
responsaveis pelo gerenciamento de toda a solucdo de HCI.

As configura¢des dos componentes mencionados acima foram definidas da seguinte forma:

Storage Utiizado {Percentu
Totalnos porsite | Total gHZ | Total Cores | Total Memdria (TB) | Total Storage (TB) (18) a | IOPS
Management
Domain 4 512 266 W 2 12 5% -
WLD PJE l 2060 1280 16 200 129 3% | 43000
WLD Infra 9 192 b1 9 30 160 0% | 43000

Foi projetado uma maior quantidade nés para o ambiente do PJe devido a sua maior carga de trabalho que
necessita de maior processamento. O WLD Infra faz uso de uma maior carga de memdria, motivo pelo qual o
guantitativo de memaria por nds é maior que o WLD PJE mesmo contendo com apenas 9 servidores. Os nds de
gerenciamento (Management Domain) sdo obrigatérios para a administracdo e gerenciamento da solugdo. O
crescimento previsto de 10% ao ano também foi contemplado nesse estudo. O quantitativo de PSO foi estimado pela
fornecedora do software de virtualizacdo de acordo com recursos necessarios para treinam entoe
implementacdo/configuracdo das solucdes de software.

Apds o dimensionamento da infraestrutura realizado em marg¢o de 2022 houve a implementa¢do da nova
versdo do PJE (2.2) ao final de maio e novas funcionalidades foram inseridas e o dimensionamento relativo ao PJE
precisou ser majorado em 4 (quatro) servidores adicionais. Na parte de infraestrutura foi adicionado também mais 1
(um) servidor para atendimento de novas demandas, sobretudo as de prioridade da presidéncia®’. Em conjunto com
os fornecedores de hardware a fim de obter melhor desempenho dos equipamentos que serdao fornecidos, os
recursos de memaria RAM também foram majorados no WLD Infra de 1TB para 2TB (para cada né) e no WLD PJe de
384GB para 1TB (para cada nd), mantendo-se os recursos de armazenamento e processadores sugeridos em cada
servidor. Os nés de gerenciamento ndo sofreram alteragGes nas recomendacgdes. O total de nds foi majorado de 33
(trinta e trés) para 38 (trinta e oito), aumentando tanto a quantidade de servidores quanto de storage, uma vez que
o HCI é solucdo integrada de processamento, memdria e armazenamento. Os quantitativos finais com o novo
dimensionamento ficaram da seguinte forma:

% Workload Domain in VCF Cloud Foundation. Disponivel em: https://docs.vmware.com/en/VMware-Cloud-Foundation/4.4/vcf-
getting-started/GUID-C68FD810-D270-43F2-AEBF-D522BA1F402B.html. Acesso em 18/01/2022

3! Architecture Overview Management Domain. Disponivel em: https://docs.vmware.com/en/VMware-Validated-
Design/6.2/sddc-architecture-and-design-for-the-management-domain/GUID-74219CB3-0F15-4367-90DF-8CA06485CE14.html.
Acesso em 18/01/2022

32 Relatério de Projetos Prioritarios da Presidéncia. Disponivel na ferramenta SEI, processo n2: 0049633-74.2022.8.13.0000
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Total Total Total Total Memd- Total Storage Storage

TipodeN6é deNds Ghz Cores ria (TB) (TB) Utilizado Percentual I0PS
Management
Domain (Ge-

rencia) 4 512 256 1 28 12 55% -
Workload

(PJE) 24 3072 1536 24 240 129 31% 43.000
Workload

(INFRA) 10 1280 640 20 388 160 90% 43.000

Portanto, diante deste cenario, deverao ser adquiridas 76 licengas da solugdao Vmware Cloud Foundation uma
vez que estdo sendo projetados a aquisicdo de 38 servidores com 2 processadores de até 32 nucleos em cada
servidor.

Para cada processador até 32 nucleos é requerido uma licenca Vmware. De forma a obter o melhor custo
beneficio limitamos o quantitativo de nucleos em até 32. Caso o processador adquirido fosse superior a 32
nucleos seria necessario uma licenga adicional da solu¢cdo Vmware Cloud Foundation (VCF).

E requerido também a aquisicdo de 1 licenca para o software VCENTER 7.0 U2 ou superior, sendo uma licenca
para cada site (1 licenga para o site UTJ).

A aquisicao da infraestrutura Hiperconvergente do presente edital visa substituir a estrutura atual dos servidores
do Vmware. Entretanto a atual infraestrutura serd mantida até o final do ciclo de vida do hardware e do
software para atender outros projetos. A adocdo da Infraestrutura hiperconvergente possibilitard o uso da
infraestrutura atual por outros projetos. A aquisicdo completa ndo significa o fim da estrutura convergente
convencional presente em varios outros projetos como os relacionados as areas de armazenamento e storage
que continuardo coexistindo a nova infraestrutura.

8.1.Adequacdes necessdrias no ambiente do TIMG (infraestrutura tecnoldgica, elétrica,
logistica de implantacgdo, espaco fisico, mobilidrio, impacto ambiental, capacita¢do
aos funciondrios da contratada)

N3o hd necessidade de adequagdes no Datacenter Sede para instalacdo dos equipamentos.

9. Equipe de Planejamento da ContratagéGo

Data de emisséo: / /2022

Integrante Técnico Integrante Demandante
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A ATEND realizou a andlise de conformidade do documento de acordo com Resolucdo n? 182/2013 do

Conselho Nacional de Justica.

Paulo Viallet Neto
Técnico Judicidrio
T0085225

Mateus Cangado Assis
Assessor Técnico da ATEND
T0063750

ANEXOI|
ESPECIFICACAO GERAL DOS EQUIPAMENTOS — LOTE 1

Servidores de Rede - NO (Ready Nodes)

p L. | Armazenamento Interface de Rede
Qtde. | Processador por NO Memoéria por NO @
por NO por
2 Processadores de 32 No minimo 512 GB de Detalhes nos Possuir no minimo 04
nucleos (cores) . memoria RAM DDR4 descritivos do texto (quatro) interfaces que
com no minimo 3200 referente ao operem com taxa de
MHz por processador. armazenamento transferéncia de 25
GbE.
Com ho minimo 48 MB de Perfazendo o total de
he L3 .. 2 1024 GB.
cache L> e no minimo Caso sejam modulares,
Ghz. as interfaces deverdo
O modelo do processador ser fornecidas com o
certad e Os mddulos deverao médulo SEP 28
a ser ofertado podera ter ter no minimo 64gb compativel
frequéncia e cache L3 P ’
cadaum
superiores ao especificado,
24 desde que possua a
mesma quantidade de
nucleos (cores) 32 (trinta e
dois) e seja de ultima
geracdo disponibilizada
pelo fabricante.
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04

2 Processadores de 32
nucleos (cores).

Com no minimo 48 MB de
cache L3 e no minimo 2
Ghz.

O modelo do processador
a ser ofertado podera ter
frequéncia e cache L3
superiores ao especificado,
desde que possua a
mesma quantidade de
nucleos (cores) 32 (trinta e
dois) e seja de ultima
geracgdo disponibilizada
pelo fabricante.

No minimo 128 GB de
memoaria RAM DDR4
com minimo 3200 MHz
por processador.

Perfazendo um total de
256 GB.

Os mddulos deverdo
ter 16gb cada um

Detalhes nos
descritivos do texto
referente ao
armazenamento LOTE
01

Possuir no minimo 04
(quatro) interfaces que
operem com taxa de
transferéncia de 25
GDbE.

Caso sejam modulares,
as interfaces deverao
ser fornecidas com o
modulo SFP 28
compativel.

10

2 Processadores de 32
nucleos (cores).

Com no minimo 48 MB de
cache L3 e no minimo 2
Ghz.

O modelo do processador
a ser ofertado podera ter
frequéncia e cache L3
superiores ao especificado,
desde que possua a
mesma quantidade de
nucleos (cores) 32 (trinta e
dois) e seja de ultima
geracdo disponibilizada
pelo fabricante.

No minimo 1024 GB de
memodria RAM DDR4
com minimo 3200 MHz
por processador.

Perfazendo o total de
2048 GB.

Os mddulos deverdo
ter no minimo 64gb
cada um

Detalhes nos
descritivos do texto
referente ao
armazenamento

Possuir no minimo 04
(quatro) interfaces que
operem com taxa de
transferéncia de 25
GbE.

Caso sejam modulares,
as interfaces deverao
ser fornecidas com o
modulo SFP 28
compativel.

Switches ToR (Top-of-Rack)
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Quantidade Equipamento Portas Comuns Portas Uplink

4 Switch ToR 48 portas 10/25 GbE 6 portas 40/100

Controladora HBA

38 ADAPTADOR DE REDE SAN - FIBRE CHANNEL HBA

1. Caracteristicas Gerais dos Equipamentos:

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

Todos os Ready Nodes deverao ser do mesmo modelo de Hardware, admitindo-se configuracdes
diferentes para o quantitativo de memaria e disco de acordo com a especificacdo do né.

Deve ser constituida de recursos de alta disponibilidade para garantir a continuidade dos
servigos mesmo em caso de falha parcial dos equipamentos.

Deve possuir arquitetura modular que permita sua expansao sem interrupgdes dos servigos de
rede e aplicacdes, com deteccdo automatica de inclusdo de novos nés.

Deve estar estruturada de forma a suportar a implementacdo de ambiente de virtualizacdo em
alta disponibilidade.

Deve possuir portal para alocacdo de recursos, criacdo de maquinas virtuais e remocdo das
mesmas baseado em vCenter Server.

Deve possuir médulo capaz de realizar a replicagdo de maquinas virtuais VMWare local e remota
realizando clones e snapshots com protecdo continua dos dados por maquina virtual.

Deve permitir a replicacdo de maquinas virtuais VMWare utilizando recursos de otimizacdo de
trafego através de desduplicacdo e compressdo dos dados para outra localidade através de rede
IP.

Deve permitir a replicagao das maquinas virtuais em modo sincrono e assincrono.

Deve permitir que a replicacdo seja executada por maquina virtual (VM) de maneira individual,
selecionando uma ou mais VM’s.

Deve permitir configurar a priorizacdo de VM'’s e reconfiguracdo de endereco IP das maquinas
virtuais em caso de failover entre sites.

Deve permitir a orquestracao e execugdo de rotinas customizaveis durante o failover das
maquinas virtuais.
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1.12

1.13

1.14

1.15

Deve suportar replicar maquinas virtuais que facam uso de discos VMDK e discos de acesso a
bloco: RDM (Raw Device Mapping) ou iSCSI.

Deve permitir a replicacdo local e remota de mdquinas virtuais que facam uso de discos de
acesso a bloco (RDM ou iSCSI) para VMB com disco VMDK e vice-versa.

Devera permitir testes nao disruptivos de desastre utilizando a imagem da VM de réplica, sem
impacto e indisponibilidade no ambiente produtivo.

A configuracdo ofertada deve ser suportada e fornecedor deve constar na Matriz de
interoperabilidade da VMware como compativel com a funcdo de Gestdo de Ciclo de vida
denominada vLCM.

Link para verificagdo junto a matriz de compatibilidade:

https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan&details=1&v

san type=vsanreadynode&vsan features=232&page=1&display interval=10&sortColumn=Partner

&sortOrder=Asc

2. Caracteristicas dos Servidores de Rede

2.1

2.2
2.3

2.4

2.5

2.6

2.7
2.8

2.9
2.10

2.11

Deve possuir no maximo 2U (duas unidades de Rack), para montagem em rack padrdo de 19
polegadas, acompanhado de todos os acessorios para perfeita instalacao.

A profundidade do rack podendo ser de no minimo 1075mm

Deve possuir display ou led frontal para exibicdo de alertas de funcionamento dos componentes
internos, tais como falhas de memdria, fontes de alimentacdo, discos e ventiladores.

Deve ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil, permitindo
o seu deslizamento a fim de facilitar a manutencao.

Deve possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete
e instalacdo/desinstalacdo de componentes internos.

Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU suporte a
configuragdo maxima e dentro dos limites de temperatura adequados para o perfeito
funcionamento do equipamento.

Deve possuir o quantitativo de racks suficientes para implementar a solucdo em 2 (dois) sites
distintos com capacidade de expansdo de até 50% da solucdo instalada em cada site.

Devera ser fornecido tampa frontal com chave.

Devera emitir alerta de abertura do gabinete.

A BIOS deve possuir o niumero de série do equipamento e campo editdvel que permita inserir
identificagdo customizada podendo ser consultada por software de gerenciamento, como
numero de propriedade e de servico.

Fontes de Alimentacgao:
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2.111

2.11.2

2.11.3

2.11.4

2.11.5

Deve ser equipado com no minimo 2 (duas) fontes de alimentacdo, suportando o funci-
onamento do equipamento na configuracdo ofertada, mesmo em caso de falha de uma
das fontes.

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qual-
guer uma das fontes em caso de falha, sem parada ou comprometimento do funciona-
mento do equipamento.

Eficiéncia energética de, no minimo, 94% (80 Plus Platinum), quando em carga de 50%,
suficientes para operagdo do servidor em sua configuracdo ofertada, porém com a ca-

pacidade méaxima de discos.

As fontes devem possuir tensdo de entrada de 100VAC a 240VAC ou 200VAC a 240VAC,
a 60Hz, com ajuste automatico de tensao.

As fontes devem ser acompanhadas de cabo de alimentagao.

2.12 Interfaces de Rede:

2.12.1

2.12.2

2.12.3

2.124

2.12.5

2.12.6
2.12.7
2.12.8
2.12.9

As placas deverdo ser compativeis com a versio do VMWARE mais atual
https://www.vmware.com/resources/compatibility/search.php

Cada unidade hiperconvergente deve possuir no minimo 01 (um) interfaces elétricas
GbE, com suporte a auto negocia¢do, no padrdo 1000BASE-T destinada ao gerenciamen-
to do node.

Cada servidor deve possuir no minimo 04 (quatro) interfaces que operem com taxa de
transferéncia de 25 GbE, divido em 2 (dois) adaptadores distintos e com 4 (quatro)
transceptores épticos padrdo 25 GbE SFP28.

Suportar utilizacdo de Jumbo Frame para transmissao de pacotes com no minimo 8 KB
(oito kilobytes) para melhor utilizagdo do processamento e maior capacidade de trans-
missao.

Suporte a TCP Segmentation Offload (TSO) ou Large and Giant Send Offload (LSO, GSO)
para permitir que a segmentacdo TCP seja realizada pela placa de rede ao invés da CPU.
Conformidade com os padrdes IEEE 802.3ad, 802.1p, 802.1q.

Suporte a IPv4 e IPv6 e a Receive Side Scaling (RSS).

Suporte a PXE.

Indicador (LED) de atividade de rede.

2.12.10 Capacidade de operacao full-duplex.
2.12.11 0s médulos / transceivers SFP 28 devem suportar SFP28 25Gb/s
2.12.12 Devem ser fornecidos os cabos de rede para todas as interfaces.
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2.13 Processador:

2.13.1

2.13.2

2.13.3

2.13.4

2.13.5

Deverd possuir 2 processadores com 32 (trinta e dois) nucleos (cores) por processador e
com no minimo 48 MB de memoria cache L3 por processador e constar da matriz de
compatibilidade descrito no enderego https://docs.vmware.com/en/VMware-
vSphere/7.0/com.vmware.esxi.upgrade.doc/GUID-DEB8086A-306B-4239-BF76-
E354679202FC.html

Possuir clock base de no minimo 2 GHz.

Deve ser declarado na proposta, no campo denominado "Descrigao Detalhada do
Objeto Ofertado", a quantidade de processadores, marca e modelo sob pena de
desclassificacdo da proposta.

Deve implementar mecanismos de gerenciamento do consumo de energia compativel
com o padrao ACPI.

Deve possuir controladora de memaria com suporte a DDR4 de no minimo 3.200 MT/s,
oferecendo no minimo 8 (oito) canais de memoria.

2.13.6 BIOS

2.14

2.13.7

2.13.8
2.13.9
2.13.10
2.13.11

2.13.12

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solucbes
em regime de OEM ou customizadas.

Deve ser compativel com padrado System Management BIOS (SMBIOS) ou UEFI.

Deve possuir opcao de criacdo de senha de acesso e senha de administrador.

Deve ser atualizavel por software.

As atualizacbes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica
segundo as especificacdes NIST SP800-147B ou NIST SP800-155.

Deve possuir funcionalidade de recuperacao de estado da BIOS a uma versao anterior
gravada em drea de memoria exclusiva e destinada a este fim, de modo a garantir
recuperacdo em caso de eventuais falhas em atualizacdes ou incidentes de seguranca.

Memoria RAM:

2.14.1 24 (vinte e quatro) ready nodes possuindo, cada um, internamente, no minimo 512 GB de

memoaria DDR4 por processador. Os pentes de memaria devem ter no minimo 64 GB.

2.14.2 10 (dez) ready nodes possuindo, cada um, internamente, no minimo 1024 GB de

memoaria DDR4 por processador. Os pentes de memoria devem ter no minimo 64 GB.

2.14.3 4 (quatro) ready nodes possuindo, cada um, internamente, no minimo 128 GB de

memoaria DDR4 por processador. Os pentes de memaoria devem ter no minimo 16 GB.
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2.15

2.14.4 A Memoéria RAM devera ser DDR4 LRDIMM ou RDIMM com tecnologia de correcdo
Adaptive Double DRAM Device Correction (ADDDC) ou features similares e velocidade de

n

o minimo 3.200 MHz.

2.14.5 Os dois processadores de cada servidor ready node deverao possuir a mesma quantidade

d

e memoéria RAM e o mesmo numero de pentes.

2.14.6 Todas as memoarias RAM por tipo de todos os nodes deverdo ter o mesmo Part-Number.

2.14.7 Deve suportar as features Memory channel mirroring e memory rank sparing ou

similares. Todos os pentes de memaria devem ser obrigatoriamente do mesmo tamanho.

Armazenamento:

2.15.1

2.15.2

2.15.3

2.15.4

2.155
2.15.6

Possuir 02 (dois) dispositivos de armazenamento interno de tecnologia NVMe ou M.2,
de no_minimo 240 GB cada, espelhados para prover alta disponibilidade, com tecnologia
Flash, de estado sélido (SSD), estes ndo deverdo ser consideradas como darea de
armazenamento da solucdo.

O item acima deve atender aos requisitos definidos no link abaixo e deve ser compativel
com a versao mais atual do vSphere:

https://docs.vmware.com/en/VMware-
vSphere/7.0/com.vmware.esxi.upgrade.doc/GUID-DEB8086A-306B-4239-BF76-
E354679202FC.html

Os dispositivos abaixo sdo para uso da camada de hiperconvergéncia e devem estar
listados na matriz de interoperabilidade (ou Hardware Compatibility List) da VMware
para uso em suas respectivas funcoes (cache ou capacidade) no vSAN.

A volumetria de armazenamento deve ser liquida, ou seja, ndo deverdo ser
consideradas tecnologias de otimizacdo de espaco como desduplicacGes e compressao.
A volumetria liquida deve ser considerada em base 2 (1KB =1024 bytes).

24 (vinte e quatro) vSAN Ready Nodes deverdo possuir, cada um, internamente,
capacidade bruta de armazenamento de, no minimo, 38 TB (trinta e oito terabytes) em
solucdo All-flash e sua composicdo deve seguir as configuracdes abaixo:

A. PARA A AREA DE ARMAZENAMENTO (CAPACIDADE) DA SOLUGAO:

o0 oo

Minimo de 10 (dez) Drives SSD Padrdo SAS 12Gb ou PCI Express;

Cada Drive deve possuir, no minimo, 3,84 TB de armazenamento;

Devem ser SSD padrdo SAS 12Gb ou PCl Express;

Possuir, no minimo, classe de desempenho C ou superior (10.000 — 20.000 gravacdes
por segundo);

Possuir especificacdo DWPD (Drive Writes Per Day) = 1 ou superior.
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B. Para a area de cache (buffer de escrita) da solucdo:
a. Minimo de 2 (dois) drives SSD Padrdo SAS 12Gb ou PCl Express;
b. Cada Drive deve possuir, no minimo, 600 GB de armazenamento;
c. Devem ser SSD padrao SAS 12Gb ou PCI Express;
d. Possuir, no minimo, classe de desempenho F ou superior (100.000+ gravagGes por

=> 10 (dez) vSAN

segundo);
Possuir especificacio DWPD (Drive Writes Per Day) = 10.

Ready Nodes deverdo possuir, cada um, internamente, capacidade bruta de armaze-

namento de, no minimo, 76 TB (setenta e seis terabytes) em solucdo All-flash e sua composicao de-
ve seguir as configuragOes abaixo:

C. Para a area de armazenamento (capacidade) da solucdo:

oo oo

Minimo de 20 (vinte) Drives SSD Padrdao SAS 12Gb ou PCl Express;

Cada Drive deve possuir, no minimo, 3,84 TB de armazenamento;

Devem ser SSD padrdo SAS 12Gb ou PCl Express;

Possuir, no minimo, classe de desempenho C ou superior (10.000 — 20.000
gravagoes por segundo);

Possuir especificagdo DWPD (Drive Writes Per Day) = 1 ou superior.

D. Para a area de cache (buffer de escrita) da solucdo:

oo oo

Minimo de 4 (quatro) drives SSD Padrdo SAS 12Gb ou PCl Express;

Cada Drive deve possuir, no minimo, 600 GB de armazenamento;

Devem ser SSD padrdo SAS 12Gb ou PCl Express;

Possuir, no minimo, classe de desempenho F ou superior (100.000+ gravacgdes por
segundo);

Possuir especificacio DWPD (Drive Writes Per Day) = 10.

=>» 4 (quatro) vSAN Ready Nodes deverdo possuir, cada um, internamente, capacidade bruta de arma-
zenamento de, no minimo, 19 TB (dezenove terabytes) em solucdo All-flash e sua composicdo deve
seguir as configuracdes abaixo:

E. Para a area de armazenamento (capacidade) da solucdo:

oo oo

Minimo de 5 (cinco) drives SSD Padrdo SAS 12Gb ou PCl Express;

Cada Drive deve possuir, no minimo, 3,84 TB de armazenamento;

Devem ser SSD padrdo SAS 12Gb ou PCl Express;

Possuir, no minimo, classe de desempenho C ou superior (10.000 — 20.000 gravacdes
por segundo);

Possuir especificacdo DWPD (Drive Writes Per Day) = 1 ou superior.
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F. Para aarea de cache (buffer de escrita) da solucdo:

Minimo de 2 (dois) drives SSD Padrao SAS 12Gb ou PCI Express;

Cada Drive deve possuir, no minimo, 600 GB de armazenamento;

Devem ser SSD padrdo SAS 12Gb ou PCl Express;

Possuir, no minimo, classe de desempenho F ou superior (100.000+ gravacdes por
segundo);

e. Possuir especificacdo DWPD (Drive Writes Per Day) = 10.

oo oo

Template - versao 2.0 Pagina 57



TJMG

Tribunal de Justica do
Estado de Minas Gerais

3. Caracteristicas da Controladora HBA

3.1 Cada servidor Ready Node deve possuir internamente 01 (um) controladora de discos HBA Fiber
Channel de 32gbits para conectividade com storage exerno acima sem servico de RAID,
perfazendo um total de 38 (trinta e oito) controladoras além da controladora padrdo ja existente
nos servidores Ready Nodes

3.2 Possuir no minimo 02 (duas) portas de rede SAN, Fibre Channel, 32 Gigabit/s ou superior

3.3 Devera possuir retrocompatibilidade com o padrdo 16Gb/s Fibre Channel

3.4 Deverd possuir LED de integridade e atividade da rede

3.5 Deverdo ser fornecidos no minimo 02 (dois) Transceivers ShortWave Laser 32 Gigabit/s,
homologados pelo fabricante do servidor

3.6 As interfaces dos conectores fisicos dos SFPs deverdo ser do tipo LC

3.7 Compatibilidade com Sistemas Operacionais:

O modelo do servidor ofertado deve apresentar compatibilidade comprovada para o sistema de
virtualizagdo VMWare ESX 7.0U3 ou posterior, comprovado no Guia de Compatibilidade da
VMWare. https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan

4. Placa— Mae:
4.1 Possuir controladora de video integrada com, no minimo, 16 MB de memdria, resolu¢cdo minima

de 1280x1024 em 60Hz.

4.2  Possuir no minimo 8 slots DIMM de memdria DDR4 por processador.

4.3 Chip de seguranca TPM (Trusted Platform Module), versao 2.0.

4.4  Deve possuir no minimo 16 slots de memdaria DIMM no total.

4.5 Deve suportar expansdo de ajustar meméria RAM para até 2 (dois) TB.

46 Os pentes de memoria deverdo estar balanceados seguindo boas praticas de
performance do fabricante do processador.

5. Gerenciamento:
A solugdo deve oferecer ferramenta de gerenciamento integrada que:

5.1 Detecte ainclusdo e adicione automaticamente novos nés no cluster.

5.2 Monitore automaticamente a solu¢do, com o envio de notificagcdes preventivamente em caso de
falhas, notificando o suporte do fabricante a tomar medidas preventivas e acordadas com a
contratante a fim de evitar tempo de inatividade e impactos na produgao.

5.3 Ofereca portal de acesso do préprio fabricante para download de atualizacGes e de softwares
agregados a solucdo a fim de atender rapidamente demandas dos negdcios.

5.4 Fornega um dashboard reportando a utilizagao dos recursos do cluster como CPU, memdria e
armazenamento.
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5.5

5.6

5.7

5.8
5.9
5.10

5.11
5.12

5.13
5.14

5.15
5.16

5.17
5.18

5.19

5.20
5.21
5.22
5.23
5.24

Devera fornecer um conjunto de hardware e software de geréncia, do mesmo fabricante do
servidor, compativel com o padrdo IPMI 2.0 que possibilite o gerenciamento remoto através de
controladora de gerenciamento integrada com porta RJ-45 dedicada, ndo sendo essa nenhuma
das interfaces de controladora de rede, e software de gerenciamento, que ofereca as seguintes
funcbes para a solucgdo ofertada.

Capacidade de gerenciamento remoto de um unico equipamento (1:1) e varios equipamentos
(1:N).

Trabalhar com console remota que ofereca controle pleno do servidor, isto é, com
funcionalidades de uma console local independente do funcionamento do sistema operacional.
Ligar e desligar o servidor remotamente.

Receber alertas de pré-falhas e defeitos de discos e memdrias.

Emitir alertas sempre que os principais componentes (processador, memdria, disco) atinjam
valores preestabelecidos.

Possibilidade de emissao de inventario de hardware.

Deve possuir interface ethernet dedicada, suportando alocacdo fixa de endereco IP e que
suporte nativamente a atribuicao de enderegamento IP dinamico.

Permitir a deteccao automatica de falhas no servidor.

Fornecer recursos de hardware e software para acesso ao console (video, teclado e mouse) de
cada servidor.

Permitir redirecionamento de midia (midia virtual).

Controle dos servidores via KVM Virtual (Teclado, Video e Mouse) dispensando o uso de switches
KVM.

Permitir acesso a BIOS remotamente.

Operar independentemente da CPU do servidor e do sistema operacional, mesmo se a CPU ou o
sistema operacional estiverem travados ou inacessiveis de alguma forma.

Realizar controle de firmware instalados nas maquinas, apos download da versao atualizada do
site do fabricante deve identificar o(s) servidor(es) ndo estejam com as suas versdes mais
recentes e orquestrar as atualizagdes.

Deve o software de geréncia ser do mesmo fabricante do hardware.

Deve ser capaz de monitorar e controlar o consumo de energia do servidor.

Possuir gestdo automatica de chamados ao suporte.

Realizar abertura automatica de chamados proativamente "CallHome" com o fabricante.

Deve integrar-se, através de fungdo conhecida como Hardware Support Manager, com a
plataforma de gerenciamento, a fim de centralizar a gestdo ciclo de vida de harware (drivers e
firmwares dos servidores) e software (hypervisor e SDS) e permitir a criagdo de uma imagem que
servira como estado desejado para todos os servidores em um Cluster.

6. Caracteristicas dos Switchs ToR (Top-of-rack)

6.1

6.2
6.3

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacao de links entre 2 switches distintos (Layer 2
Multipathing).

Funcionalidades de Camada 2 (VLAN, Spanning Tree):

Implementar até 4.000 VLAN's Ids conforme defini¢des do padrdo IEEE 802.1Q.
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6.4
6.5

6.6

6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14
6.15

6.16

6.17
6.18

6.19

6.20

6.21

6.22

6.23
6.24
6.25
6.26
6.27
6.28
6.29

6.30

6.31

Permitir a criagdo e ativagdo simultaneas de no minimo 4.000 VLAN's ativas baseadas em portas.
Deve suportar VLAN’s dindmicas. Deve permitir a criacdo, remocdo e distribuicdo de VLAN's de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q.

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas 10Gb Ethernet e 25Gb
Ethernet. Deve ser possivel estabelecer quais VLAN’s serdo permitidas em cada um dos troncos
802.1Q configurados.

Implementar a funcionalidade de “Link Aggregation” (LAG’s) conforme padrdo IEEE 802.3ad.
Deve suportar no minimo 16 grupos por switch com até 16 portas por LAG (IEEE 802.3ad).
Implementar tabela MAC com até 98.000 entradas.

Implementar tabela ARP com até 120.000 entradas.

Deve implementar o padrdo IEEE 802.1d (“Spanning Tree Protocol”).

Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”).

Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”).

Deve implementar padrdao compativel com PVST+ ou RPVST+.

Implementar mecanismo de prote¢ao da “root bridge”. O equipamento deve possuir no minimo
48 (quarenta e oito) portas 10/25 Gigabit Ethernet SFP28 sem nenhum bloqueio (non-blocking).
Possuir 06 (seis) portas 100 Gigabit Ethernet QSFP28 com suporte a velocidades de 40 e 100
Gigabit Ethernet.

Deve suportar transceivers padrdoes 40GBase-SR4, 40GBase-LR4, 100GBase-SR4 e 100GBase-LR4.
Devem ser ofertados para cada switch 02 (dois) transceptores dpticos de pelo menos 40Gbps
padrao QSFP28 para UpLink com Switch existente HPe.

Devem ser ofertados para cada switch, 02 (dois) cabos de fibra éptica multimodo duplex, com no
minimo 15m (quinze metros) de comprimento, para conectividade com portas QSFP28 40Gbps
do switch HPe, core do ambiente de produgao da CONTRATANTE utilizando as portas QSFP+.
Devem ser ofertados para cada switch 38 (trinta e trés) transceptores Opticos padrdao 25GbE
SFP28.

Devem ser ofertados para cada switch 38 (trinta e trés) cabos de fibra dptica multimodo duplex,
com no minimo 15m (quinze metros) de comprimento, para conectividade com portas SFP28
25Gbps.

Deve ser fornecido com pelo menos 01 (Um) cabo DAC QSFP28 para QSFP28 de, no minimo, 0,5
m para cada switch. Os cabos DAC fornecidos deverdo ser do mesmo fabricante do switch.
Possuir matriz de comutacdo com capacidade de pelo menos 3.6 Tbhps.

Possuir capacidade minima de 900 Mpps de encaminhamento de pacotes.

Deve possuir buffer minimo de 32 MB.

Deve possuir laténcia menor ou igual a 1p (um microsegundo).

Suporte a Jumbo Frames de no minimo 9000 bytes.

Deve possuir no minimo 01 (uma) porta de console com conector RJ-45.

Deve possuir no minimo 01 (uma) porta Ethernet RJ-45 para administracdo fora de banda (out-
of-band management).

Possuir fontes de alimentacdo redundantes internas ao equipamento com ajuste automatico de
tensao.

O equipamento devera ter ventiladores redundantes com opgao de fluxo de ar frente para tras
ou tras para frente (front-to-back ou back-to-front). Os equipamentos devem vir equipados com
ventiladores de fluxo de ar frente para tras.
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6.32

6.33

6.34
6.35

6.36

6.37

6.38

6.39

6.40

6.41

6.42

6.43

6.44

6.45

6.46

6.47

6.48

6.49

6.50

6.51

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno

funcionamento, sem nenhum impacto na performance (hot-swappable) e devem ser

redundantes.

O equipamento deve ser especifico para o ambiente de Datacenter com comutagao de pacotes

de alto desempenho e arquitetura “non blocking”.

Ocupar no maximo 01 (uma) unidade de rack (1 RU).

Instalavel em rack padrao de 19”, sendo que deverdo ser fornecidos os respectivos kit’'s de

fixacdo.

Funcionalidades Gerais:

a. Possuir porta de console para gerenciamento e configuracdo via linha de comando. O
conector deve ser RJ-45 ou padrdao RS-232 (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos).

Gerencidvel via SSH.

a. Permitir o espelhamento de uma porta e de um grupo de portas para uma porta
especificada.

b. Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2 ou em outro dominio L2 através
de tunelamento.

Deve ser gerencidvel via SNMP (v2, v3).

Implementar o protocolo Syslog para funcdes de “logging” de eventos.

Implementar o protocolo NTP.

Suportar autenticagao via RADIUS ou TACACS.

Possuir suporte ao protocolo de autenticacdo para controle do acesso administrativo ao
equipamento.

Implementar listas de controle de acesso (ACL’s) baseadas em endereco IPv4 ou IPv6 de origem
e destino, portas TCP e UDP de origem e destino e enderecos MAC de origem e destino.

Possuir controle de broadcast, multicast e unknown-unicast por porta.

Promover analise do protocolo DHCP e permitir que se crie uma tabela de associacdo entre
enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica
do switch em que se localiza tal MAC.

Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo ponderada
de banda entre as demais filas de saida.

Implementar classificacdo, marcacdo e priorizacdo de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS).

Implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢cdes do IETF.
Implementar classificacdo de trafego baseada em endereco IP de origem/destino, portas TCP e
UDP de origem e destino, enderecos MAC de origem e destino.

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control
(PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx.

O algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no
ambiente nivel 2.
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6.52

6.53

6.54

6.55

6.56

6.57
6.58
6.59
6.60
6.61
6.62

Deve permitir a suspensao de recebimento de BPDU’s (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrao IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente.

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua extensdo
LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos.

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacao de links entre 2 switches distintos (Layer 2
Multipathing).

Os equipamentos quando virtualizados deverdo possuir processamento local de modo a nao
existir tempo de convergéncia em caso de falha de um dos equipamentos do sistema
virtualizado.

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control
(PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE802.1Qaz) e DCBx.
Funcionalidades de Camada 3 (Roteamento).

Possuir roteamento nivel 3 entre VLAN's.

Implementar roteamento estatico.

Implementar protocolos de roteamento dinamico OSPF v2 e v3.

Implementar Policy Based Routing.

Implementar o protocolo VRRP (Virtual Router Redundancy Protocol).

7. Especificagdo dos Racks

7.1

7.2
7.3

7.4
7.5
7.6
7.7
7.8
7.9
7.10

7.11

Rack padrao 19 polegadas especificagdao EIA-310, para encapsulamento de toda solugdo ofertada,
com altura utilizavel entre 40Us a 48Us.

A profundidade do rack podendo ser de no minimo 1075mm

No minimo 4 (quatro) sistemas de distribuicdo de energia (PDU) independentes e redundantes,
padrdao 220V, com capacidade de prover pontos de alimentacdo com conectores padrdo IEC
(padrdo Brasil) ou padrdo de conexdo modelos C13 e/ou C19, aterramento e suporte a 32
Amperes (trinta e dois).

Os sistemas de distribuicdo de energia, ndo deverdo ocupar espaco util do rack, ou seja, deverao
ser OU de altura.

Painéis cegos (blank panels) em nimero e tamanho, de forma a substituir os espacos livres depois
de instalados todos os equipamentos descritos nesta especificagao.

Estrutura com pés reguldveis para nivelamento, movimentagao e fixagao, em piso falso padrao.
Estabilizadores de rack para auxiliar na remogao de equipamentos do rack.

Portas com travas e removiveis.

Portas dianteira e traseira, que permita o fluxo de ar continuo e refrigeracdo adequada dos
equipamentos.

Marcacdo de U para facilitar a identificacdo e instalacdo dos trilhos dos equipamentos e de
componentes de rack.

As portas dianteiras e traseiras deverdo possuir chaves e os painéis laterais deverdo possuir
sistema de seguranca de acesso ao interior do rack impedindo acessos ndo autorizados.
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7.12 Deverdo ser fornecidos todos os trilhos, parafusos e porcas para o rack, além dos cabos com
tamanhos adequados, e conectores necessarios para ativar a solucdao de compartilhamento dos
dispositivos de entrada / saida.

7.13 Devera possuir componente organizadores de cabos, que facilitem o fluxo de ar.

7.14 Estrutura que suporte carga de no minimo 1600Kg de forma estatica e 1000Kg de forma dindmica.

7.15 Deverd possuir garantia minima de 3 (trés) anos para o Rack e 2 (dois) anos para os acessorios
como, sistemas de distribuicdo de energia).
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ANEXO Il
SOLUCOES DE SOFTWARE DE VIRTUALIZAGAO - LOTE 2

Licenciamento de uso do software com direito a subscricdo e suporte técnico 24x7 diretamente
do fabricante

O fornecimento de software, busca a manuteng¢ao e atualizagdo das solugdes VMware em uso na
CONTRATANTE, visando otimizar a infraestrutura virtual do datacenter aprimorando a seguranca e o
aperfeicoamento do gerenciamento dos servicos de Tl através de um portal de autoatendimento.

Descrigao Quantitativo

Aquisicdo de licenciamento de uso do software VMware Cloud
Foundation 4 Enterprise (vSphere Enterprise plus, vSANEnterprise,
NSX Data Center Enterprise plus, vRealize SuiteEnterprise, vRealize
Network Insight Enterprise Addon, SDDC Manager for vSAN e
Tanzu Standard), com direito a subscricdo e suporte técnico 24x7
diretamente do fabricante por 36 meses, part numbers: CF4-ENT-
1Y-TZSTD-C e CF4-ENT-1Y-TZSTD-3P-SSS-C. O licenciamento deste
item é por socket de CPU.

76

Aquisicdo de licenciamento de uso do software de gerenciamento
VMware vCenter Server 7 Standard, com direito de atualizacdo e
suporte técnico 24x7 diretamente do fabricante por 36 meses, part 1
numbers: VCS7-STD-C e VCS7-STD-3P-SSS-C. O licenciamento deste
item é por instancia.
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ANEXO Il

INSTALACAO DOS EQUIPAMENTOS — SERVIDORES E SWITCH - LOTE -1

A instalacdo fisica de todos os equipamentos deve ser realizada pela CONTRATADA.

O ambiente a ser modificado e adequado para a instalacdo e configuracdo dos equipamentos sera
conhecido através da vistoria as Instalagdes da CONTRATANTE.

A instalagdo e configuragdao dos equipamentos deverdao atender integralmente as caracteristicas e
as necessidades do ambiente de rede do CONTRATANTE, responsabilizando-se por toda a
organizacdo das conexdes, materiais, equipamentos, acessoérios e mao de obra necessaria para o
bom funcionamento dos produtos adquiridos e adequando-se a necessidade de instalacdo e
integragao com o ambiente de rede do CONTRATANTE.

Apds a instalacdo e configuracdo dos equipamentos, os mesmos devem estar ativos em modo
operacional para uso da CONTRATANTE, sendo que os softwares instalados deverdao ser
disponibilizados em sua melhor configuracao tecnoldgica.

Os componentes de software que constituem a solucdo a ser fornecida ndo devem expirar apds o
término da garantia ou o periodo de suporte do fabricante aos componentes da solucdo, ou seja,
as licencas devem ser perpétuas.

Ap0ds ser anunciado o término da comercializacdo (End-of-Sale) dos produtos que o compdem a
solucdo, o suporte (End-of-Support) devera permanecer por, no minimo, o periodo de vigéncia da
garantia.

Constatada a ocorréncia de divergéncia na especificacdo técnica ou qualquer outro defeito de
operagao durante a instalagdo dos equipamentos, fica a CONTRATADA obrigada a providenciar a
sua corregao ou, a critério da CONTRATANTE, a substituicdo dos produtos adquiridos.

A instalacdo devera contemplar a configuracdio de todos os equipamentos adquiridos
considerando, em cada um dos sites datacenters da CONTRATANTE.

E de responsabilidade da CONTRATADA toda e qualquer despesa, independentemente da sua
natureza, decorrente dos servicos de instalacdo aqui mencionados.

Configuracdo de call-home (chamado automatico de reparo em caso de falha ou notificagao de
problema, originado pelo préprio equipamento sem intervengdo do administrador), quando
houver.

Apds a instalacdo, devera ser fornecida a documentacdo do ambiente implementado
(topologia/arquitetura e documento asbuilt, contendo o registro de todas as etapas da
instalagdo/implementagdo do ambiente).

Concluidas a instalagdo e a configuragao dos produtos adquiridos, a CONTRATADA devera
comunicar formalmente a CONTRATANTE sobre a conclusdo dos servicos. A CONTRATANTE tera o
prazo de até 10 (dez) dias Uteis para verificar a conformidade da instalacdo e das configuracoes
realizadas com as condi¢Ges constantes neste Termo de Referéncia.
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13) Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificacdo de

14)

conformidade realizada pela CONTRATANTE, esta comunicard formalmente os problemas

detectados e que a instalagdo ndo foi concluida. A CONTRATADA tera um novo prazo de 10 (dez)

dias uteis, contados a partir do dia seguinte a confirmacdo de recebimento da comunicacao, para

sanar os problemas/anormalidades detectados, sem prejuizo do prazo descrito deste Termo de

Referéncia, sujeitando-se a CONTRATADA as penalidades previstas.

Deverd ser realizada transferéncia de conhecimento com o objetivo de permitir que a

CONTRATANTE seja capaz de administrar e operacionalizar os equipamentos e sistemas

integrantes da solugao contratada.

14.1)

14.2)

14.3)

14.4)

A passagem de conhecimento para os servidores publicos indicado pela contratante,
incluird, no minimo, as caracteristicas de funcionamento dos produtos, arquitetura, formas
de instalacdo, configuracdo, otimizacdo, funcionamento, operacionalizagdo, sustentacdo
dos equipamentos e softwares de configuracao.

Passagem de conhecimento acontecera nas dependéncias da CONTRATANTE ou de forma
remota (a critério da CONTRATANTE) com uma turma de no maximo 5 (cinco)
participantes.

Os custos referentes a deslocamento dos instrutores, se necessario, serdo de
responsabilidade da CONTRATADA, incluindo passagens, hospedagem e alimentacdo.
Todos os documentos utilizados para a transferéncia de conhecimento devem ser
disponibilizados em idioma portugués do Brasil. Os manuais técnicos e operacionais dos
softwares deverdo ser disponibilizados em idioma portugués do Brasil ou inglés.
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ANEXO IV
SERVICOS DE PLANEJAMENTO, PROJETO E IMPLEMENTAGAO LOTE-2

1) Os itens de softwares deverdo ser instalados por profissionais certificados pela fabricante,
pertencentes ao seu ecossistema de prestadores de servicos e com experiéncia em atividades nas
solugdes descritas nesta contratacdo, sendo da contratada a total responsabilidade pelo controle
de frequéncia, disciplina e pelo cumprimento de todas as obrigacdes atinentes a prestacdo de
servigos, contemplando o fornecimento de todo processo de planejamento, arquitetura e
implementagao das solugdes propostas fornecendo a documentagdao do ambiente.

2) Os requisitos de implementacdo visam instalar, configurar, customizar, testar e documentar os
principais componentes de softwares para montagem de infraestrutura virtual e que comp&em o
Cloud Foundation 4 Enterprise (VCF), sendo os principais componentes:
® VMware vSphere;
® VMware Tanzu Standard;

e VMware SDDC Manager;

* VMware vRealize Operations (VROPs);
* VMware vRealize Automation (vRA);
* VMware vRealize Lifecycle Manager;
®* VMware vRealize Log Insight;

o VMware NSX Data Center;

®* VMware vRealize Network Insight.

3) As unidades de servigos profissionais incluirdo, no minimo, as seguintes fases:
® Fase 1- Planejamento e Design - arquitetura e workshops;
® Fase 2 - Implementacgao da Infraestrura de VCF;
® Fase 3 - Implementacdo da Monitoracdo (VROPs, Log Insight, vRNI);
® Fase 4 - Implementagdo da Automacdo (VRA);
® Fase 5 -Implementac¢do doTanzu Standard (TKG e TMC);
® Fase 6 - Transferéncia de Conhecimento;
® Fase 7 - Operacao Assistida.
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4) Escopo de Servigos

4.1)

4.2)

4.3)

4.4)

4.5)

4.6)

4.7)

4.8)

Local de execucdo dos servicos da solugdo nas dependéncias da CONTRATANTE: Estado de
Minas Gerais.

Cabera a CONTRATADA designar um profissional responsdavel pelo gerenciamento do projeto
de implementacdo da solucdo em conjunto com a CONTRATANTE, compreendendo as eta-
pas de elaboragao do desenho da arquitetura, instalagdo dos componentes e configuragao
do ambiente para inicio da operacao.

Devera ser elaborado um cronograma do projeto em até 10 (dez) dias uteis apds o inicio do
projeto em conjunto com a CONTRATANTE com o escopo macro de todos os Itens/Subitens
apresentados neste termo.

Os servigos profissionais deverao ser executados por técnicos certificados pela fabricante,
pertencente ao seu ecossistema de prestadores de servicos e com experiéncia em atividades
nas solugdes descritas nesta contratagao, sendo da contratada a total responsabilidade pelo
controle de frequéncia, disciplina e pelo cumprimento de todas as obrigacGes atinentes a
prestacdo de servico, contemplando o fornecimento de todo processo de planejamento e
design, arquitetura e implementacdo da solucdo proposta, fornecendo a documentacdo do
ambiente.

A CONTRATANTE disponibilizard infraestrutura fisica para instalacdo e configuracdo da solu-
¢do, devendo a instalagdo e configuracdo ser iniciada apds a aprovacdao do desenho da ar-
quitetura elaborado pela CONTRATADA.

A CONTRATANTE deverd disponibilizar as seguintes solu¢des, com versdes com suporte do
fabricante no inicio do projeto, mas limitado aqueles que estdo em disponibilidade geral
(GA) na data de assinatura das ordens de servico (SOW):

VMware Cloud Foundation
Deployed through VMware Cloud Foundation:
= VMware vRealize Automation
= VMware vRealize Network Insight
= VMware vRealize Operations Manager
= VMware vRealize Log Insight
= VMware vRealize Suite Lifecycle Manager
=  VMware Tanzu Kubernetes Grid
= VMware Tanzu Mission Control

Ao final da implementagao, o ambiente de Software Defined Datacenter devera estar total-
mente funcional contando com plataforma de virtualizacdo de servidores, virtualizacado e se-
guranca de redes, virtualizacdo de storage, automacao e operagdes. Serd considerada en-
tregue mediante aceite da CONTRATANTE.
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49) Fasel-

4.9.1)

4.9.2)

4.9.3)

4.9.4)

4.9.5)

4.9.6)
4.9.7)

4.9.8)

4.9.9)

4.9.10)

4.9.11)

4.9.12)

Plan & Design da solugao - Sessdes de arquitetura, workshops técnicos

Projetar o VMware Cloud Foundation para uma plataforma de infraestrutura hiper-

convergente.

Visdo geral da arquitetura do Cloud Foundation, discussdao dos casos de uso para a

plataforma, andlise das opgOes de design e fornecimento dos pré-requisitos neces-

sarios para a implantacao da solucao incluindo os detalhes sobre a configuracao do

cluster vSphere, vSAN e NSX-T Management.

Design para o uso do Active Directory como um provedor de identidade e fonte de

autenticacdo e no uso de controle de acesso baseado em fung¢do (RBAC) no SDDC

Manager, vCenter Server, ESXi e NSX-T Data Center.

Visdo geral da arquitetura do dominio de carga de trabalho do Cloud Foundation,

definicdo dos casos de uso, analise das op¢Ges de design e fornecimento dos pré-

requisitos necessarios.

Projetar o vRealize Automation no VMware Cloud Foundation para automacdo de

nuvem.

Workshop do projeto do ambiente do vRealize Automation.

Projetar o vRealize Operations no VMware Cloud Foundation para gerenciamento

de operagdes de infraestrutura.

Design da instancia do VMware vRealize Operations Manager conforme implemen-

tacdo a partir do VMware Cloud Foundation.

Workshops de levantamento dos requisitos com base nos estados atuais e futuros.

Os tépicos do workshop incluem, mas ndo estdo limitados a fontes de dados do cli-

ente, pontos de integragdo, necessidades de monitoramento de aplicativos, bem

como arquitetura corporativa.

Projetar o vRealize Network Insight para a visibilidade da rede.

a. Design da instancia do VMware vRealize Network Insight conforme implementa-
¢do a partir do VMware Cloud Foundation.

b. Modelagem e planejamento da rede com a plataforma de verificagao e garantia
de rede.

Projetar o vRealize Log Insight para coleta e analise de logs.

a. Design da instancia do VMware vRealize Log Insight conforme implementagdo a
partir do VMware Cloud Foundation.

b. Definicdo dos Content Packs que serdo instalados e os requerimentos de confi-
guragao.

c. Definicdo do encaminhamento de logs para outras plataformas.

Projetar a implementacdo o NSX para VMware Cloud Foundation.

a. Design e definicdo dos casos de uso do NSX-T no VMware Cloud Foundation.

b. Definigdo das fun¢des de rede que serdo configuradas no NSX (Load Balance,
Firewall, Distributed Firewall, Router, etc.).
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4.9.13)

4.9.14)

c. Definicdo das tecnologias que serdo empregadas nos casos de uso e seus reque-
rimentos.

Projetar a implementacdo o vSphere Replication para VMware Cloud Foundation.

a. Design das instancias de replicacdo sobre a plataforma VMware Cloud Founda-
tion.

b. Definicdo das maquinas virtuais a serem replicadas.

Projetar a implementacdo o VMware Tanzu Kubernetes Grid para VMware Cloud

Foundation.

a. Design de um cluster TKG para producdo e outro para desenvolvimento sobre a
plataforma VMware Cloud Foundation.

b. Definicdo das extensdes do TKG.

c. Definicdo das politicas de balanceamento de cargas e comunicag¢do das aplica-
¢cOes kubernetes.

d. Definicdo das politicas de acesso.

e. Definicdo dos requisitos para integracdo com o Tanzu Mission Control.

4.10) Fase 2 - Deploy Infraestrutura VMware Cloud Foundation.

4.10.1)
4.10.2)

4.10.3)

4.10.4)

4.10.5)

4.10.6)

4.10.7)

Implementar o VMware Cloud Foundation para uma plataforma de infraestrutura
hiperconvergente.

Verificacbes dos pré-requisitos de hardware, ativacdo e configuracdo do VMware
Cloud Foundation usando a VM do VMware Cloud Foundation Builder.
Implementacdo e a configuracdo de hosts do VMware ESXi™, instancia do SDDC
Manager, VMware vCenter Server®, VMware vSAN™ e VMware NSX-T® para o
workload domain de gerenciamento.

Implantacdo e configuracdo de dominios de carga de trabalho de infraestrutura vir-
tual (VI) no VMware SDDC Manager. O dimensionamento é especifico para o nume-
ro de hosts e a quantidade de armazenamento configurada para o dominio de carga
de trabalho.

Implantagao e Configuragdo do VMware Skyline para os ambientes no VMware
Cloud Foundation.

Ativagao do Customer Experience Improvement Program.

Implementar o NSX no VMware Cloud Foundation

a. Implementagao do NSX-T no VMware Cloud Foundation.

b. Implantacdo e configuracdo do NSX Edge para o cluster de gerenciamento e
os dominios de carga de trabalho de infraestrutura virtual.

C. Instalagao da solugdo de federagao do NSX-T com base na arquitetura do

VMware Cloud Foundation.
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4.11)

4.12)

Fase 3 - Deploy VRSLCM e Monitorac¢ao (vVROps, VRNI, vRLI)

Q

Q0 oTo

Qo0 oT o

Deploy vRealize Suite LCM

Implementacdo do servico de VRSLCM através do SDDC Manager.

Implementacdo do servico do Workspace One Access para ldentity and Access Manage-
ment.

Configuracao dos provedores de autenticacdo de acordo com a arquitetura dos VMware
Cloud Foundation e melhores praticas.

Implementar o vRealize Operations no VMware Cloud Foundation para gerenciamento
de operagbes de infraestrutura, com as seguintes atividades/entregaveis,

considerando:

Coleta de dados e informacgdes para mapeamento das necessidades.

Implantacdo e configuracdo dos servigos da solucdo e da console de administracao.
Implantacdo, configuracdo e customizacdo do gerenciamento de sistemas operacionais,
componentes e servigos.

Implantacdo, configuracdo e customizacdo da gestdo e previsdo de capacidade.
Implantacdo, configuracdo e customizacdo da gestdo de custos.

Implementar o vRealize Network Insight para a visibilidade da rede com as seguintes
atividades/entregaveis, considerando:

Mapeamento da conectividade de aplicacGes, se permitido no ambiente implementado.
Otimizacdo do desempenho da rede com visibilidade 3602,

Planejamento e implementac¢do da microssegmentacao.

Aplicacdo das politicas de seguranca/regras de firewall recomendadas (modelo de confi-
anca zero).

Implementar o vRealize Log Insight para a coleta de Logs da Infraestrutura VMware com
as seguintes atividades/entregdveis:

Implementagao de até uma instancia do VMware vRealize Log Insight;

Integragdo do vRealize Log Insight com o VMware vCenter;

Integragdo do vRealize Log Insight com o vRealize Operations;

Integragdo do vRealize Log Insight com um servidor de E-mail;

Integracdo do vRealize Log Insight com uma fonte de autenticagdo (Active Direc-
tory/LDAP);

Fase 4 - Deploy Automacao (VRA)

1.

Implementar o vRealize Automation no VMware Cloud Foundation para automagao de
nuvem privada com as seguintes atividades/entregaveis, considerando:
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Design e Implantacao do Portal de Provisionamento da solucdao nuvem privada.

Execucdo do planejamento e implementacdo do servico de provisionamento e automa-
cdo de itens catalogos e seus componentes/servigos;

Levantamento das informac¢Ges para desenho de arquitetura para automacdo de servi-
¢os;

Customizacdo do portal para o ambiente incluindo a infraestrutura compartilhada, seus
componentes, redes de distribuicdo, organizacdes, recursos e catalogos de servicos;

Identificar e revisar processos que serdo implementar para o ambiente, considerando o
design da solucdo, definindo metodologia e processos para a criacdo dos catalogos de
servigos;

Instalacdo da solucdo de provisionamento automatizado de maquinas virtuais e integra-
¢do com a solucdo de nuvem privada;

Integragdo da solugao de provisionamento automatizado com o Microsoft Active Direc-
tory para autentica¢do dos usuarios;

Disponibilizar aos usuarios a possibilidade de requisitar maquinas virtuais através do ca-
talogo de servigos, envio da requisi¢gao através de fluxos de aprovagdes e implantagao
destas maquinas virtuais na solu¢ao de nuvem Privada.

4.13) Fase 5 — Deploy Tanzu Kubernetes Grid e Configurag¢do do Tanzu Mission Control

d.

Implementar o Servico Tanzu Kubernetes Grid no VCF para criar dentro do ambiente de
nuvem privada a capacidade de provisionar clusters Kubernetes de acordo com a arquite-
tura padrdo da VMware que é implementada e verificada no ambiente do cliente com as
seguintes atividades/entregaveis, considerando:

Instalacdo e configuracdo do servico Tanzu Kubernetes Grid no VCF.

Configuracdo da integracdo entre o servico Tanzu Kubernetes Grid e o Tanzu Mission
Control.

Configuracao dos clusters de producdo e desenvolvimento

Instalacdo e configuracdo das extensGes definidas
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4.14) Fase 6 — Transferéncia de Conhecimento
1. Realizacdo de workshops de transferéncia de conhecimento das solucdes implementadas
e o fornecimento do documento de guia de ado¢do contendo orientacdes operacionais
para as solucdes especificadas.

4.15) Fase 7 — Operacdo Assistida
1. Acompanhamento de um Consultor VMware por até 20 dias, de forma remota, traba-
Ihando em horario comercial, para ajudar e suportar o cliente nas atividades de opera-
¢do do ambiente.

2. Todas as atividades/entregaveis deverdo ser detalhadas e apresentadas pela CONTRA-
TADA por meio de ordens de servico (SOW), previamente ao inicio das atividades. Os
créditos (PSO Credits) deverdo ser utilizados para prestacdo de servico técnico especiali-
zado do fabricante conforme solucdo adquirida pela CONTRATANTE e quantitativo abai-
XO:

. Duragao
L. Quantidade de .
Fase Métrica SKU L Estimada das
créditos
Fases
Fase 1 - Plan & PSO SVC-CR-
] N ] 800 11 semanas
Design da Solugao Credits | 20
Fase 2 - Deploy PSO SVC-CR-
. 310 5 semanas
Infraestrutura VCF Credits | 20
Fase 3 - Deploy PSO SVC-CR-
. N . 166 3 semanas
Monitoracao Credits | 20
Fase 4 - Deploy PSO SVC-CR-
N . 130 3 semanas
Automacao Credits | 20
Fase 5 - Deploy PSO SVC-CR-
. 100 2 semanas
Tanzu (TKG e TMC) Credits | 20
Fase 6 -
.. PSO SVC-CR-
Transferéncia de ] 166 3 semanas
) Credits | 20
Conhecimento
Fase 7 - Operacio | PSO | SVC-CR- 368 6 semanas

Template - versao 2.0 Pagina 73



/L TIMG

Tribunal de Justica do
Estado de Minas Gerais

Assistida Credits | 20
PSO SVC-CR-
Total i 2040 33 semanas
Credits | 20

4.16) Os seguintes itens estdo fora do escopo deste projeto:

4.16.1)
4.16.2)
4.16.3)

4.16.4)

4.16.5)
4.16.6)

4.16.7)

Instalacdo e configuracdo de aplicativos e sistemas operacionais personalizados ou de
terceiros nas maquinas virtuais implantadas.

Administracdo do préprio sistema operacional e de seus recursos ou componentes.
Gerenciamento de alteragGes em maquinas virtuais, sistemas operacionais, aplicativos
personalizados ou de terceiros e bancos de dados, e administracdo de alteracées ge-
rais de rede sob controle do Cliente.

Trabalho de correcdo associado a quaisquer problemas resultantes do conteudo, da
abrangéncia, da precisdo e da consisténcia de dados, materiais ou informacdes forne-
cidas pelo Cliente.

Instalacdo ou configuracdo de produtos VMware ndo incluidos no escopo deste docu-
mento.

Instalagao e configuragao de software de terceiros ou outros servigos técnicos que nao
se aplicam aos componentes da VMware.

Configuragao de produtos VMware usados para servigos, exceto os implementados
para os casos de uso de comum acordo.
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ANEXO V

CARACTERISTICAS DA SOLUGCAO VCF (VMWARE CLOUD FOUNDATION) LOTE-2

1- O VCF é a solucdo de Infraestrutura Definida por Software ou Datacenter Definido por Software da VMware, e é a
solucdo considerada a mais completa tecnicamente pelo Gartner, sendo classificada com nota maxima em mais
em cerca de 85% dos critérios criticos analisados®. Ele é composto por VMware vSphere, o Virtual SAN, o NSX e o
SDDC Manager.

o Software-defined Storage: virtualiza os discos internos de servidores x86 ou appliances e distribui o
armazenamento em diferentes nds de armazenamento ou hiperconvergéncia, reduzindo footprint de
hardware, custo total de propriedade, facilitando operacdes e ampliando a escalabilidade, agilidade e
flexibilidade da infraestrutura.

o Software-defined Networking: permite a criagdo de um overlay de rede, abstraindo roteamento e regras
na rede fisica e permitindo o gerenciamento através de politicas e entrega de redes denominadas AVNs
(Application Virtual Network), que facilitam a replicacdo e configuragdo de novas redes de forma
automatizada, sem a necessidade de configuragao em diversos dispositivos distintos, oferecendo maior
controle, visibilidade e estabilidade.

o Seguranca Intrinseca: A entrega de seguran¢a em todas as camadas da infraestrutura by design, sem a
necessidade de pensar a seguranga de forma separada. O VCF entrega seguranca, auditoria e criptografia
nativamente em qualquer implementacdo, e ainda pode ser reforcada através de guias e pacotes de
software especificos.

o Hypervisor: O vSphere é o hypervisor mais conhecido é é amplamente utilizado no TIMG, suportando
aplica¢Oes criticas com alta disponibilidade e funcionalidades de nivel enterprise que ajudam a garantir
desempenho, facilidade no gerenciamento e maior uptime para as aplicagdes. Atualmente é o que hospeda
o PJE e as demais aplicacdes em Datacenter Virtual do TIMG

o Gerenciamento: O VMware Cloud Foundation entrega gerenciamento centralizado e automacgdo da
infraestrutura através do SDDC Manager, que possibilita visibilidade e facil operacionalizagdo de atividades
criticas no dia-a-dia, tais como patching, updates, escalabilidade, movimentacdo de recursos, controle de
senhas e certificados digitais.

o Hybrid Multi-Cloud: O VMware Cloud Foundation ja prepara o ambiente para futuras necessidades de uso
de ambientes de nuvem publica, permitindo a integracdo entre o mundo on-premises e off-premises,
através da entrega de infra-estrutura consistentes e operag¢des consistentes entre os maiores provedores
de nuvem publica, permitindo assim também a adoc¢do de uma estratégia multi-cloud (ou multi-nuvem).

2- Além disso, junto ao VCF as ferramentas VCenter e a VRealize Suite (agregacdo de varias ferramentas) —ambas ja
utilizadas pelo TIMG para operagdes do dia a dia que serdo relatadas a seguir:

2.1 VCenter é a ferramenta de gerenciamento para a realizagdo de manutencdo, provisionamento e gestdao de
infraestrutura virtual e gestao de politicas, permissionamento e seguran¢a no nivel das VMs.

** Solution Scorecard for VMware Cloud Foundation With Tanzu. Disponivel em:

https://www.gartner.com/document/4002068?ref=authrightrec&refval=4002019. Acesso em 10/07/2021
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2.2 O Monitoramento, troubleshooting e otimizacdo nas operacgdes é possivel através do vRealize Operations,
gue permite o controle e ajuste fino do ambiente, promovendo melhoria continua, economia de recursos,
resolucdo de problemas de forma pré-ativa e tunning através de Machine Learning e Al

2.3 0O consumo dos recursos de infraestrutura, é possivel através do vRealize Network Insight, que permite
consumir infraestrutura como cddigo dentro do ambiente de nuvem privada ou em diversas opg¢des de
nuvem publica. Disponibiliza ainda o consumo de servigos via portal web e a criacdo e customizacdo de
blueprints, além da integracido com ferramentas amplamente conhecidas de gerenciamento de
configuragdo externas.

2.4 A centralizacdo dos LOGs é realizada através do vRealize LoglInsight, que absorve os eventos de todas as
ferramentas e permite a consulta através de diversos endpoints através de pesquisas contextuais.

2.5 Ha também uma ferramenta para automacgdo de ambiente e criacdo de imagens de servidores de forma
automatizadas para realizar um deploy de mdquinas de forma automatizada que seria o Vrealize
Automation

3- Essa experiéncia prévia garante o conhecimento necessario para continuar suportando as novas versdes e
funcionalidades complementares citadas acima, pois todas as tarefas sdo centralizadas e integradas a estas duas
plataformas.

Template - versao 2.0 Pagina 76



ANEXO VI

vmware Brazil Public Sector Ready! Partner Program Dashboard o

County

BRADL
Pragram Requrenerrs

Highest Parmer Conect Tier
1. Must be ot Parcipal. Asvanced or Partner Tier. CInae

Adaanond

2 Actveved &t st 3 Soluton Competences Eveted
3 Achieved an el aics and compiance Contiicanon (Efecive coly o8 June 1 2021) BW

i Higheat 1T Prigety MSC Tar
Partrae 1D
Account Name
Centtes
Busrass Contrusty

Provider
Deedtop VWiuaitanon
Encport Prstection
Hyper Carveerged

Nonagement Auteaton
M et Oseratnrs

DAY Managenan!

S e Detned A
A0a Network (SOWAN)

et}
= L3y
Certfng
Ona
1446082 Compwire Infarmatica Lida Yes ' 1 1 ° ' 1 1 ' 1 1 1 0 1 n [Eym
1651953 DECISION SERWCO DE TECNOLOGIA DA INFORM . Yes 0 ° 1 ° 1 1 1 1 ° 1 1 0 1 L]
57962100  Exyome Dty Sohmors Yes 1 1 L 1 1 1 ' ] 1 1 o 1 w0
1243855 IT-One Tecrologia €3 Informacao SA Yeos 1 1 1 1 1 1 1 1 1 1 1 1 1 1B
217192 NTT Braet Comércis & Sarvcos ds Tecoiogn LTDA  Yes 0 1 1 0 10 1 1 1 1 1 o 1 9
12908522 OST Tecnckogts Lds Yo 1 1 1 1 1 1 1 1 0 1 1 0 1 1
10401484 SYSTECH SSTEMAS £ TECNOLOGIA EM INFORM . Yoy 1 1 1 1 1 1 1 1 1 1 1 o 1 12
Advarced 1900 Atont SoMnes e 1) Yo ) 1 1 ° 1 0 1 1 1 0 1 0 1 9
22977 AMM TECNOLOGHA E SERVICOS DE INFORMATIC . Yed 0 1 1 0 1 1 1 1 0 1 1 o 1 9
10462587 Caa Tl Yo 0 1 0 ° 1 0 0 0 0 0 1 0 0 3
S0381S  Conmect Teeniomatca ¢ Consutona LTOA Yes 0 1 1 ° 1 1 1 0 ° 1 1 0 1 L]
1125196 Decaron Astonacao ¢ Tecnologa oo Informacas Lt Yes 0 ° 0 ° 1 0 0 0 L) 0 1 0 1 3
1303786 Dotal Work Compuner Service Lisa Yes 0 1 0 © 1 0 0 0 ° ° 1 0 0 3
1400050 Orve A Yes 0 L] 1 ° 0 0 1 0 o ° 1 0 0 3
SOSSIT  EMQIT Soumons Yes 1 1 0 ° 0 0 1 0 ° 0 1 0 0 4
e G Comerchy @ Sistamas LTDA Yes 1 L] 1 ° 0 0 0 0 ¢ 0 1 0 0 3
100¢0721 Hardirk Yoy 0 1 1 o [ 0 1 1 ° 0 1 0 0 H
200058 et Sobacces em 11 Lide Yo 0 1 1 1 1 [ L) 1 2 0 1 0 0 6
10080014 ilomnaticn Daprenanal LTDA Yo 0 ° 1 0 0 1 0 0 9 0 1 0 0 3
SINN0 NTERSOFT SOLUGOES EM INFORMATICA EIRELI  Yes LT B A R N R G S N T L)
SOUT60  (Tware Sobcows en T \ 0 ° 1 1 0 1 0 0 L} 1 1 0 0 4
S6775329  Lenewo Latin Amarca Yo 0 1 1 ° 0 0 0 0 0 o 1 0 0 3
10119521 LTARK nomatca Comence, Regresentacos LTD . Yes 0 1 1 ° 1 L 0 0 ° ° 1 0 ° .
STISMR2  MEMORA PROCESSOS INOVADORES S A Yes 0 1 1 ° 0 1 1 1 ° 1 1 L ] T
10406740  Perli Compstacionsl Lida Yes 0 1 o 0 LI ] LI I ) 1 1 o 1 8
1571178 Pugnet Comercio ¢ Represertacas Lita Yes 0 1 { P O e Bt P e 1 1 o 0 8
10960087 PPN INFORMATION TECNOLOGY LTDA Yor 0 1 10 1 1 1 1 ° 1 1 o 1 9
WISHE  Part SoulAlo You 1 1 ] 0 0 0 1 1 L] 0 1 0 0 5
1945092 Promont cgpcaly Yo 0 1 0 0 1 0 0 0 bl 1 1 1 0 5
WSS SERCOMPE COMPUTADORES LTDA Yo 1 1 |V N A R R ) [ P I
122200 Servon 1T Scoksteny Yer 0 1 1 9: 8 A 1 1 0 1 1 o 0 7
10430027 Servi lomatca Yo 1 1 o 0 1 1 R P 1 o 0 7
10077064 SebwaneONE Brast Yei 0 L] 0 ° 1 0 1 1 L} 1 1 0 1 6
1M Tewter Compataonres ¢ Se%enas Lita Y& 1 1 1 ° 0 1 1 0 ° 0 1 0 0 L
1651079 Trage IN Techackogy Yes 0 1 1 ° 0 0 0 0 ° ° 1 0 0 3
Pamr 0564407 4D Schucoes om Tecrologa 6a Infarmacas LTOA Yes 0 1 1 ° 0 0 0 0 ° 0 1 0 0 3
SO5ATIRR  Asset Informanon Techeoiogy Yes 0 1 1 ° 0 0 0 0 ¢ o 1 0 0 3
19%A%0 BB Technology and Services Yos 1 1 0 ° 0 0 0 0 ¢ 0 1 0 0 3
1220954 Cobumbty Storage Integracao de Seterrays Lidy Yes 0 L] 0 0 1 0 0 0 ¢ 1 1 0 1 4
WIS Comesrge Dty Yos 0 ° 0 ° 1 1 1 0 ° 1 1 0 0 5
AT Eerege i Lids A 0 1 0 1 0 0 0 0 bl 0 1 0 0 3
SITI0079  Futurs TRADE DISTRIBUTION AND SERVICESLTOD YRS I R B R A R e o 0 3
10849806 Cuaite Competers L3 Yei L 10 1 0 o o o o 1 o o 4
10800035 Mervaech Yo 0 ° 0 ° 1 0 0 0 ° 1 1 0 0 3
SN2 404 Informanca Orpaniaces € Ssama S a Yas 0 1 0 ° 1 0 0 0 9 0 1 0 0 3
1400835 LanLink Iefomanca Lisa Yo 1 1 0 ° 1 1 1 0 0 1 1 0 0 T
ST280174 Lo S Siva o Lucena Yes 0 1 1 ° 0 L 1 0 3 0 o 0 0 3
1445413 Mcroware Yes 1 ° 0 ° 0 0 1 0 ° 0 1 0 0 3
STTONT UNMT \C} 0 1 1 ° 0 0 0 0 L} 0 1 0 0 3
8162306 VS Dty Cormercis & Distuscao Lich Yes 0 1 0 ° 0 (] 0 1 ° 0 1 0 0 3
2002045 YSSY SOLUCOES SA Yes 0 L] 0 ° 0 1 0 0 e 1 1 0 0 3
~ ;.
Template - versao 2.0 Pagina 77

Anexo 013 Analise de viabilidade (12455279) SEI 0702642-96.2022.8.13.0000 / pg. 87



	Anexo 015 Estrategia da contratação (12497100)
	Anexo 010 Plano de sustentação (10861317)
	Anexo 009 Plano de riscos (10861287)
	Anexo 013 Analise de viabilidade (12455279)

