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Estratégia de Contratacao

Solucgéo de Tecnologia da Informagéo:
Descricao:

Contratagdo de Servicos de telecomunicacdes para transmissédo de dados, voz e midias por meio de

uma rede IP multisservi¢os, em lote Unico

Detalhamento dos Bens e Servi¢gos que compdem a Solugéo:

Bem / Servico

Valor

Servicos de rede IP ( MPLS)

52.933.827,45

Possibilidade de Parcelamento do Objeto:
N&o havera parcelamento do objeto.

Critérios para Adjudicacao do Objeto:
Menor Preco Global:
R$52.933.827,45

Atestados de Capacidade Técnica:

Prestacdo dos servi¢os pertinentes ao objeto da licitagdo com, no minimo, 60 pontos formando uma

rede WAN

Apresentagcdo de Amostras:

Descricdo

N&o serdo solicitadas amostras.

Modalidade e Tipo de Licitacao:
Pregéao Eletronico

Classificacao Orcamentéria:
3.3.90.40.04

Vigéncia do Contrato:
06/03/2023

Equipe de Planejamento da Contratagao:




o Danielle Liliane Alvim
Integrante Tecnico:

Integrante Requisitante: Danielle Liliane Alvim
Integrante Administrativo: DIRSEP
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Plano de Sustentacéao

Projeto:

Conectividade de rede MPLS 2022 - Contratacao para continuidade dos servicos - Substituicdo CT

Solicitante:

Danielle Liliane Alvim

Unidade Organizacional:

GETEC - Geréncia de Infra-Estrutura Tecnoldgica

Representante do Cliente DIRFOR:
Antonio Francisco Morais Rolla

Responséavel pela Anélise de Viabilidade:
Danielle Liliane Alvim

Recursos necessarios a continuidade do Negoécio durante e ap6s a execucado do Contrato:
Recursos Materiais:

Nome do Recurso Quantidade |Acdo para obtencdo do Recurso |Responsavel

Rede de energia elétrica |1 Disponibilizacdo de infraestrutura|Danielle Liliane Alvim
para 0s equipamentos elétrica estabilizada do TIMG

Espaco fisico para a 1 Disponibilizacao de espaco fisico |Danielle Liliane Alvim
instalagéo dos nos Data Centers

equipamentos

Recursos Humanos:

Nome do Recurso Cargo Atribuicdes

Danielle Liliane Alvim Gerente de Projeto Gerenciar os projetos de acordo com as
melhores praticas PMBOK, monitorar e
acompanhar o andamento do projeto e
execucao das atividade

Leandro Candian de Fiscal Técnico Fiscalizar a entrega do objeto, apoiar o Gestor
Azevedo do Contrato

Denilson dos Santos Gestor do Contrato Monitorar execugéo do contrato - Autorizar
Rodrigues emissao e pagamento NF

Estratégia de Continuidade Contratual:

Evento Acéo de Contingéncia Responséavel
Contratar antes da data de Renovagéo emergencial Denilson dos Santos Rodrigues
término do contrato atual.




AcOes para Transicdo e Encerramento Contratual:

Estratégia de Independéncia:
Transferéncia de Conhecimento:

Direitos de Propriedade Intelectual (Lei No. 9.610, de 19 de Fevereiro de 1998):
Direitos de Propriedade Intelectual:

Equipe de Planejamento da Contratagéo:
Integrante Técnico: Danielle Liliane Alvim
Integrante Requisitante:  Danielle Liliane Alvim

Integrante Administrativo: DIRSEP
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Relatorios de Riscos

Dados do Projeto

Id: 5839
Situagdo: Em Andamento

Titulo: Conectividade de rede MPLS 2022 - Contratacdo para continuidade dos servicos -
Substituicdo CT 029/2018

Gerente do Projeto: Danielle Liliane Alvim

Descrigdo: Manter a interconex&o de dados entre todas as localidades do TJMG, contemplando
requisitos de confiabilidade, seguranga, disponibilidade e confiabilidade necessarios
ao devido funcionamento dos sistemas informatizados judiciais a administrativos.

Inicio Previsto: 21/06/2021
Fim Previsto: 17/04/2023
Inicio Realizado: 21/06/2021

Documento de Riscos
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Projeto: Conectividade de rede MPLS 2022 - Contratagdo para contin...

Documento: Relatérios de Riscos

Gerenciar os riscos do projeto requer um plano de gerenciamento dos riscos descrevendo como 0s processos de

riscos serao estruturados e executados iniciando pela identificagcao dos riscos, suas analises qualitativa e

quantitativa, seu plano de respostas e concluindo com a forma que os riscos serdo controlados e monitorados.

O plano de gerenciamento dos riscos é desenvolvido e aprovado durante a fase de planejamento do projeto € é um

plano auxiliar do Plano de Gerenciamento de Projetos.

Tem como objetivo aumentar a probabilidade e o impacto dos eventos positivos, reduzir a probabilidade e o impacto

dos eventos negativos no projeto e orientar a equipe do projeto sobre como 0s processos de riscos serao

executados.

Riscos

Relatorio de Riscos

Riscos Identificados

Id Titulo Responsavel
7654 | Execugao do contrato Danielle Liliane Alvim
7655 |Impugnacdes ao edital Danielle Liliane Alvim
7656 |Mudanca de escopo apds a aquisi¢cao da Danielle Liliane Alvim
solugcao
7657 |Nao Adequacao a Resolugao 182 Danielle Liliane Alvim
7658 | Orgcamento Danielle Liliane Alvim
7659 |Prazo de Contratacao Danielle Liliane Alvim

Analise Qualitativa dos Riscos

Estado

Descrigao Causa

Efeito

Origem

7654

Identificado

Prestagao do servigo
pela CONTRATADA
em desacordo com

contrato

critérios de SLA e
NMS descritos no
contrato.

Inexecugédo do

Glosa, multa e

contrato.

cancelamento do

Fatores externos
ao projeto
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Id Estado Descrigao Causa Efeito Origem

7655 |ldentificado Possiveis Fornecedores Impugnacéo a Fatores externos
impugnacdes ao edital | podem apontar edital. ao projeto
podem atrasar o erros no TR.
projeto.

7656 |ldentificado Alteracéo da Novas Solugdo adquiria | Escopo
escopo/necessidade necessidades pode nao
do projeto apds a nao identificadas |atender a nova
aquisicao da solugdo. |em tempo necessidade.

elaboragao do
escopo,
mudancas
organizacionais
e/ou ambientais
(normas,
adequacoes
legislativas).

7657 |ldentificado Nao cumprimento das |Falta de Fica o Gerenciamento
diretrizes para as conhecimento da |responsavel pelo |do Projeto
contratacoes de resolugao, projeto fica
Solugéao de inexperiéncia da |sujeito a
Tecnologia da equipe ou auditoria e
Informacao e gerente de decorréncias
Comunicacao pelos projeto. desta atividade.
6rgaos submetidos ao
controle administrativo
e financeiro do
Conselho Nacional de
Justica (CNJ)

7658 |ldentificado Indisponibilidade Variagéo do Inviabilizar a Custo
orcamentaria para a ddlar e impacto | contratacao
aquisicao. nos orcamentos

recebidos a
época da
contragao para
disponibilidade
orcamentaria.
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Id Estado Descrigao Causa Efeito Origem
7659 |ldentificado Prazo de contratacao |Atrasos no Inicios dos Tempo
posterior a data processo servigos apos a
prevista em edital para |licitatorio devido | previsédo inicial.
inicio dos servigos. a impugnacgoes e
questionamentos
OU processos
internos do
Tribunal.
Analise Quantitativa
Id Impacto Probabilidade Prioridade Estado
7654 5 20% |Média Identificado
7655 4 20% |Média Identificado
7656 1 30% |Média Identificado
7657 8 50% |Alta Identificado
7658 8 20% |Baixa Identificado
7659 10 70% |Alta Identificado
Resposta aos Riscos
Apresentamos a lista de agdes separadas por tipo
Acoes de Anulacao
Aca |Res |Esta |Descricao Resultado Descri¢ao Data
pons |do Aca
avel
Repu |Dani [N&o |Republicar o edital Republicar o edital
blica |elle Exec |sanando os vicios sanando os vicios
¢do |Lilian |utad |encontrados. encontrados.
do
Edita |Alvi
Versao 1, 29/08/2022 16:15 Pagina 4
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Aca |Res |Esta |Descrigdo Resultado Descrigao Data
pons |do Aca
avel
Corr |Dani |[Nao |Correcdo dos documentos Correcao dos documentos
ecao |elle |Exec |com supervisao da com supervisao da
dos |Lilian |utad |Assessoria da Dirfor. Assessoria da Dirfor.
docu
ment | Alvi
os
Com |Dani |[Nao | Solicitagcdo de Solicitagao de
plem |elle Exec |complementacéo complementagao
enta |Lilian |utad |orcamentaria a fim de orcamentaria a fim de
cao possibilitar a coontratacao possibilitar a coontratacao
Orga |Alvi
ment
aria
Acoes de Mitigagcao
Risco [Acao |[Respo |Estad |Descrigao Resultado Data
nsavel Acgao
Execu |[Glosa, |[Daniell |Nao Aplicacao das glosas e multas
¢ao do |multa Execut |previstas em contrato, e em casos
contrat Liliane |ada extremos de inexecugao,
proces |[Alvim instauracao de processo
SO administrativo.
admini
strativ

Acoes de Contingéncia
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Risco [Acao |[Respo |Estad |Descrigao Resultado Data
nsavel Acao
Mudan [Nova |[Daniell [Nao Nao sendo possivel a adequacéao
cade |licitaga Execut |do objeto, tera se ser realizada
escop Liliane [ada nova contratagao.
0 apos Alvim
aquisic
doda
soluca
Prazo |Prorro |Daniell |Nao Prorrogacgao excepcional do
de gagao Execut |contrato vigente.
Contra |excep |Liliane |ada
tacdo |cional |Alvim
Outras Agoes
Lista de Ocorréncias
Abaixo a lista das ocorréncias de riscos
Versao 1, 29/08/2022 16:15 Pagina 6
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AV — Andlise de Viabilidade

1. Identificagdo do Projeto

Identificacdo do Projeto

Projeto: Continuidade da Prestac&o dos Servicos de Conectividade de rede MPLS CT 029/2018
Gerente de Projetos: Danielle Alvim

Unidade Organizacional: DIRFOR | Geréncia | GETEC

Id / Titulo da AV 17351 — Anélise de Viabilidade para continuidade da Presta¢do dos Servigos de
(conforme TraceGP): Conectividade de rede MPLS CT 029/2018

2. Necessidade

Servicos de telecomunicacGes para transmissdo de dados, voz e midias por meio de uma rede IP
multisservicos redundante.

3. Contextualizag¢do

Atualmente todos os Féruns, Juizados e demais unidades jurisdicionais e administrativas que
compbem o TJIMG estdo interconectados através de uma rede de dados privativa de longa distancia (WAN -
Wide area network) ou, como também é conhecida, uma rede MPLS (Multi Protocol Label Switching). Esta
rede permite a troca de dados entre todas as unidades de forma rdpida, segura e controlada.

A interconexdo através de uma rede MPLS é imprescindivel a prestagdo jurisdicional e requer cada
vez mais recursos a medida que ocorre a expansao aos sistemas judiciais eletronicos e a informatizacdo de
processos e atividades administrativas. A troca de informagdes entre servigcos e sistemas corporativos do
TIJMG é feita através desta rede privada, que interliga cerca de 350 pontos distribuidos por todo o estado.

Os servigcos que permitem essa conectividade sdo prestados pelo Contrato n® 029/2018, firmado
junto a empresa Claro S.A., cuja vigéncia de 36 meses expira em 05/03/2023, e consistem na transmissdo e
recepc¢do de dados corporativos e informag6es multimidia.

Estes servicos permitem o uso mais efetivo das tecnologias da informacdo e da comunicacdo (TIC),
com o objetivo de proporcionar condi¢Ges para que a atividade-fim, a prestacdo jurisdicional, seja entregue a
sociedade da maneira mais agil e econ6mica possivel.

Outros aspectos garantidos nesta contratagdo sdo niveis de servico bem delimitados e aderentes a
complexidade do parque tecnolégico do TIMG, bem como prazos de suporte técnico coerentes com a
necessidade de alta disponibilidade dos servigos.

Considerando que ndo pode haver interrupcao destes servigos sob pena de inviabilizar a prestacdo
jurisdicional, deve ser celebrada a contratacdo de uma rede de dados privativa de longa distancia (WAN) que
atenda as necessidades de trafego de voz, dados e videoconferéncia do TIMG.

As demandas pelos servicos possuem diversos fatores que trazem contornos de imprevisibilidade,
ainda que se tenha média histérica: a demanda pelos servigos existentes oscila em fungdo da necessidade
dos jurisdicionados pela resolucdo judicial de seus pleitos, oscila também em fungdo de acréscimos de
funcionalidades tais quais a inclusdo de midias nos processos, e ainda oscila em prol da implantacdo de
novos servigcos cuja iniciativa pode ser interna do TRIBUNAL e portanto com prazos controlados pelo préprio
TRIBUNAL, ou podem ser determinadas por algum Orgio Externo ao TRIBUNAL e chegarem com uma data
especifica de implantacdo, o que forcosamente leva a DIRFOR a ter de empreender esforgcos em um curto
espaco de tempo para se adaptar.
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Devido ao exposto acima, a contratacdo pretendida prevé o aumento nas velocidades de transmissdo
dos circuitos atuais a fim de garantir que as conexdes apresentem o desempenho necessario a devida
prestacdo jurisdicional. Outra caracteristica proposta é a instalacdo de circuitos redundantes com a
tecnologia SD-WAN.

SD-WAN é uma tecnologia de conectividade baseada em software que prové conexdo segura a rede
corporativa através de circuitos de banda-larga convencionais. As definicdes de trafego determinadas pelo
software permite a conectividade via WAN. Segundo o Gartner', em 2025, cerca de 40% das empresas
utilizardo essa tecnologia. O SD-WAN, por fazer uso de circuitos de banda larga, possui menor custo em
comparagao ao MPLS.

O MPLS é um protocolo de rede que controla o fluxo de trafego entre dois locais, logo, as redes sdo
privadas e dedicadas e utilizam protocolos de roteamento avangados para enviar varios tipos de trafego. Por
exemplo, voz e video precisam de uma rota de baixa laténcia, mas o trafego de internet suporta niveis de
laténcia um pouco maiores sem ter seu desempenho fortemente comprometido. Sendo assim, existe um
maior controle sobre o desempenho das aplicagdes e informacgdes trafegadas.

Considerando a criticidade do ambiente e das aplicagbes do TIMG, bem como o desempenho e
disponibilidade requeridos, o MPLS permanece a tecnologia mais indicada para o enlace principal e de forma
complementar e o SD-WAN sera utilizado como circuito secundario a fim de prover redundéancia e reduzir
riscos de indisponibilidade total das localidades com um custo menor para a administracdo publica se
comparado a inclusdo de um segundo circuito MPLS.

A tecnologia SD-WAN pode ser simétrica ou assimétrica e esta caracteristica estabelece se as
velocidades de upload e download sdo ou ndo iguais. A possibilidade da simetria associada as maiores
velocidades é ainda influenciada pelo meio de acesso fisico (fios de cobre ou fibra dptica) na localidade. O
SD-WAN ainda estad em expansdo no Estado e a fim de minimizar riscos de a tecnologia ndo ser atendida em
algumas localidades, foram estabelecidas formas de atendimento diferentes nas comarcas. A simetria é o
fator mais relevante do conjunto simetria-velocidade. Desta forma, aos links com menores velocidades MPLS
foi atribuida a assimetria com velocidades crescentes, e aos circuitos MPLS com maiores velocidades, foi
designada a simetria e com velocidades igualmente crescentes.

O TIMG possui ainda representacdo em localidades tais quais o estadio do Mineirdo e CEJUSC e na
sala para uso da Presidéncia em Brasilia que ndo requerem conexdo de rede dedicada tal qual MPLS, que
somente iria encarecer indevidamente a solu¢do de conectividade nestas unidades. Para estas situa¢des de
localidades cuja caracteristica de utilizagdo ndo requer a ado¢do da tecnologia MPLS, serda implantada
somente a conectividade via SD-WAN.

As localidades a serem atendidas e as respectivas e velocidades previstas sdo as constantes no Anexo
| desta Analise de Viabilidade.

3.1. Status atual da Rede

A contratacgdo atual do TIMG prevé circuitos MPLS nos quantitativos e velocidades abaixo:

Niveis de Servigo Banda Garantida de Acesso Minima
NR 16 - SR 16 Mbps Sem redundancia

! LERNER, Andrew. Network Predictions: Past and Future. 2021. Disponivel em < https://blogs.gartner.com/andrew-
lerner/2021/12/07 /network-predictions-past-and-future/>. Acesso em 09/06/2022
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Niveis de Servigo Banda Garantida de Acesso Minima
NR 32 - SR 32 Mbps Sem redundancia
NR 64 - SR 64 Mbps Sem redundancia
NR 100 - SR 100 Mbps Sem redundancia
NR 1000 - SR 1Gbps Com redundancia

Em virtude da expansdo do PJE, e da crescente demanda de por servigos informatizados através de
aplicagbes judiciais e administrativas, impulsionados pelo crescimento do teletrabalho, hd enorme
expectativa de acréscimo da velocidade da nossa rede para fazer frente a toda essa demanda.

3.2. Estimativa de Necessidade

Conforme mencionado na contextualizacdo deste documento, é necessario que sejam ampliadas as
velocidades atuais da Rede MPLS. Outro fator importante a ser elencado é que no decorrer do contrato foi
necessaria a instalacdo de links de conectividade em atendimento ao Juizado do Torcedor e na cidade de
Brasilia em atendimento a representacdo do TIMG. Nestas localidades, foram instalados links MPLS dentro
das solugdes disponiveis no contrato. Em virtude da atividade-fim destas unidades e a disponibilidade da
tecnologia SD-WAN, na nova contratacdo elas serdao contempladas com links exclusivamente SD-WAN. Desta
forma serd possivel prover uma solugdo de menor custo e que atenda as necessidades.

A Ultima contratagdo possuia o mesmo cenario de imprevisibilidade do crescimento e a area técnica,
em reunido realizada em 25/08/2017 com a alta administracdo, estipulou o aumento das velocidades com
margem de seguranca suficiente para comportar os projetos de expansdo daquele periodo, conforme Sei
0058370-42.2017.8.13.0000.

Assim como foi realizado na contratacdo anterior, SEI 0059998-66.2017.8.13.0000 e 0058370-
42.2017.8.13.0000, a estimativa da necessidade considera os projetos de expansdo existentes e previstos.
Diante do contexto atual em que ja houve uma expressiva expansdo dos sistemas informatizados, a proposta
técnica que se mostra mais aderente ao cenario futuro é a de dobrar todas as velocidades dos sites remotos.
Referente aos sites concentradores, devido ao fato de eles receberem todo o trafego dos sites remotos, por
também serem os responsaveis pela interligacdo de toda a rede do TIMG ao backbone IP de acesso a
internet e ainda pela inclusdo da redundancia em todas as comarcas, a proposta é quadruplicar a velocidade
links atuais de modo a minimizar a possibilidade de intercorréncias causadas por velocidade de conexdo
inferior ao necessario.

Considerando ainda que o servico de conectividade é de demorada implantacdo e requer
adequacdes da infraestrutura de TIC do TIMG, o tempo de vigéncia proposto para a contratacdo é de 36
(trinta e seis) meses.

3.3. Solugdes Descartadas
3.3.1. Contratagdao em lotes

A divisao em lotes poderia acarretar em contratos com fornecedores diferentes tendo em vista que o
TIMG estad presente em quase todos os municipios de Minas Gerais. A divisdo em lotes e a consequente
contratacdao com mais de uma operadora causaria impacto na administracao do ambiente de TIC do TIMG.
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Para cada operadora, seria implantado um equipamento backbone dentro das dependéncias do
TIMG, que deverdo ser interligados a fim de realizar a interconexdo entre todas as comarcas, conforme
simula¢do abaixo:

TOPOLOGIA DA REDE MPLS TRES PROVEDORES

Imagem 1 —Simulagdo da Rede TIMG com trés backbones

Com presenca de trés concentradores, o link concentrador teria de ser fracionado
proporcionalmente a velocidade requerida pela rede de cada operadora, representadas pelas figuras “MPLS
1”7, “MPLS 2” e “MPLS 3",

Além desta mudanga no ambiente, a geréncia da rede se tornaria mais complexa, uma vez que sdo
mais equipamentos, mais links para a conexdo a rede MPLS e a propria integracdo entre redes das
operadoras, o que deixara o ambiente de TIC do TIMG com mais pontos sensiveis a falhas. Acrescido a este
fato, podem ser necessarios investimentos para adequacdo a esta realidade.

A contratacdo de um unico fornecedor decorre da necessidade de entrega de circuitos dentro de
uma mesma estrutura de rede baseada em conceitos de computagdo em nuvem, o que, necessariamente,
vincula o uso do mesmo backbone de rede, o que s é possivel com um fornecedor unico.

4. Areas Impactadas e Usudrios

12 Instancia, 22 Instancia e publico externo.

5. Regquisitos

5.1. Requisitos legais, sociais, ambientais e culturais.

Conforme estabelecido nos Macrodesafios do Poder Judiciario 2021-2026, o uso racional dos
instrumentos de Tecnologia da Informagdo e Comunicagdo devera estar alinhado as politicas de TIC definidas
pelo Conselho Nacional de Justica que por sua vez visa garantir confiabilidade, integridade e disponibilidade
das informacdes, dos servicos e sistemas essenciais da justica, por meio do incremento e moderniza¢ao dos
mecanismos tecnoldgicos, controles efetivos dos processos de seguranca e de riscos.
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Deve-se observar antes de tudo a Portaria-Conjunta TIMG n2 634, de 15 de maio de 2017, que dispde
sobre o Plano Estratégico de Tecnologia da Informag¢do e Comunicacdo (PETIC), no ambito do TIMG — em
consonancia com a Estratégia Nacional de Tecnologia da Informa¢do e Comunicacdo do Poder Judiciario
(ENTIC-JUD) para o periodo 2021-2026, de que trata a Resolucdo do CNJ n2 370, de 28 de janeiro de 2021, e
os Macrodesafios do Poder Judicidrio —, em especial o seguinte objetivo:

Objetivo 8: Promover Servicos de Infraestrutura e Solugdes Corporativas.”

Além disso, cabe ressaltar, da Resolucdo CNJ n2 370, o seguinte macroprocesso pertinentes no Art.
21:

“IV — Infraestrutura e Servigos:
a) disponibilidade;
b) capacidade;

c) ativos de infraestrutura, de tecnologia da informacao e de telecomunicag¢do corporativas.”

Conforme Resolugdo CNJ n2 211, Capitulo IV — Da Infraestrutura de TIC, Se¢do Ill — Do Nivelamento
Tecnolégico, Art. 24, inc. V, deve obedecer aos seguintes requisitos minimos:

“V - links de comunicagdo entre as unidades e o 6rgdo suficientes para suportar o trafego de dados e
garantir a disponibilidade exigida pelos sistemas de informacdo, especialmente o processo judicial, com o
maximo de comprometimento de banda de 80%”

5.2. Requisitos de Seguranca da Informacgao

Toda e qualquer informacdo transmitida de parte a parte com relagdo aos servicos, observadas as
excecodes abaixo, serdo tratados como “Informacgdes Confidenciais”. Estas informacbes devem ser tratadas
confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se
incluindo todos os colaboradores da CONTRATADA; acionistas, parceiros, clientes, fornecedores e outros
contatos da empresa; servidores do TRIBUNAL que ndo estejam participando do acompanhamento dos
servigos prestados; sem a expressa e escrita autorizacdao do TRIBUNAL.

J A obrigacdo de confidencialidade ndao se aplica com relagdo a informagdo que: (i) esteja
comprovadamente em dominio publico no momento da comunicacdo; (ii) seja desenvolvida
independentemente pela CONTRATADA fora do ambito da execugdo dos Servicos contratados pelo
TRIBUNAL; (iii) tenha comprovadamente caido em dominio publico subsequentemente a comunicac¢do a
Contratada e sem que tal decorra de qualquer violagdo por parte da Contratada; (iv) esteja ja na posse da
Contratada, livre de quaisquer obrigacdes de confidencialidade, no momento em que Ihe é comunicada pelo
TRIBUNAL; e (v) tenha sido comunicada pelo TRIBUNAL a terceiros que nao estejam sujeitos a obrigacdo de
confidencialidade.

. Serd permitido a CONTRATADA divulgar "Dados Agregados", aqui compreendidos como
informagdes anonimizadas que podem ser baseadas ou derivadas de Informagdes Confidenciais sem
qualguer mengdo ao nome do TRIBUNAL, exclusivamente no ambito do curso regular dos seus negdcios de
fornecimento aos seus clientes dos mesmos tipos de servicos prestados ao TRIBUNAL.

Protecdao de Dados. No cumprimento das suas obrigacdes nos termos do Contrato, a CONTRATADA e
o TRIBUNAL deverdo cumprir toda a legislacdo de protecdo de dados aplicavel. Sem prejuizo do anterior, a
parte transmissora deverd assegurar que qualquer divulgacdo de dados pessoais feita a parte receptora, ou
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em seu nome, seja para atender a estrita necessidade e finalidade da execuc¢do de politicas publicas e de
obrigacdes legais, com o consentimento do titular dos dados ou de outra forma licita.

5.3. Requisitos de experiéncia profissional e formacgdo da equipe da Contratada

N3ao se aplica.

5.4. Requisitos de metodologia de trabalho

N3do se aplica.

5.5. Requisitos de capacita¢ao

N3o se aplica.

5.6. Requisitos temporais (Prazo)

Atualmente o TRIBUNAL possui os servicos de conectividade de rede através do contrato 029/2018,
que terd sua vigéncia encerrada em 05/03/2023 sendo necessaria, portanto a contratacdo e implantacdo da
solucdo até esta data.

5.7. Requisitos de arquitetura tecnoldgica, de negdcios, funcionais e de implantagao da
Solugdo de TIC

5.7.1. Descri¢do dos Servigos

5.7.1.1. O escopo dos servigos deve abranger:

5.7.1.1.1. Meios de Comunicagdo, representados pelos enlaces para a conexdo das
localidades do Tribunal de Justica de Minas Gerais.
5.7.1.1.2. Servicos de instalacdo e configuracdo, em todas as localidades do projeto,

dos links de dados, roteadores e demais equipamentos necessarios que serdo
fornecidos pela CONTRATADA em regime de comodato.

5.7.1.1.3. Servicos de configuracao dos equipamentos fornecidos (Roteadores e CPE
SDWAN) para troca de trafego com as redes da CONTRATANTE.

5.7.1.1.4. Servicos de operagdo da plataforma de comunicacdo utilizada pela
CONTRATADA para atender a toda a Rede Corporativa.

5.7.1.1.5. Servicos de geréncia da rede e dos servicos contratados junto a
CONTRATADA;

5.7.1.1.6. Servigos de comissionamento, integragdo e testes de cada enlace de

transmissdo/ recepcdo de ados fornecidos pela CONTRATADA para o projeto.
5.7.1.1.7. Servigos de manutencgado dos enlaces de comunica¢do do projeto.
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5.7.1.1.8. Servigos esporadicos relativos ao remanejamento de localidades, juntamente
com seus equipamentos e enlaces associados.

5.7.1.2. Caracteristicas da Rede de Dados

5.7.1.2.1. Os servigos especificados neste anexo tém por finalidade a interligagdo entre
as unidades distribuidas do TIMG e as suas unidades localizadas no estado de MG,
integrando numa mesma infraestrutura o suporte ao trafego de dados, voz e
imagens, através das tecnologias: Multiprotocol Label Switching (MPLS) e SDWAN.

5.7.1.2.2. Os servicos prestados deverdo permitir a comunicagdo plena entre as
unidades distribuidas, seguindo o modelo de topologia full-mesh. Isto é, todas as
Unidades devem manter comunicacdo fim-a-fim entre si sem passar
necessariamente pelos concentradores.

5.7.1.2.3. As Unidades devem possuir, um acesso primario em MPLS e também um
acesso secundario agregando banda em SDWAN. Este acesso secundario podera ser
em tecnologia internet simétrica, dedicada, ou internet assimétrica, banda larga,
conforme a caracteristica especificada para o site.

5.7.1.2.4. Os concentradores devem ser fornecidos em tecnologia MPLS apenas, desta
forma é necessario que a operadora trate o trafego dos sites remotos, estabelecidos
via tecnologia SDWAN com seus gateways, e que, a partir dos gateways seja
direcionado para a VRF dos concentradores da rede do TIMG.

5.7.1.3. Informagdes Gerais, locais de entrega e execuc¢ao

5.7.1.3.1. As velocidades objeto da contratacdo estdo abaixo relacionadas, e a
velocidade e niveis de servico correspondente a cada localidade encontram-se no
ANEXO | — Localidades, velocidade e classificacado.

5.7.1.3.2. Os enderecos sao oS constantes no site do TIMG,
https://www.timg.jus.br/portal-timg/enderecos-e-telefones/#.YodbhNhKiUk

5.7.1.3.3. A classificagdo de cada comarca consta no Guia Judiciario, disponivel no site
do TIMG, http://www8.timg.jus.br/juridico/comarcas.html

5.7.1.3.4. Quais divergéncias entre as informagbes de classificagdo e enderegos,
prevalecera a informacgdo disponivel no site do TIMG.

5.7.1.3.5. Durante a vigéncia contratual, poderd eventualmente haver mudanca de
enderecos das localidades relacionadas, assim como adi¢ao de novas localidades.

5.7.1.3.6. No caso de mudanga de enderecos, a CONTRATADA devera arcar com os
respectivos custos de alteracdo da rede WAN. A estimativa de mudancas de
enderegos é de 20% do quantitativo inicialmente contratado durante os 36 meses
de vigéncia do contrato

5.7.1.3.7. O TIMG poderd solicitar a desativacdo do servico prestado a qualquer
localidade.

5.7.1.3.8. Caracteristicas de atendimento dos sites
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hpa UF Banda Garantida de Acesso Minima Tipo de Site Quantidade
MPLS 32 - CR SD- MPLS 32 - 32 Mbps MPLS e Circuito Secundario em Internet Banda Larga assimétrica SD- Remoto 103
WAN WAN 100 MBPS
MPLS 64 - CR SD- MPLS 64 - 64 Mbps MPLS e Circuito Secundario em Internet Banda Larga assimétrica SD- Remoto 185
WAN WAN 200 MBPS
MPLS 100 - CR SD- MPLS 100 - 100 Mbps MPLS e Circuito Secundario em Internet Banda Larga simétrica SD- Remoto 37
WAN WAN 50 MBPS
Minas Gerais
MPLS 200 - CR SD- MPLS 200 - 200 Mbps MPLS e Circuito Secundario em Internet Banda Larga simétrica SD- Remoto n
WAN WAN 100 MBPS
MPLS 4 GBPS MPLS 4 GBPS - 4 GBPS Mbps Concentrador 2
SD-WAN 200MBPS Banda Larga SD-WAN 200MBPS - Circuito em Internet Banda Larga assimétrica SD-WAN Remoto 1
100 MBPS
SD-WAN 200MBPS Distrito Banda Larga SD-WAN 200MBPS - Circuito em Internet Banda Larga assimétrica SD-WAN Remoto 1
Federal 100 MBPS
TOTAIS 350
5.7.1.3.9. A CONTRATADA podera fornecer em até 20 % (vinte por cento) das

localidades, velocidade inferior em até 50% (cinquenta por cento) da velocidade

total requerida tanto para o link MPLS quanto para o link secundario.

5.7.1.3.10.

As localidades atendidas com velocidade abaixo da estabelecida deverao ter

remuneracdo proporcional ao preco ofertado para a assinatura mensal

correspondente.

5.7.1.3.11.

A velocidade exigida neste contrato para estas localidades devera ser

disponibilizada em até 1(um) ano apds o término da instalacdo da rede MPLS.

5.7.1.3.12.

Deve haver balanceamento de carga entre os sites concentradores.
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5.7.1.3.

13. As localidades estdo ainda classificadas conforme o nivel de servigo a ser
contratado, descrito a seguir:

Disponibilidade
Classificagdao 2 Prazo de Reparo
mensal
D1 —Entrancia Especial 99,8% Até 2 (duas) horas corridas
D2 - Entrancia Intermediaria 99,8% Até 6 (seis) horas corridas
D3 - Entrancia Inicial 99,3% Até 8 (oito) horas corridas

5.7.1.4.

Implantagao, recebimento provisério e recebimento definitivo

5.7.1.4.1. Implantacao

a)

b)

c)

d)

e)

A Implantagdo tem por objetivo instalar todos os circuitos de dados e infraestrutura
adequada com equipamentos, recursos humanos e procedimentos de trabalho de
modo a possibilitar o inicio da operacdo dos servicos.

Devera ser providenciada, pela Contratada, a alocacdo de um Gerente de Projetos,
devidamente qualificado para a atividade, durante o periodo de implantacdo da
solucdo, que deverd acompanhar todos os trabalhos realizados, atuando como
interface entre a equipe do TIMG e a equipe da CONTRATADA, garantindo que o
Projeto Executivo aprovado e o cronograma sejam cumpridos integralmente e nas
datas acordadas, com uma reunido semanal para repasse de informagbes e
atualiza¢do de cronograma.

A instalacdo dos meios de acesso e a ativacdao dos servicos deve ser agendada junto
ao TIMG com antecedéncia minima de 03 (trés) dias, prevendo a data e hordrio em
que as atividades ocorrerao.

Prazo de Entrega: até 150 (cento e cinquenta) dias corridos, a contar da data de
assinatura do contrato.

Do atraso na Entrega: A medicdo da entrega dos servicos se dard a cada percentual
de conclusdo estimada por més conforme discriminado abaixo. A contratada, caso
nao execute no més a instalagdo da parcela minima correspondente, estara sujeita as
sangdes previstas no contrato.

5.7.1.4.2. Etapas de Execuc¢ao do Objeto

5.7.1.4.2.1. Plano Executivo

5.7.1.4.2.1.1. Consiste em definir como sera implantado o servigo pela
CONTRATADA e devera conter:
a) Recursos humanos e materiais a serem utilizados na implantagao.
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b) Detalhamento das atividades com prazos de implantagdo por
cidade, atividades que necessitem de recursos, informacgdes e
envolvimento do TRIBUNAL.

c) Indicagdo dos riscos e forma de mitigagdo.

5.7.1.4.2.1.2. Prazo de Entrega: até 15 dias Uteis, a contar da data da assinatura do
contrato.
5.7.1.4.2.1.3. O TJMG ird analisar o Plano Executivo Proposto a fim de aprova-lo ou

requerer alteracGes e devolvé-lo a Contratada, que devera reapresenta-
lo com as alteragbes em até cinco dias Uteis apds recebimento das
solicitagoes.

5.7.1.4.2.1.4. Caso seja necessaria alguma mudanca na disposicdao dos
equipamentos/racks/cabeamento para a implantacdo dos servicos, a
CONTRATADA devera documentar, em forma de relatério, as condi¢Ges
da infraestrutura fisica antes e depois das instala¢des realizadas.

5.7.1.4.2.1.5. Este relatério devera ser entregue ao TIMG para a aceitagdo do
servigo.
5.7.1.4.3. Recebimento Provisdrio

a) Serdo emitidos 5 (cinco) recebimentos provisérios que totalizagdo 100%
das localidades, nos percentuais descritos abaixo:

. Periodo de instalacdio | Percentual minimo de
Item HELED (dias corridos) conclusao (%)
30 20 %
| Fornecimento, instalagdo e 60 40 %
configuragdo da solugdao de Rede 90 60%
Corporativa de Servicos de Dados 120 80%
150 100%

Tabela 1 — Cronograma de percentual de implantagdo dos servigos de Rede Corporativa de Servigos de Dados

b) A cada percentual de conclusdo da instalagdo, serd dado o recebimento
provisdrio correspondente em até 10 dias, com a observacdo, pelo TIMG,
de normalidade no provimento dos servigos nas localidades envolvidas;

c¢) Caso haja rejeicdo na aceitagdo dos servicos das localidades, o TIMG
poderd solicitar a suspensdo das migra¢des/implantacdes até que
possiveis problemas sejam sanados, sem que isso gere direito a
CONTRATADA de protelar a implantacdo das demais localidades dentro
dos prazos definidos.
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5.7.1.4.4.

d)

e)

f)

g)

h)

Os testes de aceitacdo dos servicos de rede serdo compostos, no minimo,
por testes de conectividade/funcionais e testes da solugdo de geréncia.

A aceitacdo ocorrera caso os resultados dos testes estejam conforme os
requisitos exigidos.

Um enlace da rede serd considerado aceito nos testes de
conectividade/funcionais, se:

® O tempo de retardo da conexdo e o desempenho do roteador CPE
estiverem dentro dos limites estabelecidos nos niveis minimos
(NMS) relacionados.

® A taxa de erro de bit estiver dentro dos limites estabelecidos nos
niveis minimos (NMS) relacionados.

¢ A transagdo padrdo de um sistema corporativo on-line, definido
pelo TIMG, puder ser completada com sucesso, dentro das
caracteristicas da aplicagao;

® Nas localidades onde o servico de voz sobre dados estiver
implantado, for possivel originar e receber ligagcdes pelos canais de
voz, entre localidades, e se o TIMG aceitar a qualidade da voz
através de testes funcionais subjetivos verificando a clareza da voz,
se ha picotes, falhas ou interrupgdes.

® A configuragao légica do roteador CPE for fornecida ao TIMG;

e Poder ser visualizado, gerenciado e tratado por todas as
funcionalidades da Geréncia de Redes e Servigos.

Aceito um grupo de localidades, seus respectivos enlaces e solu¢des de
contingéncias, conforme descrito nos itens anteriores, a Comissao de
Implantagdo da Rede TJMG emitird o Termo de Recebimento Provisdrio
(TRP) para os circuitos das localidades instaladas.

Na hipdtese de a CONTRATADA ndo instalar o percentual minimo previsto
por periodo, estara sujeita as glosas contratuais.

Recebimento Definitivo

a)

b)

c)

O recebimento definitivo se dara apds a verificagdo do funcionamento de
100% das localidades e em conformidade com os NMS estabelecidos.

Na hipdtese de a CONTRATADA nao sanar as pendéncias relacionadas ao
fornecimento ou ndo conseguir cumprir as exigéncias previstas, serao
iniciados os procedimentos de penalidades previstas no contrato.

Caso os servigos sejam implantados conforme exigéncias contratuais, sera
emitido o Termo de Recebimento Definitivo.
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5.7.1.5.

5.7.1.5.

5.7.1.6.

Vigéncia do contrato

1. A vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da
data de sua assinatura.

Caracteristicas técnicas minimas do fornecimento de servicos de rede

corporativa de dados para acesso IP

A seguir sdo enunciadas as caracteristicas que a solucdo oferecida devera atender. As caracteristicas

minimas para a prestacdo do servico sdo comuns a todos os segmentos de rede.

5.7.1.6.

1. Servicos de rede WAN para transmissdo de dados, voz e videoconferéncia

incluindo o hardware, software, enlaces de transmissdao de dados, servicos de
geréncia de rede e servicos associados a esta infraestrutura incluindo: projetos,
instalacdo, testes, configuracdo, operacdo, suporte técnico, manutengdo e
remanejamento de localidades para a implementacdo de uma rede de longa
distdncia com cobertura no Estado de Minas Gerais para a interligacdo das
localidades de seu interesse.

5.7.1.6.2. A rede WAN objeto desta contratacdo terd a topologia full-mesh,

comunicac¢do any-to-any, de forma que cada Ponto de Acesso Remoto possa
interagir diretamente com quaisquer das outras, obedecidas as politicas de
seguranca e procedimentos aprovados pelo TIMG; sendo capaz de implementar a
integracdo dos servicos de Dados, Voz e Imagem através de uma rede
MPLS/SDWAN (link primario em MPLS e secundadrio em Internet e SDWAN
conforme especifica¢des), possibilitando ainda a capacidade de implementagao de
mecanismos de prioriza¢cdo de trafego por aplicagdo, permitindo que cada um dos
pontos acesso o nucleo do backbone convergindo em cada um dos nés centrais do
TIMG, nas Unidades Afonso Pena e Centro Operacional, que deverdo ter
balanceamento de carga entre si.

5.7.1.6.3. Os meios fisicos de acesso para implanta¢do da rede deverdo ser fibra 6tica,

par metalico ou radio.

5.7.1.6.4. A CONTRATADA devera fornecer, dimensionar, disponibilizar, instalar,

configurar, monitorar, operar, gerenciar e manter os equipamentos/ recursos que
forem necessarios (roteadores, modems, estacbes de gerenciamento, meios de
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transmissdo, cabeamento WAN, acessérios necessarios, dentre outros) para o
provimento dos servigos objeto da contratagao.

5.7.1.6.5. Os equipamentos serdo de propriedade da CONTRATADA, que devera ser
responsavel pelo suporte técnico dos mesmos, cumprindo com os tempos de
atendimento estabelecidos.

5.7.1.6.6. Os equipamentos devem ser fornecidos com todos os componentes,
modulos, cabos e acessorios necessarios ao seu funcionamento.

5.7.1.6.7. A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos
internos, roteadores CPE, dentre outros) devera estar sempre atualizada,
dimensionada e preparada para suportar a totalidade dos servicos contratados,
garantindo os niveis de desempenho especificados.

5.7.1.6.8. A infraestrutura de rede da CONTRATADA (backbones, POPs, equipamentos
internos, roteadores CPE dentre outros) devera ser redimensionada e preparada
para suportar os servigos adicionais solicitados ou aprovados pela CONTRATANTE,
garantindo os niveis de desempenho exigidos para todos os servicos, nas seguintes
situagOes:

a) Solicitagcdo ou aprovacao, pelo TIMG, de alteracdo de taxas de transmissao.
b) Solicitagdo eventual, pelo TIMG, de servigos para uma nova localidade nao
contemplada na contratacgao inicial.

5.7.1.6.9. O limite de atuagdo da CONTRATADA serd a porta de rede local do roteador
CPE. A CONTRATANTE devera fornecer todo o cabeamento e insumos necessarios
para a interligacdo do roteador CPE com o switch e ativar essa interligacao junto ao
TIMG.

5.7.1.6.10. As solugdes de telecomunicagbes a serem ofertadas pela CONTRATADA
deverdo ter alta qualidade, disponibilidade, desempenho, seguranca, atualizacao
tecnoldgica e com suporte a contingéncia. Para isso, a rede da CONTRATADA deverd
seguir as melhores praticas de projeto e implementacdo, suporte e operacdo de
redes, seguindo os documentos de BCP (Best Current Practice) especificados pelo
IETF nas RFCs correspondentes.

5.7.1.6.11. A CONTRATADA devera:

a) Executar todos os servicos de instalacdo, comissionamento, integracgdo, testes de
funcionamento e operacao de todos os produtos e softwares fornecidos;

b) Executar todos os servicos de operagdao e manutencdo dos enlaces fornecidos
conforme especifica¢oes;

c) Executar os servicos de manutengdo de todos os equipamentos e infraestrutura
WAN de acordo com o especificado;

d) Executar os servigcos de remanejamento das localidades, no tocante a rede WAN.

5.7.1.7. Caracteristicas técnicas para os links concentradores e links primarios dos
sites remotos (MPLS)
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5.7.1.7.1. A CONTRATADA devera prestar os servicos de comunicacdo de dados, por
meio de VPN IP/MPLS para os links dos sites concentradores e para os links
primarios dos sites remotos conforme os seguintes padrdes:

I. RFC 1163, A Border Gateway Protocol
Il. RFC 2283, MultiprotocolExtensions for BGP-4
lll. RFC 2547, BGP/MPLS VPNs

5.7.1.7.2. A solucdo da CONTRATADA devera suportar Qualidade de Servigo (QoS)
através da arquitetura DiffServ, incluindo DiffServ sobre MPLS conforme os
seguintes padroes:

I. RFC 2474, Definition of the Differentiated Services Field (DS Field) in the
IPv4 and IPv6 Headers;

Il. RFC 2475, An Architecture for Differentiated Services;

lll. RFC 2597, Assured Forwarding PHB Group;

IV. RFC 2598, An Expedited Forwarding PHB;

V. RFC 3270, Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services.

5.7.1.7.3. A rede da CONTRATADA deverd estar com a hora de seus elementos de rede
ajustados com o relégio do ON (Observatério Nacional) e sincronizados através do
protocolo NTP (Network Time Protocol) do protocolo SNTP (Simple Network Time
Protocol).

5.7.1.7.4. De acordo com as prioridades e niveis de SLA desejados, a Contratada devera
implementar e fornecer, de forma fim-a-fim classificagdo e marcacao de diferentes
niveis de trafego, apresentando cinco classes de servigos. As classes de servico a
serem implementadas sdo descritas a seguir:

I. Tempo Real Voz— Aplicagbes sensiveis ao retardo (delay) e variagGes de retardo da
rede (jitter), que exigem priorizacdo de pacotes e reserva de banda. As aplicacdes de
VolP serdo diferenciadas e marcadas nesta classe.

Il. Tempo Real Video - Aplicagdes sensiveis ao retardo (delay) e variagdes de retardo
da rede (jitter), que exigem priorizacdo de pacotes e reserva de banda. As aplicaces
de videoconferéncia IP serdo diferenciadas e marcadas nesta classe.

lll. Dados Prioritarios — Aplicacdes que exigem entrega garantida e tratamento
prioritario, como transagao de banco de dados;

IV. Dados Nao prioritarios — Embora possam representar contelido muito importante e
relacionado com o negdcio, essas aplicacbGes podem esperar por disponibilidade de
recursos da rede, em hordrios com menor volume de transacdes de negdcio, para
serem efetuadas;

V. Melhor Esforco— “Best Effort” — Todo trafego ndo explicitamente atribuido as
classes Tempo Real, Dados Prioritarios e Dados N&do Prioritarios deverd ser alocado
nesta classe. Sua finalidade é permitir um valor muito baixo de recursos para trafegos
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ndo previstos ou ainda ndo identificados como trafegos importantes. Essa classe
devera permitir o fluxo de trafego, se houver recursos disponiveis na rede, impedindo
que esse trafego afete negativamente as demais classes;

5.7.1.7.5. A CONTRATANTE podera solicitar a qualquer momento a modificacdo nas
configuracdes das classes de servico.

5.7.1.7.6. Todos os roteadores CPE devem ser dimensionados para operar com carga
maxima de CPU e memdria de 80% (oitenta por cento).

5.7.1.7.7. Todos os roteadores CPE devem ser dimensionados de forma que tenham
capacidade de encaminhamento de pacotes IP, em pacotes por segundo,
compativeis com as velocidades dos enlaces WAN conectados.

5.7.1.7.8. Os roteadores deverdo apresentar nivel maximo de ruido de 60 dB (sessenta
decibéis);
5.7.1.7.9. Requisitos dos Sites Centrais: A rede a ser contratada devera ter alta

disponibilidade. Portanto, o atendimento as localidades sede com a solugdo de
contingéncia devera ocorrer conforme os requisitos descritos a seguir:

I.  Os meios de acesso para cada site central deverd ser obrigatoriamente atendido
por fibra dptica. Os acessos deverdo utilizar roteadores CPE diferentes.

1. Os acessos deverdao estar interligados a roteadores de borda distintos da
CONTRATADA.

. Deverdao ser disponibilizados dois roteadores (um em cada datacenter)
interconectados aos firewalls do TIMG, através de conexdo de padrdo Giga-
Ethernet, conectados a cada um dos enlaces operados com protocolo de
redundancia.

IV.  Ambos os enlaces deverdo ter capacidades idénticas e operar com esquema de
ativo-ativo, ou seja, os 2 circuitos trabalhardo simultaneamente, com
distribuicdo de trafego entre eles e se um deles falhar, o outro assume todo o
trafego. Portanto, se houver falha em um enlace ou roteador CPE, todo o trafego
sera transportado através do outro enlace sem perda de qualidade.

V. Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso, a
contingéncia deverd ser acionada automaticamente e proteger o trafego que era
cursado pelo(s) elemento(s) em falha em até 5s.

VI. Apds a solucdo da falha causadora do contingenciamento o trafego devera
retornar automaticamente para a situacdo anterior a falha.

5.7.1.7.10. Adicionalmente, os seguintes requisitos deverao ser atendidos:

I. A solugdo completa de contingéncia entre os sites centrais deverd ser testada
pela CONTRATADA periodicamente ao longo da execucdo do contrato. A
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periodicidade e o horario da realizagdo dos testes sera definida pela
CONTRATANTE que, ao seu critério, podera acompanhar os testes;

Il. A CONTRATADA devera disponibilizar relatério com os resultados dos testes de
contingéncia;

lll. A CONTRATANTE poderd solicitar a realizacdo extraordindria dos testes com
antecedéncia minima de 5 dias Uteis.

5.7.1.7.11. A CONTRATADA devera implantar roteadores com suporte aos padrdes e
funcionalidades para implementacdo de Qualidade de Servico conforme

especificagdes técnicas.

5.7.1.7.12. A CONTRATADA deverd informar com que tecnologia de acesso ao backbone
IP/MPLS cada localidade sera atendido e as quantidades totais de localidades por

nivel/ tecnologia/ banda.

5.7.1.7.13. Caracteristicas dos roteadores CPE os concentradores

I Os roteadores CPE, de propriedade da CONTRATADA, deverdo ser dimensionados,
fornecidos, instalados, configurados, mantidos, gerenciados e operados pela
CONTRATADA e devera ser garantido o desempenho e os niveis de servicos contratados.

Il. Todas as atualizacdes e corregdes (patches) de softwares, necessdrias para o
cumprimento dos requisitos deverdo ser realizadas sem 6nus adicionais para o TIMG.

1. Os roteadores CPE a serem disponibilizados pela CONTRATADA nos sites
concentradores deverdo atender aos seguintes requisitos:

e x porta WAN 10G multimodo,
e x LAN 10G multimodo
® X Gigabit Ethernet RJ45.

Iv. Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de destino);
V. Suportar classificacdo de trafego de acordo com diversos critérios (interface, IP

origem/destino, portas TCP/UDP, MAC e servico) em cada interface fisica e ldgica
(subinterfaces);
VL. Suportar gerenciamento de filas com base em classes de trafego;
VII. Suportar mecanismos de escalonamento de filas que permitam a reserva de largura
de banda minima para cada fila. Devera ser suportado um valor minimo de 12 filas;
VIIL. Suportar mecanismos de QoS:
IX. Suportar mecanismo para descarte preventivo de pacotes (Ex.. WRED ou
equivalente);
X. Suportar mecanismos de escalonamento de filas (Ex.: WFQ, WRR ou equivalente).
Xl Suporte completo a MIBs que permitam a monitoracdo de parametros de
desempenho por classes de servico;
Xll. Suportar MIB-Il e RMON;
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Xl Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration
Protocol) permitindo a atribuicdo de enderecos IP a estacdes a partir do roteador;

XIV. Suportar "BOOTP relay agents" de acordo com a RFC 2131 (Dynamic Host
Configuration Protocol) permitindo a atribuicdo de enderecos IP a esta¢des localizadas
na rede local a partir de um servidor DHCP localizado em uma rede remota.

XV. Suportar RFC791 (Internet Protocol);

XVI. Suportar protocolos de roteamento: RFC1583 (OSPF), RFC950 e RFC1878 (Suporte a
subnets), além de rotas estaticas;

XVII. Suportar gerenciamento: RFC 1213 (MIB-Il), RFC1155 (SMI-TCP/IP), RFC1157
(SNMP). A implementacdao de SNMP deve ser compativel com versdes v2c e v3;
XVIIL. Demais mecanismos: RFC1631 (NAT) e IEEE 802.1Q VLAN trunking;
XIX. Possuir hora ajustada com o relégio do ON (Observatério Nacional) e sincronizado

através protocolo NTP (RFC 1305) ou SNTP versdo 4 (RFC2030);

XX. A CONTRATADA deverad habilitar nos roteadores CPE o protocolo SNMP,
disponibilizando nestes uma comunidade SNMP com acesso de leitura e permitir a
configuracao de traps, pelo TIMG.

XXI. A CONTRATADA devera permitir acesso a leitura da configuracdo dos roteadores
CPE, pelo TIMG, através de usuario e senha especificos.

XXII. A configuracgdo logica dos roteadores CPE, para cada nivel de servico, sera definida
pela CONTRATADA com a aprovacdo do TIMG.

XXIII. A CONTRATADA deverad habilitar nos roteadores CPE o protocolo SNMP,
disponibilizando nestes uma comunidade SNMP com acesso de leitura e permitir a
configuracdo de traps, pelo TIMG

XXIV. A CONTRATADA devera permitir acesso a leitura da configuracdo dos roteadores
CPE, pelo TIMG, através de usudrio e senha especifico.

XXV. A configuracgdo logica dos roteadores CPE, para cada nivel de servico, sera definida
pela CONTRATADA com a aprovacgao do TIMG.

5.7.1.7.14. Links secundarios dos sites remotos:

. A CONTRATADA devera prestar os servicos de comunica¢do de dados, por meio de
uma conectividade a internet para os links secundarios dos sites remotos conforme os
padrdes especificados a seguir e informagdes constantes no Anexo |I.

. Os links secundarios que tiverem conexdo Internet Dedicada, devem ter banda
garantida e simétrica.

1. Os links secundarios em Internet Banda Larga podem ter banda assimétrica de
Download e upload, sendo o upload no minimo 10% do valor do Download. Abaixo
demais caracteristicas minimas para o Banda Larga:

Permitido tanto IP Fixo quanto IP Dinamico.
Disponibilidade de 99% ao ano.
Afericdo de banda de 80% da taxa nominal em avaliagdo mensal.

Permitido bloqueios de portas TCP/IP basicas tais como: 135 — EPMAP, 136 - N3o
usado, 137 - NetBIOS Name Service, 138 - NetBIOS Datagram Service, 139 - NetBIOS
Session Service, 445 - Microsoft-DS e 1434 - Microsoft SQL Monitor.
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e Tempo de recuperagdo: 72 Horas.
e  Perda de pacotes menor ou igual a 5%.
®  laténcia menor ou igual a 100ms.

5.7.1.7.15. Infraestrutura:

I.  Aslocalidades possuem alimentacdo elétrica de 110 ou 220V, 60 Hz;
Il. A CONTRATADA ndo sera responsavel pelo fornecimento de solugdo de
alimentacgao, protecdo elétrica e racks.

lll. A CONTRATADA serd responsavel pela interligacdo da rede entre o Distribuidor
Geral (DG) e o local onde ser3 instalado o roteador CPE.

Iv. Caso a implantacdo implique a necessidade de execuc¢do de obras civis externas a
edificacdo, estas ficardo a cargo da CONTRATADA, e deverado constar do cronograma
que faz parte do projeto executivo. O projeto e o memorial descritivo dos servicos
deverdo ser aprovados pela drea de Engenharia e Arquitetura do TIMG.

5.7.1.8. Caracteristicas técnicas para a solugao SDWAN

A solucdo SDWAN compde a solugdo como um todo, tais como o fornecimento dos links primarios, dos links
secundarios, CPE SDWAN, agregacdo de banda, compondo a totalidade do fornecimento para o atendimento
da Rede de Dados.

5.7.1.8.1. A solugdo SD-WAN devera ser composta por dispositivos CPE SD-WAN (SD-
WAN Appliances), Controladora SD-WAN e Console de Geréncia Centralizada;

5.7.1.8.2. A solugdo SD-WAN deverd implementar separagdo de planos de controle,
geréncia e encaminhamento.

5.7.1.8.3. Em caso de falha do plano de controle n3do poderd haver falha no
encaminhamento de trafego ou desconexdo das VPNs estabelecidas previamente;

5.7.1.8.4. Os dispositivos CPE SD-WAN podem ser fornecidos em formato de
equipamento fisico dedicado padrdo aberto ou appliance virtual compativel com
processadores x86;

I. Em caso de oferta de appliance virtual, a solu¢do devera ser acompanhada do
hardware x86 com os pré-requisitos necessdrios para atender as
especificacdes de performance e interfaces de conectividade exigidas.

Il. Em caso de oferta de appliance virtual, a solu¢do devera ser acompanhada de
um hypervisor compativel com os requisitos exigidos.

Ill. O CPE SD-WAN deve atender a performance, documentada em datasheet
publico, com todas as funcionalidade de seguranca, criptografia e SD-WAN
ligadas simultaneamente.

5.7.1.8.5. O CPE SD-WAN devera suportar a funcionalidade Intel DPDK para otimizar o
desempenho;
5.7.1.8.6. O CPE SD-WAN deve ser baseado em arquitetura x86 nao utilizando nenhum

ASIC proprietério;



/. TIMG

Tribunal de Justica do
Estado de Minas Gerass

5.7.1.8.7. A soluc¢do devera O CPE SD-WAN devera suportar a funcionalidade Intel DPDK
para otimizar o desempenho;

5.7.1.8.8. O CPE SD-WAN deve suportar appliance virtual implementado em nuvens
publicas como AWS, AZURE ou GCP;

5.7.1.8.9. O CPE SD-WAN devera suportar varios links de acesso, como MPLS, Internet
de banda larga, LTE (Private ou Public APN);

5.7.1.8.10. A solugdo deve ser capaz de efetuar medigao da velocidade dos links de
forma automatica e dindmica sem interveng¢do do operador;

5.7.1.8.11. No caso de links 4G, Wifi ou Satélite a solugdo deve detectar o valor de banda
disponivel de acordo com a variacdo da mesma, ou seja de forma automatica e
remediar, cendrios de congestionamento.

5.7.1.8.12. A solucdo deve medir os parametros de rede jitter, perda de pacotes e
laténcia em tempo real no minimo a cada 100ms.

5.7.1.8.13. Se houver necessidade de saida para a internet a partir do ponto remoto, a
solucdo de SDWAN deve ser capaz de selecionar por aplicacao

5.7.1.8.14. A solucdo deve permitir, por aplicagdo, o encaminhamento de trafego para
distintas saidas de Internet sejam elas locais ou remotas.

5.7.1.8.15. A solucdo deve ter escala minima de 1000 (Hum mil) CPEs gerenciados sem
adicdo de controladores, orquestradores ou gateways adicionais.

5.7.1.8.16. A solucdo SD-WAN deve possibilitar o uso de configuracdo inteligente de
acessos IP WAN ativo-ativo sem a necessidade de um switch para agregacao WAN,
ou seja, distribuir trafego simultaneamente pelos N acessos IP conectados ao CPE
SD-WAN e ndo somente na configuragdo de acessos principal e backup.

5.7.1.8.17. A solu¢cdo SD-WAN deve obedecer ao principio basico da arquitetura SDN
(Software Defined Networks) separando os planos de encaminhamento de trafego,
controle e geréncia. Em caso de falha dos planos de controle e gerencia ndo deve
haver impacto nos servicos do plano de encaminhamento. O CPE SD-WAN deve
atuar de forma eficiente no encaminhamento de trafego, de acordo com as
sinaliza¢Oes vindas do elemento central de controle.

5.7.1.8.18. A gestdo e os controles da solugdo SD-WAN deverao ser totalmente intuitivas
baseadas em Interface Grafica de Usudrio (GUI). Sem uso de templates de linha de
comando (CLI — Command Line Interface) e/ou customizac&o de script.

5.7.1.8.19. A solugdo deve constar, em documento publico, entre as recomendadas pela
Microsoft para utilizagdo com a suite office365.

5.7.1.8.20. Tunelamento e Criptografia

I. A solucdo SD-WAN devera simplificar a formacdo de tuneis criptografados de site
para site;

Il. A solugdo SD-WAN deverd implementar a infraestrutura de chave publica (PKI), de
forma integrada, usando a autoridade de certificacdo (CA);
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VL.

VII.

VIII.

Xl
XIl.
XIil.
XIv.
XV.
XVI.
XVII.

XVIII.

XiX.

Todos os tuneis estabelecidos entre localidades remotas devem ser autenticados
utilizado certificado digital x.509 com chave RSA de no minimo 2048 bits.

A solucdo SD-WAN devera permitir a comunicagdo direta entre localidades através
de uma topologia “mesh”;

A solugdo SD-WAN deverd permitir a comunicacdo indireta entre localidades através
de uma topologia “hub and spoke”;

A solucdo SD-WAN deverd permitir a comunicagdo hibrida através de localidades
que se comunicam diretamente utilizando a topologia “mesh” e outras em que se
faz necessario a centralizacdo do trafego utilizando uma topologia “hub and spoke”;
A solucdo SD-WAN deverd criar dinamicamente os tuneis criptografados entre as
localidades que possuam CPEs SD-WAN;

A solucdo SD-WAN deverd estabelecer tuneis dindmicos, de forma automatica,
entre spokes estritamente mediante interesse de trafego e para a totalidade de
localidades spokes. O estabelecimento dos tuneis dindmicos entre spokes devera
depender apenas da conectividade com o Hub.

A solucdo SD-WAN deverd implementar tuneis VPN IPSEC com capacidade de
integragcdo com equipamentos de outros fabricantes;

A solugdo precisa atender as seguintes RFCs:

e RFC4301
e RFC4302
e RFC4303
e RFC4307
e RFC7296

A solucdo deve implementar automa¢do na formacdo de tuneis, por meio de
associacdo de perfis de configuracdo utilizando uma unica interface grafica.

A tecnologia de formacgdo de tuneis automaticos deve suportar full mesh de redes
acima de 1000 sites.

A solucdo ndao deve requerer configuracdo manual de enderecamento IP para
formacao dos tuneis.

A solugdo SD-WAN devera fornecer criptografia AES de 128 bits, AES de 256 bits, em
sua VPN;

Suporte a SHA1, SHA256, SHA384 e SHA512 para algoritmo de hash;

Suporte para Diffie-Hellman Grupos 2, 5, 14, 15 e 16;

Suporte para Perfect Forwarding Secrecy grupos 2, 5, 14, 15 e 16;

A solugdo SD-WAN deve incluir PKI nativa para emissdo automatica de certificados
digitais X.509 utilizados durante autentica¢do dos tuneis VPN.

A solugcdo SD-WAN deve implementar mecanismo de renovagdo automatica dos
certificados digitais X.509 a cada 60 dias sem intervencdo do operador na
plataforma.
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XX. A solucdo SD-WAN deve implementar mecanismo de distribuicdo da lista de
certificados X.509 cancelados a cada 30 segundos para todos os dispositivos SD-
WAN.

5.7.1.8.21. Roteamento e Politicas

I. O CPE SD-WAN devera balancear o trafego das aplicacbes entre multiplos links
simultaneamente;

Il. A solucdo deve contar com configuracdo padrdo de fabrica que permita
implementacdo rapida, facil, automatizada, sem necessidade de configuragdo local
e que atenda a distintos requerimentos de qos.

lll. A solucdo SD-WAN deverd analisar o trafego em tempo real e realizar o
balanceamento dos pacotes de um mesmo fluxo entre multiplos links
simultaneamente em uma extremidade e realizar a reordenag¢do dos pacotes desse
mesmo fluxo no outro extremo;

IV. A solucdo devera permitir fazer a agregacdo de banda de links para um mesmo
fluxo;

V. A solugcdo SD-WAN deve permitir a monitoracdo da laténcia, do jitter e do descarte
de pacotes em cada um dos links individualmente e em cada diregdo
(uplink/downlink) de forma independente;

VI. Para fins de afericdo de qualidade de rede a solucdo SD-WAN deve utilizar o préprio
trafego do usudrio, de acordo com a aplica¢do utilizada naquele momento.

VII. A Solucdo SD-WAN deve realizar a redistribuicdo do balanceamento do trafego, de
forma inteligente, levando em consideracdao o congestionamento de banda, entre
os links de comunicacdo utilizados pelos CPEs, em caso de falhas nesses links, ou de
acordo com as politicas de qualidade pré-definidas;

VIII. O CPE SD-WAN deverd suportar arquitetura de segregacdo de trafego por tabela
virtual, com no minimo 15 tabelas locais no dispositivo SD-WAN, promovendo a
segmentacdo fim a fim de forma légica sem a necessidade de cabos adicionais;

IX. O CPE SD-WAN devera possuir servico de servidor DHCP;

X. O CPE SD-WAN devera possuir servico de DHCP relay;

XI. O CPE SD-WAN deverda implementar rotas estaticas;

Xll. O CPE SD-WAN devera implementar OSPF;

Xlll. O CPE SD-WAN devera implementar BGP para conexdao WAN e LAN;

XIV. O CPE SD-WAN devera suportar marcacao, filtro e manipulacdo de prefixos baseado
em marcacao de comunidades standard BGP.

XV. O CPE SD-WAN deve suportar mecanismo de prevengdo contra loop de roteamento
entre camada overlay e underlay, sem uso de route-map;

XVI. O CPE SD-WAN devera suportar multicast incluindo, IGMP v2, PIM-SM, PIM-DM e
RP estatico dentro e fora do tunel SD-WAN;

XVII. A solucdo deve suportar visualizar de forma grafica e centralizada a tabela de
roteamento incluindo os protocolos BGP, OSPF, Multicast, PIM e Rota Estatica;
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XVIil.

XiX.

XX.

XXI.

XXil.
XXiil.
XXIV.

XXV.
XXVI.
XXVII.
XXVIII.
XXIX.

XXX.

Deve ser possivel implementar o CPE SD-WAN em alta disponibilidade (pelo menos
2 appliances) sem o uso de dispositivos adicionais;

A solucao deve suportar arquitetura de alta disponibilidade quando combinado com
CPE de terceiros utilizando protocolo VRRP e realizar a recuperacdao de falhas
através de um roteador compativel com esse protocolo;

A solucdo deve permitir escalabilidade horizontal de no minimo 10 membros dentro
dos sites HUBs através de arquitetura baseada em cluster camada 3 e distribuicdo
de carga. A distribuicdo de carga deve levar em considera¢do a alta utilizacdo de
recursos de cada membro do cluster.

A solucdo devera possibilitar que uma mesma interface WAN possa enviar trafego
simultaneamente através de tuneis IPSec SD-WAN e nativamente por fora dos
tuneis via underlay.

A solugdo deverd suportar roteamento dindmico BGP simultaneamente via overlay
e underlay na mesma interface fisica.

A Solucgdo deverd permitir que os pontos remotos acessem sites ndo SD-WAN ou
legados MPLS, diretamente sem passar por pontos de concentracdao SD-WAN (Hub);
A solucdo deverd possibilitar a criacdo de politicas de negdcio para controlar o
padrdo de redirecionamento de trafego e aplicacdo de qualidade de servico;

A solucdo deve suportar politicas SD-WAN inteligentes utilizando configuracdo
padrdo de fabrica que realizam redirecionamento e aplicacdo de QoS automaticos
de trafego de voz, video e transacional;

A solucdo devera suportar o redirecionamento de trafego internet dos pontos
remotos para um ponto de internet centralizado, utilizando politicas de SD-WAN
por aplicacao.

A solugdo devera suportar redirecionamento condicionado do trafego internet em
caso se falha do link internet/MPLS local ou do link remoto centralizado, utilizando
politicas de SD-WAN por aplicacéo.

A solucdo deverd suportar simultaneamente redirecionamento de trafego web de
alguns aplicativos para internet centralizada, outros aplicativos para internet local e
outros aplicativos para inspecao em nuvem de seguranc¢a avancgada.

A solugdo deve implementar o conceito de perfis de configuracdo e grupos de
objetos para automatizar o processo de implementacdo de politicas SD-WAN em
alta escala.

A solucdo deve permitir arquitetura de alta disponibilidade com dois sites hub em
modo ativo/ativo.

5.7.1.8.22. Performance de Aplicagao

Devera suportar a garantia de qualidade de experiéncia dos aplicativos hospedados
em Data Center préprio e também aqueles consumidos como servico na nuvem
(Skype, 0365, Dropbox, Zoom e etc);

A solucdo deve suportar SD-WAN diretamente de um site remoto ou data center até
os principais provedores de Saa$ ( Office365, Oracle, SAP, Sales Force, etc );
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VI.
VII.

VIII.

XL
XIl.

XIil.
XIv.

XV.

XVI.

XVIl.
XVIil.

XIX.

A solucdo deve suportar integrar de forma transparente ambientes privados
localizados em provedores de infraestrutura de nuvem publica (laaS) a rede SD-
WAN;

Devera criar um tunel otimizado, que protege as aplicagées TCP e UDP contra jitter
e perda de pacotes para garantir performance de ponta a ponta para trafego de
audio, video e transacional.

A solucdo devera monitorar e reagir a condi¢cdo de rede de forma independente da
direcdo do trafego e independente de cada condi¢do monitorada (laténcia, jitter,
perda de pacotes, ocupacdo do link); Ou seja o monitoramento dos parametros de
SLA de rede precisa ser bidirecional.

A solucdo deve ter inteligéncia de detectar que o caminho de retorno de trafego
esta congestionado e assim tomar a decisdo de utilizar outro caminho melhor.

A solugdo ndo deve utilizar probes artificiais baseados em icmp, udp ou tcp para
medir a qualidade de rede percebida pelo trafego do usuario.

O monitoramento da qualidade dos links deve utilizar o préprio trafego do usuario
quando esse existir, sem a necessidade de probes ou pacotes adicionais.

A solucdo precisa utilizar mecanismo de medi¢cdo de qualidade de rede que reflita a
exata qualidade de rede percebida pelo trafego do usuario ao ser transportado pelo
link.

A solucdo deve possuir a capacidade de realizar agregacdo de banda de forma
automatica entre links de distintas velocidades levando em consideracdo a
utilizacdo de banda completa de cada link sem ocasionar congestionamento nos
links de baixa velocidade.

A solucdo deve possibilitar a configuracdo link backup, ou seja, um link backup sé
deve ser acionado quando o link principal falhar.

A solucdo deve implementar a configuracao que deixe estabelecidos os tuneis SD-
WAN em links LTE mas no modo hot-standby para reduzir a

utilizagao de banda.

A comutacdo de trafego entre os links deve ser por pacote e nao por fluxo ou por
destino.

A comutacdo de trafego por pacote deve permitir que um fluxo possa mudar de um
link para outro, varias vezes, sem desconectar a sessao tcp ou udp da aplica¢do.

A solucdo deverd implementar mecanismo de protec¢do contra variacdo de laténcia
(jitter) ainda que a degradacao seja em todos os links, para proteger o trafego do
tipo tempo real (voz e video).

Mesmo em um cenario de link Unico, a solucdo SD-WAN devera implementar
mecanismos de protecdo contra variagdo de laténcia (jitter) e perda de pacotes;

A solucdo devera garantir performance para os aplicativos em um cenario de link de
transporte duplo quando os dois links estdo degradados simultaneamente;

A solucdo deverd possuir mecanismo de QoS para proteger o trafego das aplicagGes
prioritarias do cliente quanto tiver congestionamento nos pontos remotos;
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XX.
XXI.

XXIl.

XX,

XXIV.

XXV.
XXVI.

XXVII.
XXVIIL.
XXIX.

XXX.

XXXI.

XXXII.

XXXIII.

A solucdo deverd possuir mecanismo para medir congestionamento, atraso e
variacdo de atraso de rede independente do sentido tx ou rx de forma simultanea e
paralela.

A solucdo devera permitir que sites de filiais remotas acessem sites VPN legados
(n30-SD-WAN) sem fazer backhauling do trafego de aplicativos por meio de um hub
SD-WAN;

Deve ser possivel criar politicas SD-WAN com os seguintes parametros:

e |P

e VLAN

e Sistema Operacional

® FQDN de destino

® Objeto reutilizdvel de Grupo de IPs

e Objeto reutilizavel de Grupo de Portas
® Aplicacdo de camada 7

Deve ser possivel criar politicas de QOS com os seguintes recursos:

® Remarcagdo de DSCP

® (Codpia de marcagao original para cabegalho do tunel.

e Traffic Shapping;

® QoS Hierarquico;
A solugdo devera permitir integracdo com politicas de QoS DiffServ existentes na
rede MPLS.
A solugdo deve suporta QoS bidirecional nos tuneis.
A solugdo deve suportar mecanismos de QoS simultaneamente para trafego entrada
e saida no mesmo tunel.
A solucdo deve permitir limitar uso de banda por aplicacdo, por tunel e por
interface.
A solugdo deve suportar no minimo 9 filas de QoS.
A solucdo deve suportar mais de duas filas strict priority LLQ.
A solucdo devera suportar convergéncia rapida de trafego de um tunel ao outro sem
perda de sessdes TCP/UDP previamente estabelecidas.
Utilizar os acessos IP WAN conectados ao CPE SD-WAN de forma inteligente
aplicando politica de roteamento (Policy Based Routing) de acordo com o tipo de
trafego (aplicagdo), priorizacdo da aplicacdo (QoS) e qualidade do acesso IP WAN
(laténcia, jitter, perda de pacotes e disponibilidade) de forma automatica.
As informacdes de qualidade dos acessos IP WAN em questdao devem ser
atualizadas dindmica e continuamente, de forma que, caso a qualidade de um dos
acessos IP WAN seja degradada, o trafego nesse acesso seja redirecionado para
outro acesso WAN IP em tempo ndo superior a 1 (hum) segundo.
De forma a garantir a eficiéncia e a qualidade da comunicacdo Real Time (voz e
video) a solugdo SD-WAN devera utilizar algoritmo de duplicacdo de pacotes FEC
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XXXIV.

XXXV.
XXXVI.
XXXVII.
XXXVIII.

XXXIX.

(Forward Error Correction) de forma adaptativa, ou seja, a duplicacdo sé ira ocorrer
quando necessario reduzindo assim o consumo de banda e evitando sobrecarga dos
equipamentos.

e SD-WAN e demais funcionalidades de criptografia devem funcionar de forma
conjunta e entregar desempenho de acordo com o informado nas
documentacdes publicas do equipamento (CPE) ofertado.

¢ Da mesma forma, com o objetivo de reduzir os efeitos da variacdo da laténcia
(jitter) em aplicacGes do tipo Real Time (voz e video), o CPE da solugdo SD-
WAN deve possuir buffer interno e executar redugdo automatica do jitter por
meio de manipulacdo de profundidade de buffers somente quando
necessario.

A solucdo SD-WAN deve disponibilizar mecanismo de correcdo contra perda de
pacotes em conexdes TCP. Este mecanismo deve possibilitar que o site transmissor
replique pacotes ao site receptor de forma dindmica, quando necessario, evitando
reducdo de throughput na transmissdo de dados desta conexdao sem o uso de
duplicagcdo de pacotes.

A solugcdo SD-WAN deve implementar medi¢do automatica da qualidade dos links
baseado em MOS, RFC 3550

A solucdo SD-WAN ndo deve requerer a configuracdo de parametros de SLA de rede
de forma manual.

A solucdo SD-WAN deve automatizar o reconhecimento dos melhores niveis de SLA
de rede baseado no tipo de trafego seja ele dudio, video ou transacional.

A solucdao SD-WAN deve implementar conceitos de “self healing networks”, ou seja,
deve se adaptar aos problemas de rede e mitiga-los sem intervengao humana.

A solugdo SD-WAN deve estabelecer sistema de score de qualidade de experiéncia
para cada caminho baseado no tipo de trafego seja ele audio, video ou transacional.

5.7.1.8.23. Acesso e Segurancga

A solugdo SD-WAN devera permitir a configuracao de politicas de seguranca (regras
de firewall, grupos de objetos) por meio de perfis atribuidos aos CPEs de forma
dindmica e centralizada;

O CPE SD-WAN devera possuir funcionalidade de Firewall que mantém estado da
negociacdo dos pacotes (firewall Stateful) que possua visibilidade das aplicagdes.

O CPE SD-WAN devera possuir Firewall de Aplicagdo Statefull com suporte a
segmentacdo de rede em zonas.

O CPE SD-WAN devera implementar capacidade de protecdo de control plane
contra ataques do tipo denial-of-service destinados ao proprio dispositivo.

O CPE SD-WAN devera implementar capacidade de protegdo contra ataques do tipo
denial-of-service destinados a outros dispositivos na localidade remota.
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VI.
VII.

VIII.

Xl

O CPE SD-WAN deve proteger contra os seguintes ataques de rede e inundacgdo de
pacotes: DoS, Flag TCP invalida, TCP Land, Fragmento SYN TCP, ICMP Ping of Death,
ICMP Fragment, IP Unknown Protocol e IP Insecure Options;

A solucao deve implementar o conceito de perfis de configuracao e grupos de
objetos para automatizar o processo de implementacao de regras de firewall em
alta escala.

A solucdo SD-WAN deve permitir a inser¢do automatica de servicos de seguranga
em nuvem, com intercepgao de trafego por aplicacdo e envio a diferentes
fornecedores de servicos de seguranca.

A solucdo SD-WAN deve suportar segmentacao de trafego local e fim a fim de
acordo com requerimentos PCI.

A solucdo SD-WAN devera suportar envio condicional de requisi¢cdes DNS;

A solugdo SD-WAN deve possibilitar autenticagdo 802.1x por meio de radius wpa2
enterprise para acesso Wi-Fi;

5.7.1.8.24. Caracteristicas Gerais do Hardware

VL.
VII.
VIII.
IX.

X.
Xl
Xil.
Xiil.

A plataforma devera ser compativel com os racks padrdo de 19 ;

Deverd estar incluido com o dispositivo o suporte/bandeja para montagem em
rack;

Deverad estar incluido com o dispositivo o suporte de montagem na parede;

A plataforma podera ter fontes de alimentacdo redundantes, modulares, com
troca automatica e comutac¢do automatica;

A plataforma devera ter LEDs de status em todos os componentes de hardware;
A plataforma deverad ter LEDs de estado de link em todas as interfaces propostas.
A plataforma devera suportar interfaces 3G / 4G / LTE;

A plataforma devera suportar Interfaces modulares baseadas em SFP;

Portas SFP devem acomodar LX e SX Optics, assim como 10/100/1000 baseado em
cobre;

Para os sites centrais/HUB a plataforma devera suportar interfaces SFP + 10G;
Devera possuir interfaces légicas 10/100/1000BASE-T suportadas por plataforma;
Devera possuir interfaces l6gicas 10/100/1000BASE-X suportadas por plataforma;

Deverd possuir interfaces légicas 10G-BASE-X suportadas por plataforma;

5.7.1.8.25. Geréncia

O sistema deverd suportar o método de autenticacdo externo usudrio/conta por
meio de integracdo SSO com sistemas IAM da AzureAD, Okta e Pingldentity.

O sistema deverd suportar integracdo com sistemas IAM por meio de padrdo
OpenID

O sistema deverd suportar implementacdo de controle de acesso baseado em
cargos, ou seja, RBAC.
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IV. A solucdo deverd permitir a customizacdo de regras de acesso RBAC.

V. A solucdo SD-WAN devera suportar autenticacdo de dois fatores no acesso ao
portal de geréncia.

VI. Todas as funcionalidades SD-WAN deverdo ser administradas utilizando um unico
Portal de geréncia centralizada;

VII. A gestdo e controle da solucdo SD-WAN deverdo ser totalmente intuitivas
baseadas em Interface Grafica de Usuario (GUI), sem uso de templates de linha de
comando (CLI — Command Line Interface).

VIII. O Orquestrador podera estar na Nuvem ou ainda ser instalado em servidor
dedicado ou virtualizado, usando um VM;

IX. No caso do Orquestrador na Nuvem, a administracdo de updates, alta
disponibilidade e gestdo de hardening do plano de geréncia deve ser realizado
pela fabricante da solucdo;

X. Quando o orquestrador for provido na Nuvem, o ambiente de orquestracao
devera atender os seguintes padrdes de mercado referentes a seguranca da
informacao:

e Certificagbes SOC2 Type 1 and Type 2 and ISO 27001, 27017, 27018.

XI. Podera ser hospedado no Data Center do fornecedor da SD-WAN ou datacenter da
contratante;

Xll. Podera ser hospedado em nuvem de terceiros;

Xlll. A camada de geréncia deve possibilitar o envio de alertas por meio de e-mail,
SMS, traps SNMP e WebHooks

5.7.1.8.26. Provisionamento de Servico

I. A solucdo devera oferecer uma APl RESTful completa para integracdo de
orquestracdao no NOGC;

1. Suportar a comunicacao com a APl northbound do orquestrador;

1. Essas comunicacOes deverdao ser protegidas e criptografadas com TLS 1.2 ou
superior;
IV. Todo o provisionamento de servicos deverd ser feito via GUI no sistema de

VI.

VII.

VIII.

gerenciamento centralizado, em um Unico portal web, ndo sendo aceito
provisionamento via CLI.

A solucdo ndo deve requerer criacao de templates de CLI ou XML via sistema de
provisionamento.

O workflow de provisionamento ndo deve requerer o uso de ferramentas externas
ou templates de comandos.

Todas as alteracdes de configuracao deverao ser registradas e arquivadas para fins
de auditoria;

A solucdo deve disponibilizar ativacdao dos CPEs SD-WAN por meio de tecnologia
“Zero Touch” com minima interface local no equipamento a ser ativado.
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IX. A solucdo deve permitir ativacdo do CPE SD-WAN utilizando ip fixo e automacao
“Zero Touch” sem configuracdo local do ip wan.

X. A solucdo deve suportar ativacdao “Zero Touch” via Wifi por meio de telefone
celular.

5.7.1.8.27. Monitoramento e Alarme

I.  Asolucdo devera suportar devera suportar SNMP, Netflow (IPFIX) e Syslog.

Il. A console de Geréncia deverd informar o status operacional (UP/DOWN/SPEED)
das interfaces LAN e WAN;

1l. A console de Geréncia devera informar o status operacional de cada CPE SD-WAN;

IV. A console de Geréncia devera informar o status operacional de cada tunel SD-
WAN;

V. Devera permitir que todos os alarmes e eventos sejam registrados em uma Unica
console de Geréncia centralizada.

VI. A Geréncia SD-WAN devera enviar mensagens syslog referentes aos CPEs SD-WAN
para um servidor syslog externo;

VII. O CPE SD-WAN devera permitir exportar mensagens syslog para um servidor
syslog externo.

VIIL. A solucdo SD-WAN dever3d realizar medi¢des de “Laténcia”/”Jitter”/”Descarte de
Pacotes” em cada um dos tuneis SD-WAN de forma independente seja no sentido
de transmissdo ou recep¢ao;

IX. A Solucdo SD-WAN devera executar medicGes de “Laténcia”/”Jitter”/”Descarte de
Pacotes” para cada Classe de COS configurada nos casos de uso de links WAN
MPLS;

X. As medicBes de “Laténcia”/”litter”/”Descarte de Pacotes” e as estatisticas de
interface deverao ser enviadas do CPE SD-WAN para o orquestrador em intervalos
inferiores a 1 minuto;

XI. As medicBes de “Laténcia”/”Jitter”/”Descarte de Pacotes” deverdo ser visiveis na
GUI da Geréncia SD-WAN de forma individual por tinel SD-WAN;

Xll. A solugdo SD-WAN deverda permitir a consulta do histérico no intervalo de 1 ano
das medicGes “Laténcia”/”Jitter” /”Descarte de Pacotes”.

XIIl. As medicdes de “Laténcia”/”Jitter”/”Descarte de Pacotes” deverdo ser coletadas
somente entre dispositivos SD-WAN nao sendo aceitos servidores de probe.

XIV. Possuir os contadores de estatisticas de LAN e WAN dos CPEs SD-WAN (bits RX/TX,
entrada/saida de pacotes, descartes de pacotes e erros)

XV. A solucdo SD-WAN deverd ter a capacidade de medir o trafego gerado pelas
aplica¢Ges do usuario e armazenar as estatisticas por até 15 dias de histérico;

XVI. Os resultados do desempenho dos links e tuneis SD-WAN deverado ser visualizados
em forma de grafico a partir da GUI de Geréncia SD-WAN;

XVIL. Deverd possuir provisionamento do tipo Zero Touch que devera funcionar de tal
forma que um CPE SD-WAN seja enviado diretamente do fornecedor de SD-WAN
para uma instalagdo do cliente sem a necessidade de configura¢do prévia do CPE
SD-WAN;

XVIIl. A geréncia centralizada da solucdo SD-WAN devera armazenar histérico de
estatisticas e logs por no minimo um ano.
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XIX.

XX.

A solucdo deve permitir visualizar a qualidade de rede de multiplos tuneis SD-WAN
gue passam sobre a mesma interface fisica de forma independente.

A solugdo deve possibilitar a visibilidade fim-a-fim, ou seja, medir a qualidade de
experiéncia de um aplicativo localizado no site hub até um usuario conectado via
wifi no site remoto.

5.7.1.8.28. Inteligéncia Analitica

VI.

VII.

VIII.

Xl.

XIl.

XIil.

XIV.

XV.

XVI.

XVII.

A solugdao SD-WAN deverd suportar, de forma integrada, a analise de dados da
rede LAN e WIFI de cada localidade remota sem adicao de produtos de terceiros.
A solucdo SD-WAN deverd suportar medir a experiéncia dos usudrios e detectar
problemas existentes na rede local e ou WIFI de cada localidade remota.

A solugdo SD-WAN devera suportar a detecgdo, isolamento e remediacdo de
falhas causadas por problemas na rede local e ou WIFI de cada localidade remota.
A funcionalidade de andlise de dados da rede LAN e WIFI deverd suportar dados
oriundos de varios fabricantes de switch e dispositivos wifi.

A funcionalidade de andlise de dados da rede LAN e WIFI devera suportar a
medicdo de métricas de qualidade de rede oriundas de varios fabricantes de
switch e dispositivos wifi.

A funcionalidade de andlise de dados da rede LAN e WIFI deverd suportar dados
oriundos da analise nativa de trafego de rede capturado.

A funcionalidade de andlise de dados da rede LAN e WIFI deverd suportar dados
oriundos da anadlise nativa de trafego de rede do protocolo DNS, DHCP e RADIUS.
A solucdo SD-WAN devera permitir medir a experiéncia da qualidade de conexdo e
das transac¢des de TCP/UDP originadas nos dispositivos loT existentes na rede local
e ou WIFI de cada localidade remota.

A solucdo SD-WAN deve ser capaz de detectar a causa de baixa performance no
acesso as aplicagdes mesmo quando os problemas estiverem relacionados com a
rede LAN e WIFI da localidade remota.

A solucdo SD-WAN devera ser capaz de detectar e diagnosticar problemas na
camada de acesso da rede local de cada localidade remota em tempo real.

A solucdo deverd ser capaz de analisar o comportamento de rede dos dispositivos
utilizados pelos usuarios de uma localidade remota.

A solugdo deverd ser capaz de analisar a qualidade de conexdo do dispositivo do
usudrio com o switch da rede local ou ponto de acesso sem fio em cada localidade
remota da rede SD-WAN.

A solugdo devera ser capaz de detectar degradacdo do acesso a rede local wifi e
cabeada via switch em cada localidade remota.

A solucdo devera ser capaz de detectar degradacdo nos servicos DNS, DHCP e
RADIUS utilizados pelos dispositivos da rede local cada localidade remota.

A solucdo devera suportar remediacdo proativa e automdtica sem intervencao do
operador de rede.

A solucdo de inteligéncia analitica devera suportar integracdo com sistemas
aplicativos de comunicac¢do unificada voip de varios fabricantes.

A solugdo de inteligéncia analitica devera suportar integracdo com sistemas de
controle de acesso a rede e identificacdo de varios fabricantes.
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XVIII. A solucdo de inteligéncia analitica devera suportar integracdo com sistemas de
controle de ameacas de seguranga cibernética e SIEM de varios fabricantes.

5.7.1.9. Requisitos de seguranga

I. A CONTRATADA deverda manter o controle da seguranca fisica e ldgica de seus
ambientes operacionais, estabelecendo as politicas de seguranca a serem
aplicadas aos servicos de telecomunicagGes contratados.

Il. Essa acdo tem como intuito a prevencdo de incidentes de seguranca de forma a
garantir niveis de seguranca adequados nos ambientes de suas redes, por onde
transitardo as informacdes do TIMG.

lll. A CONTRATADA devera atender aos seguintes requisitos:

® Prover uma rede logicamente independente e isolada de qualquer rede de
terceiros, inclusive da Internet. O isolamento deverd ser realizado em nivel
l6gico de VPN com criptografia.

® Caso solicitado pelo TIMG, a CONTRATADA devera aplicar nos seus roteadores
ou em outros equipamentos de suas redes, exclusivos para prestacao de
servicos implementac¢des de seguranga tais como: autenticacdo de roteador
CPE, controle de acesso aos dispositivos e listas de acesso;

¢ Deverd ser empregado um esquema de autenticacdo no nivel de protocolo de
roteamento, de forma que roteadores nao autorizados ndo possam injetar ou
descobrir rotas da rede do TIMG.

* Manter em seus quadros técnicos especialistas em seguranga e prover servicos
especificos de prevengao e reagdo a incidentes de seguranga em Tecnologia da
Informacgao. Esses servicos serdao acionados pela equipe de seguranca da
CONTRATANTE.

® A CONTRATADA devera configurar de maneira apropriada os elementos de rede
para habilitar o logging dos eventos da rede da CONTRATANTE, tais como
conexdes externas e registros de utilizagdo de servicos (arquivos transferidos
via FTP, acessos a paginas web e tentativas de login ndo autorizado). Os logs
devem estar com o horario sincronizado via NTP e possuir o quanto possivel de
detalhes, sem, no entanto, gerar dados em excesso. A CONTRATADA deve
possuir um sistema de Loghost dedicado a coleta e ao armazenamento dos logs
gerados pelos dispositivos da rede da CONTRATANTE, contemplando o periodo
de, no minimo, 90 dias.

® A CONTRATADA devera aplicar e manter atualizados os patches de seguranca
nos seus roteadores ou em outros equipamentos de suas redes, exclusivos para
prestacdo de servicos a CONTRATANTE.

e A CONTRATADA deverda realizar andlises de vulnerabilidades mediante
solicitacdo da CONTRATANTE nos segmentos da rede, visando detectar
possiveis falhas de seguranca da rede e fornecer relatérios contendo os
resultados das andlises realizadas e situa¢do atual da rede contratada.
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5.7.1.10. Caracteristicas de padroes de enderecamento IP, roteamento e interconexdo dos
segmentos da rede (para todos os segmentos)

5.7.1.10.1. A CONTRATADA sera responsavel pelo mapa de enderegamento IP adotado
na rede WAN do TIMG.

5.7.1.10.2. A CONTRATADA podera utilizar no interior de sua rede o plano de
enderecamento IP que preferir. Entretanto, a CONTRATADA devera:

® Projetar e implementar a solugdo de forma a permitir a utilizacdo do plano de
enderecos fornecido pela CONTRATANTE nas redes locais das localidades;

® Projetar e implementar o plano de enderecamento de sua rede de forma a
permitir a interconexao entre a rede da CONTRATADA através de equipamentos
de interconexao, localizados no TIMG, que se conectardao aos roteadores CPE
distintos.

5.7.1.10.3. A CONTRATADA devera projetar e implementar uma solugdo de roteamento
que atenda os requisitos de conectividade, contingéncia, balanceamento de trafego
e interconexao.

5.7.1.10.4. A solucdo de roteamento devera ser projetada e implementada de forma
escaldvel permitindo a evolugdo e o crescimento da rede.

5.7.1.10.5. A solucdo de roteamento deverad permitir a convergéncia da rede em um
tempo menor ou igual a 90 segundos para o caso de mudanca topoldgica da rede
causada por falha(s) em enlace(s) ou equipamento(s).

5.7.1.10.6. A CONTRATADA deverd projetar uma solucdo de roteamento nas
interconexdes, de forma que as localidades conectadas a rede do TIMG possam se
comunicar entre se e com o ponto central da rede. A solugdo devera permitir a
convergéncia da rede em um tempo inferior a 20 segundos em caso de mudancga
topoldgica da rede causada por falha(s) em enlace(s) ou equipamento(s).

5.7.1.10.7. A especificagdo da arquitetura de roteamento entre roteadores PE (Provider
Edge) e CE (Customer Edge) sera definida pela CONTRATADA em conjunto com o
TJMG. Deve ser empregado um protocolo de roteamento dinamico com tempo de
convergéncia menor que 20 segundos.

5.7.1.10.8. A solucdo de roteamento deverd ser implantada apds sua aprovagdo pelo
TIMG.

5.7.1.11. EspecificagOes técnicas para o servigo de geréncia de redes e servigos
5.7.1.11.1. Caracteristicas do servico de geréncia de rede e servicos

5.7.1.11.1.1. A CONTRATADA deverd prover um servico de Geréncia de Rede e
Servigos para a CONTRATANTE de forma ON-LINE que contemple as areas
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b)

c)

d)

e)

f)

8)

h)

funcionais de geréncia de falhas, desempenho (monitoragdo de desempenho,
geréncia de trafego e administracdo de trafego), configuragdo, seguranca e de
nivel de servico. O servico devera atender, no minimo, aos seguintes
requisitos:

Provimento de um Sistema de Geréncia de Rede e Servicos (SGRS) para a
visualizacdo de informacgGes on-line (em tempo real e de forma gréfica) da
rede de modo a permitir o acompanhamento e monitoracdo do estado
global da rede pelo TIMG.

Provimento de recursos para a abertura, acompanhamento e encerramento
de chamados técnicos;

Geracdo e emissdo de relatorios gerenciais que permitam o
acompanhamento da qualidade dos servicos, dos niveis de servigo
contratados (SLA) e a validagdo das faturas.

A Geréncia de Rede e Servicos da CONTRATADA devera abranger todos os
roteadores CPE e enlaces, independentemente de suas tecnologias,
necessarios para a prestacdao dos servicos de rede, servico de voz e
gerenciamento de rede.

A Geréncia de Rede e Servicos da CONTRATADA deverd atuar de forma
proativa, antecipando-se aos problemas na rede e garantindo a qualidade do
servico estabelecida no Acordo de Nivel de Servico (SLA), realizando
abertura, acompanhamento e fechamento de chamados técnicos (Trouble
Tickets) relacionados com indisponibilidade e desempenho nos servigos de
rede, servico de voz e gerenciamento de rede e seguranga, operando em
regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

Os dados do servico de geréncia de rede e servicos deverdo trafegar pela
classe de servico de dados prioritarios.

A CONTRATADA sera responsavel por fornecer, dimensionar, instalar,
configurar e manter todos os equipamentos, sistemas e ferramentas
necessarias para provimento do SGRS. A manutencdo preventiva e corretiva,
a execucdo de testes, a atualizacdo e o suporte técnico da infraestrutura de
gerenciamento deverdo ser de responsabilidade e expensas da
CONTRATADA.

A indisponibilidade dos dados de geréncia (coleta nado realizada, dados nao
acessiveis) sera contabilizada como indisponibilidade do servico, no periodo
em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto
implique em perda de dados de gerenciamento.

A CONTRATADA devera armazenar todos os dados coletados nos elementos
gerenciados e as informacdes geradas para confecgdo dos relatérios durante
a vigéncia do contrato, relativos ao servico de Geréncia de Rede e Servicos,
devendo ao final do contrato disponibiliza-los ao TIMG, conjuntamente com
o modelo de dados, em meio a ser definido pelo TIMG.
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j)  Os dados e informagGes armazenados, conjuntamente com o modelo de
dados, poderao ser solicitados pelo TIMG a qualquer tempo, a CONTRATADA
que devera disponibiliza-los no prazo maximo de 4 dias Uteis, em meio a ser
definido pelo TIMG e/ou na base de dados da solucdo de geréncia (carga dos
dados extraidos e removidos).

k) O fornecimento de todos os itens consumiveis para o provimento do servigo
de Geréncia de Rede e Servicos deverd ser de responsabilidade da
CONTRATADA, sem Onus para o TIMG.

I) A CONTRATADA deverd negociar com o TIMG as interrupcdes programadas
com antecedéncia minima de 05 dias Uteis, que deverdo ser realizadas aos
domingos e feriados, ou em data e horario pré-definidos pelo TIMG (hordrio
local da localidade onde ocorrera a interrupc¢do).

5.7.1.11.2. Caracteristicas do sistema de geréncia de rede e servigos (SGRS)

5.7.1.11.2.1. O SGRS sera de propriedade e de responsabilidade da
CONTRATADA, podendo ser constituido de um ou mais softwares, integrados
ou nado.

5.7.1.11.2.2. O SGRS devera ser escalavel, permitindo futuras ampliages no
numero de elementos de rede a serem gerenciados.

5.7.1.11.2.3. O SGRS devera permitir a definicdo de perfis de usudrios e a
atribuicdo de regras de gerenciamento a estes perfis e o uso de senhas para
controle do acesso as informacdes.

5.7.1.11.2.4. O SGRS deverd permitir o acesso simultaneo de até 15 usuarios as
suas funcionalidades.

5.7.1.11.2.5. A visualiza¢do das informacdes de gerenciamento providas pelo
SGRS devera ser feita através de um Portal de Geréncia acessado via interface
web e através de um terminal cliente do SGRS.

5.7.1.11.2.6. O Portal de Geréncia devera ser acessado, pela CONTRATANTE, via
Internet publica e protocolo HTTPS com certificagdo digital (padrdao X509).

5.7.1.11.2.7. O SGRS deverd possuir uma interface Unica para acesso as suas
funcionalidades independentemente dos equipamentos ou tecnologias
empregadas para a prestacdo dos servigos.

5.7.1.11.2.8. O SGRS deverad disponibilizar funcionalidade para consulta da
configuracdo dos roteadores e deverd emitir notificagdes quando houver
modifica¢des de configuragdo dos roteadores.

5.7.1.11.2.9. O SGRS devera fornecer, através do portal e do terminal de
geréncia, visualizacdo de informagdes on-line (em tempo real e de forma
grafica) da rede que devera apresentar, no minimo, os seguintes itens para
cada um dos elementos monitorados:
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a) Topologia da rede, incluindo os roteadores CPE e seus enlaces, com
visualizacdo do estado operacional de todos os elementos da rede
(enlaces e equipamentos). O estado operacional dos elementos da
rede devera ser atualizado automaticamente no SGRS, sempre que os
mesmos sofrerem alteragdes;

b) Alarmes e eventos ocorridos na rede com informag&es de data e hora
de ocorréncia e identificacdo dos recursos gerenciados;

c¢) Consumo de banda dos enlaces (entrada e saida) com os valores
instantaneos, médios e de pico dos ultimos 30 (trinta) dias, separados
por semana e dia, com diferenciacdo de dias Uteis e horario
comercial;

d) Consumo de banda por classe de servico com os valores instantaneos,
médios e de pico dos ultimos 30 (trinta) dias, separados por semana e
dia, com diferenciacdo de dias Uteis e horario comercial;

e) Ocupagdo de memoria e CPU dos roteadores CPE;

f) Estratificacdo de trafego (entrada e saida) classificado por tipo (IP de
origem e de destino), portas (de origem e de destino), servico,
protocolos, classes de servico de todos os enlaces e respectivos
volumes, permitindo a agregacdo e/ou juncdo de tipos diferentes de
trafego e a sumariza¢do dos dados coletados;

g) Retardo dos enlaces com valores instantaneos, médios e de pico dos
ultimos 30 (trinta) dias;
h) Visualizagdo da quantidade de chamados registrados, em aberto,

fechados e encerrados, dentro ou fora do prazo contratual, por tipo
de problema, permitindo acesso ao detalhamento dos chamados;

5.7.1.11.2.10. Inventdrio dos equipamentos e enlaces da rede contendo, no
minimo, as seguintes informagdes:
a) Enlace: cédigo de identificagdo, tecnologia e nivel de servigo;
b) Roteador CPE: fabricante e modelo, configuragdo légica e configuragdo
fisica (tipos de placas, interfaces, memdria, slots, dentre outros);
¢) Enderegamento légico: enderegos IPs e mascaras;

5.7.1.11.2.11. O intervalo de coleta dos dados para a exibicdo das informacgdes
devera ser configurdvel, a critério do TIMG, sendo de, no minimo, 5 (cinco)
minutos.

5.7.1.11.2.12. A visualizagdo das informacdes devera se referir a um elemento da
rede ou a um grupo de elementos de uma maneira que melhor reflita a
estruturacdo das unidades prediais e da hierarquia do TIMG, servicos e as
tecnologias empregadas na rede.

5.7.1.11.2.13. O SGRS devera registrar no log de histéricos todos os acessos
realizados, com autenticacdo de usuario, data e hora e deverd permitir a
recuperacdo do registro de histdrico.
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5.7.1.11.2.14. O SGRS devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de histdricos e/ou em base de dados contendo
informagdes de data e hora de ocorréncia, identificando os recursos
gerenciados.

5.7.1.11.2.15. O SGRS devera assegurar a continuidade da coleta dos dados de
gerenciamento em casos de perda de comunicacdo entre o sistema de
geréncia e os elementos gerenciados, de maneira a garantir que ndo exista
perda de informagao no gerenciamento dos recursos.

5.7.1.11.3. Relatdrios Gerenciais
5.7.1.11.3.1. Relatérios com o trafego didrio escoado pela rede com suas séries
histdricas, fornecendo subsidios para analisar o desempenho e as tendéncias
de aproveitamento dos recursos de rede. Estes relatérios devem estratificar a
utilizacdo dos enlaces por tipo de trafego (IP, portas, protocolos, classes de
servico) apresentando informacgdes de banda utilizada e de volume.
5.7.1.11.3.2. Relatérios de chamados ou conjunto de chamados contendo todas
as informacoes relativas ao chamado:
a) Relatdrios de chamados abertos dentro/fora do prazo;
b) Relatérios de chamados fechados e encerrados dentro/fora do prazo;
¢) Reincidéncia de problemas.

5.7.1.11.3.3. Para acompanhamento do SLA devera ser disponibilizado, no
minimo, os seguintes relatérios:

a) Descritivo de SLA: contém para cada enlace os seus atributos, as
ocorréncias de falhas e os valores mensais apurados para cada
indicador, comparando-os com os valores de referéncia.

b) Sintético de SLA: numero total de enlaces que ndo atingiram cada
métrica definida no SLA;

c) Relatdrios especificos de acompanhamento para cada indicador a ser
monitorado para o SLA: estes relatdrios devem ser emitidos para
circuitos individuais da rede e para agrupamentos de circuitos,
apresentando as informacdes em base diaria, semanal e mensal.

5.7.1.11.3.4. Os dados dos relatérios poderdo se referir a um enlace ou
agrupamento de localidades. A definicdo dos agrupamentos sera feita pelo
TIMG.

5.7.1.11.3.5. O relatério de prestagdo de servicos devera conter para cada

agrupamento ao menos as seguintes informacgdes: designacdo dos enlaces,
servicos prestados (descricdo e nivel de servico), data de inicio e término de
prestacdo, valores com impostos, descontos (descricdo e valor) e multas
operacionais (descricdo e valor) e demais informacgées pertinentes.
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5.8. Requisitos de garantia, manutencao e Suporte Técnico

5.8.1.

5.8.

5.8.

5.8.

5.8.

5.8.

Niveis Minimos de Servigo

1.1. Niveis de servigo sdo critérios objetivos e mensurdveis estabelecidos entre o TIMG e
a CONTRATADA com a finalidade de aferir e avaliar diversos fatores relacionados ao
cumprimento dos servicos contratados. Para mensurar esses fatores serdo utilizados
indicadores para os quais sdo estabelecidas metas quantificdveis a serem cumpridas
pela CONTRATADA.

1.2, Estes indicadores serdo utilizados para medir o resultado da presta¢do de servigos, e
consequentemente, servir de base para calculo mensal do valor de remuneracdo da
CONTRATADA.

1.3. O prazo de solucdo é tempo compreendido entre a abertura do chamado e o
esclarecimento efetivo da duvida ou solucdo do problema, descontados desse indicador
os tempos atribuidos a responsabilidade do CONTRATANTE.

1.4. O descumprimento de qualquer um dos indicadores relacionados nas tabelas abaixo
acarretara na aplicagdo de glosa, observado a ampla defesa e o contraditdrio.

1.5. Trimestralmente, haverda medicdo dos indices passiveis de glosa e caso a média
apresentada seja inferior a 95%, a CONTRATADA estara sujeita as seguintes penalidades:
Adverténcia, Multa, Suspensdo temporaria na participacdo de licitacdes promovidas pelo
TIMG e impedimento de contratar com a Administracdo Publica e declaracdo de
idoneidade da CONTRATADA.

Ilndicador: Prazo de reparo/restabelecimento de um enlace

Descrigdo do

Prazo limite para reparo/restabelecimento de um enlace (com 100% de operabilidade ou

Indicador pleno), na ocorréncia de inoperancia ou falha.
iy Ia d Apuracdo do tempo de restabelecimento de um enlace, a partir de consulta na base de dados
6rmula de A o . x .
Caleul relativa a solucdo de gerenciamento da CONTRATADA e comparagdo com o valor descrito no
alculo

Limiar de Qualidade deste indicador.

Periodicidade de
Afericdo

Mensal.

Limiar de
Qualidade

Prazo limite para reparo/restabelecimento

Classificacdao dos enlaces
¢ permitido (em horas corridas)

D1 —Entrancia Especial

D2 — Entrancia Intermedidria 6

D3 — Entrancia Inicial 8
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Pontos de
Controle

SolicitacOes abertas na Central de Atendimento da CONTRATADA para reparo de um enlace.

Relatdrios de
Niveis de Servigo
(SLR)

IA CONTRATADA devera disponibilizar mensalmente a CONTRATANTE relatério com os valores
Apurados, por enlace.

Os relatorios deverdo fornecer, para cada unidade predial, os valores de tempo de
atendimento gasto para reparo/restabelecimento do enlace com indicagdo das violagdes dos
prazos e consolidagdo mensal por unidades prediais.

Regra de Glosa
nao
Conformidade

Para cada fragdo de 30 minutos superior a meta estipulada por evento, sera descontado 1%
do valor unitario mensal até o limite de 24 (vinte e quatro) horas.

Ilndicador: Disponibilidade do site

Descricao do

Percentual de tempo, durante o periodo do més de operagdo, em que um site venha a
permanecer em condi¢des normais de funcionamento.

Indicador Serd considerada indisponibilidade do site a queda simultanea de todos os enlaces que o
Qtendem.
IDM=[(To-Ti)/To]*100
Onde: IDM = indice de disponibilidade mensal do site em % To =
periodo de operagdo (um més) em minutos.
Ti = somatorio dos tempos de inoperancia durante o periodo de operagao (um més) em
minutos.
No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir do
restabelecimento do site da Ultima inoperancia, considerar-se-a como tempo de
indisponibilidade do site o inicio da primeira inoperancia até o final da ultima inoperancia,
Férmula de |quando o site estiver totalmente operacional.
Calculo A indisponibilidade de dados de geréncia (coleta ndo realizada, dados ndo acessiveis, etc.)

serd considerada como indisponibilidade do servico, caso isto implique em perda de dados de
gerenciamento.

Os tempos de inoperancia serdo os tempos em que os sites apresentarem problemas que
serdo obtidos dos chamados abertos no sistema de abertura de chamados técnicos

(Trouble Ticket).

Somente serdo desconsiderados os tempos de inoperancia, causados por manutengdes
programadas com o TIMG, ressalvados, contudo, os casos fortuitos e de forga maior e tempos
gerais dos quais o TIMG seja a responsavel exclusivo pela interrupgao.

Periodicidade de
Afericao

Mensal.

Limiar de
Qualidade

Classificacdao dos enlaces Disponibilidade Mensal

D1 —Entrancia Especial 99,8%

D2 — Entrancia Intermediaria 99,8%
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D3 — Entrancia Inicial 99,3%

Pontos de
Controle

MedigGes da disponibilidade mensal

Relatdrios de

(SLR)

Niveis de Servigo

IA CONTRATADA devera disponibilizar mensalmente ao TIMG relatérios com os
indices apurados diariamente, totalizados e apresentados mensalmente por site.
Para todos os sites, inclusive para os que apresentarem operabilidade plena, deverao
ser apresentados: o tempo de indisponibilidade (horas e minutos), o tempo de
interrupgdes programadas e o tempo de interrupgdes de responsabilidade do TIMG.
A CONTRATADA devera disponibilizar relatério analitico com os tempos de falhas
(com hora de inicio e fim da inoperancia), minutos excedentes ao prazo maximo para
reparo e disponibilidade no periodo (més).

nao

Regra de Glosa

Para cada fragcdo de 0,1% inferior a meta estipulada por evento, sera descontado 1% do valor

Conformidade [unitdrio mensal até o limite de 10%

Ilndicador: Taxa de erro de bit

Descri¢do do

A Taxa de Erro de Bit (TxErr) é definida como a relagdo entre a quantidade de bits corretamente
transmitidos para cada bit transmitido com erro em um determinado enlace pertencente a rede

Indicador [de acesso.
A taxa de erro de bit deverd ser medida por solicitacdo do TIMG
TxErr = BErr/Btot
Onde:
TXErr: Taxa de Erro de Bit
Formula de |Berr = Nimero de bits enviados com erro no periodo de aferigdo (5 minutos)
Célculo BTot = NUmero total de bits enviados no periodo de aferigdo (5 minutos)

O cdlculo da TxErr sera realizado por solicitagdo da CONTRATANTE para os enlaces com
problemas no meio fisico de transmissao da rede de acesso, durante o periodo de maior trafego
(utilizagdo).

Periodicidade

Sempre que solicitado pelo TIMG, podera ser realizada a aferigdo da taxa de erro de bit de um
determinado enlace, através de equipamento de teste especializado. A CONTRATADA devera
avaliar a medida da taxa de erro de bit por 5 minutos nos hordrios de maior trafego. A

de Aferigdo: ICONTRATADA devera atender a essas solicitagdes em, no maximo, 4 horas para qualquer
enlace.
Classificagdo dos enlaces Taxa de erro de Bit — BER (bits/s)
D1 —Entrancia Especial < 1x107
Limiar de |D2 — Entrancia Intermedidria < 1x107
Qualidade  |p3 — Entrancia Inicial <1x10°
Nota: Para os enlaces via radio sera considerado a taxa de erro de bit maxima de 1 x 10° . A
Taxa de erro de bit para os enlaces que se interligam a VPN do Backbone serd no maximo de 1 x
107,
Pontos de |MedigGes a serem realizadas pela CONTRATADA, permitindo auditoria pelo TIMG para aferigdo
Controle |dos valores deste indicador.
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Relatorios de
Niveis de
Servico (SLR)

IA CONTRATADA deverad disponibilizar, quando solicitado pela CONTRATANTE, relatérios com os
valores medidos da Taxa de erro de bit por enlace.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, sera descontado 1,0% do valor unitario mensal
do circuito afetado, limitado a 10% do valor do circuito afetado.

Ilndicador: Perda de Pacotes

Descricao do

Representa a quantidade de pacotes perdidos fim-a-fim. E medida em percentual tomando
como referéncia o volume total de pacotes que alcangaram o destino (medido na interface LAN

Indicador |do CPE do terminal de destino) dentre o volume total de pacotes transmitidos (medido na
interface LAN do CPE do terminal de origem).
TPP _ NPorigem - NBlestino
NPorigem
Férmula de
Calculo
Onde:

TPP = Taxa de Perda de Pacotes
NPorigem = N2 de pacotes na origem
NPdestino = N2 de pacotes no destino

Periodicidade

Sempre que o TIMG julgar necessario, podera ser solicitada a medicao do percentual de perda
de pacotes fim a fim, através de equipamento de teste especializado. A CONTRATADA devera

de Afericdo: [avaliar a medida do percentual de perda de pacotes por 5 minutos nos hordrios de maior
trafego. A CONTRATADA devera atender a essas solicitagdes em, no maximo, 8 horas corridas
1 0,
Limiar de Menor ouiguala 2 %
Qualidade
Pontos de |MedigBes a serem realizadas pela CONTRATADA, permitindo auditoria pelo TIMG para aferigdo
Controle |dos valores deste indicador.

Relatérios de
Niveis de
Servico (SLR)

A CONTRATADA devera disponibilizar, quando solicitado pela CONTRATANTE, relatérios com os
\valores das medicdes solicitadas, referentes ao percentual de perda de pacotes.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, serd descontado 1,0% do valor unitario mensal
do circuito afetado, limitado a 10% do valor do circuito afetado.
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Indicador: Retardo da rede

Descri¢do do

Entende-se com retardo da rede o tempo gasto entre a transmissdo do primeiro bit de um
pacote até a recepgdo do ultimo bit do mesmo pacote, em apenas um dos sentidos da

Indicador transmissdao de dados.
A apuracdo do retardo na rede da CONTRATANTE sera efetuada com o envio de pacotes ICMP
de tamanho fixo de 32 octetos de dados, entre terminais de origem e destino localizados em
localidade da rede dentro do mesmo backbone e retornando a origem onde sera realizada a
medicdo do tempo de resposta destes pacotes. Como o tempo de resposta corresponde ao
tempo de ida e volta do pacote, o tempo de retardo sera considerado como o tempo de
resposta dividido por dois.

Tempo_de_Resposta
Retardo =
2

Onde:
Retardo = medida do retardo
Tempo_de_Resposta = tempo de resposta de um pacote ICMP
O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5 segundos. Valores
superiores a este tempo serdo considerados “timeout”. Portanto, na ocorréncia de timeout,
deverd ser considerado como tempo de resposta o valor de 6 segundos.
Cada medida devera ser realizada através do envio de uma série de 4 pacotes ICMP por vez. O
valor instantaneo do retardo referente a uma medida serd igual a3 média aritmética dos quatro

Férmula de valores dos tempos de resposta referentes a série de pacotes ICMP enviados, dividida por dois,

Caleulo pois sera considerado o retardo apenas em um dos sentidos da comunicagdo.

4
Z Retardo
Valor _da _medida = -

Onde:

Valor_da_medida = valor instantaneo de uma medida de 4 pacotes

Retardo = retardo de um pacote

Os intervalos de observagao deverao ser de 10 minutos no horario entre 07h e 12h00 e entre
14h00 e 19h00.

Todos os resultados obtidos através das medi¢Oes deverdo ser disponibilizados e considerados
no indicador didrio de Retardo.

Para garantir a validade das medidas a CONTRATADA poderd configurar os roteadores da rede
(nivel 3 da camada OSI) para tratarem os pacotes ICMP com prioridade, porém nunca superior
Qo restante do trafego.

Os valores das médias diarias das medidas deverdo ser inferiores ao valor estabelecido para o
Retardo maximo permitido (limiar de qualidade).

Periodicidade
de Aferigdo

Sob Demanda

Limiar de
Qualidade

Retardo maximo permitido:- Enlaces terrestres: 100 ms
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Pontos de
Controle

MedicGes a serem realizadas pela CONTRATADA, permitindo auditoria pelo TIMG para afericao
dos valores deste indicador.

Relatodrios de
Niveis de
Servico (SLR)

A CONTRATADA devera disponibilizar mensalmente ao TIMG um relatério com os diversos
valores apurados.

Os relatdrios deverdo fornecer os valores didrios medidos e as médias de retardo para cada par
de localidades escolhido, que espelhem todas condi¢cdes/medidas/resultados da formula de
calculo.

IA CONTRATADA devera apresentar no prazo maximo de 24 (vinte e quatro) horas apéds a
solicitacdo pelo TIMG, relatdrios didrios com os valores de Retardo para medigao realizada, com
a finalidade de acompanhamento, averiguagdo ou auditoria.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, serd descontado 1,0% do valor unitario mensal
do circuito afetado, limitado a 10% do valor do circuito afetado.

Indicador: Prazo Para Mudanga de Configuracdo de Roteadores

Descri¢cdo do

Prazo para a CONTRATADA mudar a configuracdo dos roteadores solicitada pelo TIMG.

Indicador
IApuracdo mensal, do tempo que a CONTRATADA executa e apresenta uma altera¢do na
configuracdo de roteadores, a partir da data do registro da solicitacdo de alteracdo da
configuracdo na base de dados relativa a solucdo de gerenciamento do Provedor e de
comparagao com o valor do Limiar de Qualidade desta tabela.
Férmula de
Calculo

PA=Taa‘Tsa, onde

PA = Prazo de alteracdo da configuragdo de roteadores
T.o = Instante da aceitacdo pelo TIMG da alteracao

T.. = Instante da solicitagcdo da alteracado

Periodicidade

Sob demanda

de Aferigdo
Limiar de (. . T ~ . ~
. Prazo maximo: 24 horas apés a solicitagcdo de alteracdo da configuragao pelo TI<G
Qualidade
Pontos de . .
De acordo com os registros na Central de Atendimento.
Controle

Relatérios de
Niveis de
Servico (SLR)

IA CONTRATADA devera disponibilizar mensalmente a CONTRATANTE, relatdrios para cada
ocorréncia com a relagdo dos roteadores, identificacdo, endereco IP, data da configuracdo, data
e numero do documento de encaminhamento da solicitagdo e tempo total decorrido para o
atendimento.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, sera descontado 1,0% do valor unitario mensal
do circuito afetado, limitado a 10% do valor do circuito afetado.
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Indicador: Disponibilidade da solugao de Geréncia de Rede e Servigos

Descrigdo do

Percentual de tempo, durante o periodo do més de operagdo (més), em que a solugdo de
Gerenciamento (todos os elementos de hardware e/ou software, incluindo o Portal e terminal

Indicador  |de Geréncia) venha a permanecer em plenas condi¢des normais de funcionamento para a
prestagdo do servigo de gerenciamento.
IDG=[(To-Ti)/To]*100
Onde:
IDG = indice de disponibilidade mensal da solugdo de gerenciamento em %
To = periodo de operacdo (um més) em minutos.
Ti = somatdrio dos tempos de inoperadncia das ferramentas necessarias para prestagao do

Formula de |[servigo de gerenciamento durante o periodo de operagdo (um més) em minutos.
Calculo No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir do

restabelecimento do servico da ultima inoperancia, considerar-se-a como tempo de
indisponibilidade do servigo o inicio da primeira inoperancia até o final da ultima inoperancia,
quando o servico estiver totalmente operacional.

Os tempos de inoperancia serao obtidos de acordo com os registros da Central de
Atendimento.

Periodicidade de

. Mensal.
Afericao
Limiar de Maior ou igual a 99,9%
Qualidade & 2
Pontos de . .
De acordo com os registros na Central de Atendimento.
Controle

Relatdrios de
Niveis de Servico
(SLR)

A CONTRATADA deverad disponibilizar mensalmente ao TIMG um relatério com os indices
apurados e totalizados.

A CONTRATADA devera disponibilizar relatério analitico que contenha os tempos de falhas
(com hora de inicio e fim da inoperancia), minutos excedentes ao prazo maximo para reparo e
disponibilidade no periodo (més).

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, serd descontado 1,0% do valor total mensal do
contrato, limitado a 10% do valor mensal do contrato.

Ilndicador: Prazo

de restabelecimento da solu¢do de Geréncia de Rede e Servigos

Descricao do

Prazo limite para o restabelecimento da solucdo de gerenciamento, em caso de

Indicador indisponibilidade
Férmula de IApuracdo do tempo de restabelecimento da solucdo de gerenciamento, a partir de consulta na
Calculo base de dados da solugdo de gerenciamento da CONTRATADA e comparagdo com o valor do

Limiar de Qualidade.

Periodicidade de
Afericdao

Mensal

Limiar de
Qualidade

Prazo Maximo: 8 horas
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L

Pontos de
Controle

SolicitagcOes abertas na Central de Atendimento da CONTRATADA para restabelecimento da
solucdo de Geréncia de Rede e Servigos.

Relatdrios de
Niveis de Servico
(SLR)

IA CONTRATADA deverad disponibilizar ao TIMG um relatério com os prazos de atendimento
para restabelecimento do servigo.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, sera descontado 1,0% do valor total mensal do
contrato, limitado a 10% do valor mensal do contrato.

Indicador: Prazo

para Alteragao da Taxa de Transmissao de um Enlace

Descri¢do do

Prazo maximo para alteragdo da taxa de transmissdao de um enlace.
A alteragdo de transmissdo devera incluir a atualizagdo das informag&es do enlace na solugdo

Indicador o
de geréncia.
3 Mensalmente, para cada unidade predial, apurar os tempos para alteracdo da taxa de
Férmula de o .
Caleul transmissao de um enlace, a partir de consulta na base de dados de cadastro da CONTRATADA
alculo

e comparac¢do com o valor do Limiar de Qualidade.

Periodicidade

Sob demanda

de Aferigcdo

Limiar de Os prazos maximos se referem a taxa de transmissao pretendida.

Qualidade A solicitacdo de servico deverd obedecer ao prazo maximo de 30 dias corridos.
A contratada devera responder a respeito da viabilidade de atendimento do novo ponto em
até 7 dias. Em casos excepcionais a contratada podera solicitar a prorrogacdo do prazo para
60 dias, desde que apresente justificativa técnica que embase o pedido.
Solicitagdo formal do TIMG a CONTRATADA.

Pontos de . . . . , .

Controle No caso de aplicagdo de multas e penalidades, considerar-se-a sempre o nivel de servigo a ser

implementado, independentemente do nivel original do enlace.

Relatorios de
Niveis de
Servico (SLR)

Relatério Mensal.

Os relatdrios deverdo fornecer o tempo gasto para a alteragdo da taxa de transmissdao de um
enlace, o numero do documento de solicitagdo e as datas de protocolo e de efetivacdao da
alteragado realizada.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, sera descontado 1,0% do valor unitario
mensal do circuito afetado, limitado a 10% do valor do circuito afetado.

Indicador: Prazo de Atendimento a Novos Enderegos (Ponto Novo ou Mudanga de Endereco)

Descri¢do do

Prazo maximo de atendimento a solicitagBes de servigos para futuros enderecos (nova
unidade predial) ou mudanca de endereco do TIMG.

Indicador O prazo de atendimento a novos enderecos devera incluir a atualizagdo das informacgées do
enlace na solugdo de geréncia.
Férmula de Apurar, mensalmente, o tempo para atendimento a solicita¢do de servigo para futuro
u
Caleulo enderego (nova unidade predial) ou mudanca de enderego do TIMG a partir de consulta na
u

base de dados de cadastro da CONTRATADA.
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Periodicidade

Quinzenal (apesar de destacado como mensal na formula de célculo).

de Aferigdo
Limiar de A solicitagdo de servigo para futuro endereco (nova unidade predial ou mudanga de endereco)
Qualidade do TIMG devera obedecer ao prazo maximo de 30 dias corridos.
A contratada deverd responder a respeito da viabilidade de atendimento do novo ponto em
até 7 dias. Em casos excepcionais a contratada podera solicitar a prorrogacao do prazo para 60
dias, desde que apresente justificativa técnica que embase o pedido.
Pontos de
Solicitagcdo formal do TIMG a CONTRATADA.
Controle:

Relatérios de
Niveis de
Servigo (SLR):

A CONTRATADA devera disponibilizar quinzenalmente ao TIMG um relatério com os prazos
apurados.

Os relatdrios deverdo fornecer o tempo gasto para atendimento a novo endereco (ponto novo
ou mudanca de endereco), o nimero do documento de solicitacdo e as datas de protocolo e
de efetivacdo do atendimento realizado.

Regra de Glosa
nao
Conformidade

Para cada ocorréncia inferior a meta estipulada, sera descontado 1,0% do valor unitario
mensal do circuito solicitado, limitado a 10% do valor do circuito afetado.

5.8.2.

Servicos de Suporte Técnico
5.8.2.1.1.
e resolucdo de duvidas técnicas dentre outros pertinentes a execu¢do do contrato

Compreende as atividades de manutencao preventiva, manutencao corretiva

com os seguintes servigos sendo prestados simultaneamente:

a) Suporte técnico durante 24 horas por dia e sete dias por semana;

b) Acompanhamento constante da qualidade dos servigos, com emissdo
mensal de indices de disponibilidade dos circuitos, SLA’s, quantidade de
atendimentos técnicos por edificacdo, seu respectivo prazo de execugado,
causas das falhas, reincidéncias, medidas de mitigacdo e propostas de
readequacgbes de infraestrutura visando melhorias continuas e outras
atividades correlatas a qualidade dos servigos objeto desta contratacao.

5.8.2.1.2.
profissionais alocados no contrato.
5.8.2.1.3.
do TIJMG, normas de conduta, comportamento e de seguranca da informacao,

Compete a CONTRATADA a capacitacdo e orientagdo continua de todos os

A capacitacdo e orientacao abrangem os procedimentos e fluxos de trabalho

indicadores de niveis de servicos, e demais necessidades para a execug¢ao dos
servigos contratados.

5.8.2.1.4.
implantacdo e durante toda a vigéncia do contrato.

Prazo de Execugao: a partir do primeiro dia util subsequente ao término da

5.8.2.1.5. Abertura e Acompanhamento de Chamados
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5.8.2.1.5.1. A abertura de chamados técnicos e solicitacgdes de servicos poderd
acontecer diretamente no sistema de atendimento (Trouble Tickets) e
através da Central de Atendimento da CONTRATADA, que devera estar a
disposicdo para interacdo com o TIMG durante 24 horas por dia, 7 dias por
semana, todos os dias do ano.

5.8.2.1.5.2. A Central de Atendimento devera ser acessada por um ndmero Unico.

5.8.2.1.5.3. A Central de Atendimento da CONTRATADA deverd estar a disposi¢cao do
TIMG em todas as sua formas de atendimento para recebimento de
reclamacgoes e solicitacGes de servicos no periodo de 24 horas por dia, 7 dias
por semana, todos os dias do ano.

5.8.2.1.5.4. A CONTRATADA devera disponibilizar acessos web de seu sistema de
atendimento, para abertura de chamados técnicos e solicitagcdes de servigos.

5.8.2.1.5.5. As informagGes relativas aos chamados deverdo ser atualizadas
automaticamente sempre que houver alguma alteracdo em sua situa¢do ou
ter periodicidade minima de 1 hora, o que ocorrer primeiro. O
acompanhamento on-line da resolucdo de chamados pela CONTRATANTE
deverd ser feito através do sistema de atendimento e também através de
endereco de email indicado pelo TIMG para receber as informacgdes
atualizadas.

5.8.2.1.5.6.0s chamados abertos no sistema de atendimento ou na Central de
Atendimento serdo referentes a todas as atividades de responsabilidade da
CONTRATADA, englobando, mas ndo se limitando a instalagao, configuragao,
recuperacdo, alteracdo e remocdo de equipamentos, a configuracdo de
roteadores, ao roteamento, enderecamento IP, SNMP, organizacdo e
atualizacdo da geréncia, considerando-se todos os servicos contratados
(rede, interligacdo de PABX e gerenciamento de rede), de maneira a
assegurar a integridade dos meios de comunicac¢ao fim-a-fim e a qualidade e
desempenho dos servicos dentro dos limites estabelecidos.

5.8.2.1.5.7.0 acompanhamento deve ser ON-LINE para os chamados abertos e através
de relatérios gerados sob demanda para os chamados encerrados e devem
fornecer todas as informagdes de um chamado ou de um conjunto de
chamados. Os relatérios devem apresentar informagoes histéricas em base
mensal.

5.8.2.1.5.8.0s registros dos chamados deverao conter todas as informacgdes relativas ao
chamado aberto, como tempo de inicio e fim de atendimento, identificacdo
do elemento (equipamento, enlace ou servi¢o) afetado, nome, fone e e-mail
do contato no TIMG que foi posicionado acerca do reparo/restabelecimento
do servico, descricdo detalhada da resolugdo do chamado com um cddigo
associado e responsabilidades.

5.8.2.1.5.9.Na ocorréncia de um problema que afete um conjunto de enlaces ou
equipamentos de uma ou mais unidades prediais, deverdo ser gerados
registros para cada um dos elementos afetados. Nesta situacdo deverd ser
possivel a abertura / fechamento de um Unico chamado que contemple,
automaticamente, todos os registros gerados. A CONTRATADA podera
também abrir um Unico chamado para todos os circuitos, desde que estejam
listados no chamado todos os circuitos afetados.
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5.8.2.1.5.10. A CONTRATADA devera disponibilizar, sempre que solicitado, sua
base de dados de chamados, conjuntamente com o modelo de dados, para
que o TIMG possa gerar relatérios com a finalidade de acompanhamento,
averiguacao ou auditoria.

5.8.2.1.5.11. A CONTRATADA deverd disponibilizar uma interface ON-LINE do
sistema de registro de chamados para integracdo deste com sistemas de
auditoria da CONTRATANTE em até seis meses apds o término da instalagao.
A forma e conteudo dos dados trafegados nesta interface serdao definidos
guando de interesse da CONTRATANTE, sendo que no minimo os seguintes
dados deverdo estar disponiveis: Na abertura do chamado: Identificacdo do
chamado (Id), Identificacdo do circuito/acesso, Data/hora da abertura, Tipo
da Ocorréncia (indisponibilidade/retardo/taxa de erro/taxa de perda); No
fechamento do chamado: Identificacdo do chamado(ld), Data/hora do
fechamento, Indicativo de procedéncia/improcedéncia; Em pendéncia:
Identificacdo do chamado(ld), Data/hora de inicio, Data/Hora de fim.

5.8.2.2. Processo de Melhoria Continua
5.8.2.2.1. A CONTRATADA ¢é responsavel pela reciclagem do conhecimento de seus
profissionais de modo a capacita-los a atender as demandas atuais e futuras do
TJMG relativas ao objeto da contratacao.
5.8.2.2.2. Deverdo ser apresentadas pela CONTRATADA, sempre que necessario, acoes
que o TIMG deve tomar de forma a reduzir o nimero de falhas na seguranga
detectadas

Identificacdo de solugdes (cenarios)

6.1. Pesquisa e identificagdo de solugoes

Solugdo Unica: Contratacdo de servigos de telecomunicagdes para transmissdo de dados, voz e
midias por meio de uma rede IP multisservicos utilizando tecnologia MPLS e SD-WAN, em lote Unico.

6.2. Detalhamento das solugdes

Solugdo Unica: Contratagdo de servigos de telecomunicagdes para transmissdo de dados, voz e
midias por meio de uma rede IP multisservicos utilizando tecnologia MPLS e SD-WAN, em lote Unico.

A solucdo proposta ira prover conectividade de cada uma das localidades através de dois circuitos:
Um principal com a tecnologia MPLS e o secundario através da tecnologia SD-WAN. Desta forma, serdo
alcancados os requisitos de qualidade e redundancia que a realidade de processos judiciais requer para
seu devido funcionamento, garantindo assim a disponibilidade e desempenho adequados a prestacdo
jurisdicional.
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6.3. Custos totais das solucdes (cenarios)

Os custos estimados foram mensurados através de contratos que guardam similaridade com a aquisi¢do de servigos pretendida pelo TIMG.

A seguir, tabela com os contratos e valores levantados:

- - Proposta
CT 029/2018 - 00c11: : 3 ﬂfl):riznohlas do CT 2022/004678 | CT 14061/2019 - Contrato il::;ﬁiojg Comersial Claro
TIMG . MPSC* TRT 18* SEPLAG - MG* .
Item Brasil* Justica Federal
Vigente até vigente até Vigente até Vigente até Vigente até Vigente até De 10/08/2022
05/03/2021 27/07/2023 04/10/2022 07/12/2022 25/05/2025 11/01/2025
MPLS 32 - 1 2 5 R$5.779,90
CR SD-WAN R$3.671,13 R$7.788,43 R$2.854,92 X R$1.924,83 X
MPLS 64 — 3 6 R$7.909,64
CR SD-WAN R$5.244,04 X R$4.192,36 X R$2.252,19 X
MPLS 100 —- 4 R$9.569,95
CR SD-WAN RS 7.475,18 12.843,65 R$5.606,96 R$5.907,31 3.308,48 R$6.700
MPLS 200 - R$12.648,20
CR SD-WAN X X X X R$8.700
MPLS 4 GBPS X X X X R$17.503,24 X 65.648,78
SD-WAN 8 7.802,00
200MBPS X X X X R$2.053,47 X

*Valores de velocidades aproximadas as da contratagdo do TIMG.
1 - Velocidade do contrato analisado: 34 Mbps
2 —Velocidade do contrato analisado: 30Mbps
3 —Velocidade do contrato analisado: 60Mbps
4 —Velocidade do contrato analisado: 96Mbps
5 — Velocidade do contrato analisado: 34Mbps
6 — Velocidade do contrato analisado: 60Mbps

7 -

8_

Para o calculo do valor referente a 4GBPS, foi utilizada a variagdo de grandeza entre as velocidades prevista no contrato referente as velocidades de redundancia critica.

Link para arquivos da rede SEPLAG: https://www.redegoverno.mg.gov.br/index.php/edital-e-contratos/2020-a-2025-seplag#edital-e-termo-de-refer’%C3%AAncia

Os valores MPLS foram retirados do Perfil | — Lote |, com as seguintes velocidades: 1GBPS (Urbano): R$ 9.212,23 e 2GBPS (Urbano): R$ 11.975,89

O valor de 2GBPS é cerca de 30% maior que o de 1GBPS. Logo, o valor estimado de 4GBPS com base na variagdo percentual entre 1 e 2 GBPS é de R$17.503,24, 90% maior que o valor para 1GBPS.

Os valores SD-WAN foram retirados do Perfil Il — Lote VI, com as seguintes velocidades: 60MBPS (Urbano): RS RS 995,21 e 100MBPS (Urbano): RS 1.297,57

A estimativa de custo do SDWAN serd baseada na média das variagGes entre as duas.

A velocidade de 60Mbps é 40% inferior a de 100 Mbps, que por sua vez tem custo R$302,36 maior. Ou seja, cada percentual de 10% tem o custo de R$75,59.
Portanto, por estimativa, o custo de 200Mbps é de R$2.053,47, que é a soma dos valores R$1.297,57(assinatura 100Mbps) e R$750,59 (10xR$75,59).
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Os escopos dos contratos utilizados para calculo estimativo ndo sdo exatamente iguais ao do TIMG, possuindo variagdes tanto tecnoldgicas quanto
de niveis minimos de atendimento, requisito primordial ao TIMG principalmente apds a implantagdo do processo eletrdnico.

Devido a estes fatores, sera utilizada a média entre os custos, desprezando-se os maiores valores. Destacamos ainda que nado foi utilizada no
calculo a proposta da empresa Claro devido ao fato os custos terem sido muito acima dos contratos similares em analise. Na existéncia de somente dois
valores, o maior foi igualmente desprezado. Portanto, a média dos custos de cada velocidade prevista segue abaixo:

CT029/2018- | OCIT_ :3 ﬁ:;;ohlas;lo CT 2022/004678 | CT 14061/2019 - Contrato g::;ﬁo;g CO,,‘,’;‘:Q‘;,SEam
TIMG . MPSC* TRT 18* SEPLAG - MG* . -
Item Brasil* Justica Federal Média

Vigente até vigente até Vigente até Vigente até Vigente até Vigente até De 10/08/2022

05/03/2021 27/07/2023 04/10/2022 07/12/2022 25/05/2025 11/01/2025
MPLS 32 - R$3.671,13 RS7.788,43 R$2.854,92 X R$1.924,83 X RS5.779,90 R$2.816,96
CR SD-WAN
MPLS 64 ~ R$5.244,04 X R$4.192,36 X R$2.252,19 X R$7.909,64 R$3.896,20
CR SD-WAN ! ! ! ’ !
MPLS 100 —
CR SD-WAN R$ 7.475,18 L1 E8N2EE R$5.606,96 R$5.907,31 3.308,48 R$6.700 RS9.569,95 R$6.422,36
?:ARPIS_;_ZV(\)/(;; X X X X R$8.700 R$12.648:20 R$8.700,00
MPLS 4 GBPS X X X X R$17.503,24 X 65-648,78 R$17.503,24
28(')\:\\’/'/;': s X X X X R$2.053,47 X 7-802,00 R$2.053,47
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Dos valores médios, temos a seguinte estimativa do valor da contratagao:

Total Estimado Total Estimado
Item Média Quantitativo Meses total da
mensal "
contratagdo
MPLS 32 — CR SD-WAN R$2.816,96 103 R$290.146,88 R$10.445.287,68
MPLS 64 — CR SD-WAN R$3.896,20 185 R$720.796,38 R$25.948.669,80
\'\//IVZIE\IS 100~ CR SD- R$6.422,36 37 R$237.627,41 R$8.554.586,85
36
\'\//IVZIE\IS 200 = CR SD- R$8.700,00 21 R$182.700,00 R$6.577.200,00
MPLS 4 GBPS 17.503,24 2 R$35.006,48 R$1.260.233,28
SD-WAN 200MBPS 2.053,47 2 R$4.106,94 R$147.849,84
Total | R$1.470.384,10 R$52.933.827,45

6.4. Comparativo entre as solugoes

Considerando ser somente uma solucao identificada, ndo se aplica comparativo entre solucdes.

7. Solugdao Recomendada

7.1. Descrig¢do sucinta, precisa e clara da solugéio recomendada, indicando os bens e servigos
que a compoem

E recomendada a Solugdo tnica: Contratacdo de servigos de telecomunicagdes para transmissdo
de dados, voz e midias por meio de uma rede IP multisservicos utilizando tecnologia MPLS e SD-
WAN, em lote Unico.

7.2. Alinhamento em relagdo as necessidades do negdcio e requisitos tecnoldégicos

A Solucdo recomentada atende integralmente aos requisitos tecnolégicos e de negdcio
levantados.

7.3. Identificagdo dos beneficios a serem alcancados com a solugdo escolhida em termos de
eficdcia, eficiéncia, economicidade e padronizag¢do

® Manter a conectividade entre prédios e aplica¢des utilizadas no ambiente de TIC do
TIMG;
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® Garantir a infraestrutura de trafego de dados obrigatdria para o funcionamento dos
sistemas informatizados e prover a comunicacdo de dados, voz e midias que atenda aos
requisitos de seguranga, confiabilidade, qualidade de servico, flexibilidade de
crescimento e custo compativeis com as necessidades do Org3o.

8. Relagao entre a demanda atual e a quantidade de bens ou servigos a serem contratados

Os servigos a serem contratados contém especifica¢cdes técnicas acerca do fornecimento,
suporte, manutencdo preventiva e corretiva compativeis com as necessidades do ambiente de
TIC do TRIBUNAL.

8.1. Adequagdes necessarias no ambiente do TIMG (infraestrutura tecnoldgica, elétrica,
logistica de implantagao, espaco fisico, mobiliario, impacto ambiental, capacita¢ao aos
funcionarios da contratada)

O ambiente do TIMG onde os equipamentos serdo instalados ja possuem o espaco e a infraestrutura
I6gica e elétrica para a instalagdo.

9. Equipe de Planejamento da Contratagdo

Data de emisséo: 08/06/2022

Integrante Técnico Integrante Demandante
Leandro Candian de Azevedo Denilson dos Santos Rodrigues
Coordenador de Area Gerente da GETEC
T0060061 TJ 57513

A ATEND realizou a andlise de conformidade do documento de acordo com Resolugdo n2 182/2013 do
Conselho Nacional de Justiga.

Mateus Cangado Assis
Assessor Técnico da ATEND
TJ 63750
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ANEXO I - Localidades, nivel de servigo e classificagdo.
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