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TIMG
TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS

Rua Gongalves Dias, N° 1260 - Bairro Funcionarios - CEP 30140-096 - Belo Horizonte - MG - www.tjmg.jus.br
Andar: 6°

CONTRATO N° 383/2022

GECONT/CONTRAT
CT. 383/2022 (SIAD n°. 9361773)

CONTRATO

de fornecimento de dispositivos de conectividade de rede, que entre si celebram 0 TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS e a empresa ALTAS
NETWORKS & TELECOM LTDA.

Pelo presente instrumento, o TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERALIS, com sede em Belo Horizonte/MG, na Av. Afonso Pena n 4.001, CNPJ n-
21.154.554/0001-13, a seguir denominado TRIBUNAL, neste ato representado pelo Juiz Auxiliar da Presidéncia, DELVAN BARCELOS JUNIOR, conforme delegagdo de competéncia que
lhe foi atribuida pela Portaria TIMG n°. 5.663/PR/2022, de 07 de julho de 2022, e a empresa ALTAS NETWORKS & TELECOM LTDA., com sede em Belo Horizonte/MG, na Av. Olegério
Maciel, n°. 1217, Sala 402, Bairro Lourdes, CNPJ n°. 05.407.609/0003-65, a seguir denominada CONTRATADA, representada por seu sécio ALMIR FRANZ DE LIMA, CPF n°
591.914.736-91, celebram o presente Contrato, mediante Processo SISUP n°. 772/2022 — Processo SIAD n°. 716/2022 - Licitacio n°. 179/2022 - Pregio Eletrénico, regidos pela Lei Federal
n°. 10.520/2002, pelas Leis Estaduais n°. 13.994/2001 e n°. 14.167/2002, pelos Decretos Estaduais n.° 45.902/2012 e 48.012/2020, e, subsidiariamente, pela Lei Federal n°. 8.666/1993 ¢
alteragdes posteriores a estas normas, mediante as seguintes clausulas e condigdes:

DO OBJETO

CLAUSULA PRIMEIRA: O objeto do presente Contrato é a aquisicdo de equipamentos de conectividade de rede e suas respectivas licengas de uso, para compor estruturas de comarcas -
expansdo dos sistemas eletronicos SEEU (Juizados Especiais, Criminais, Justica Comum e CEJUSC), conforme especificagdes técnicas constantes neste instrumento e em seu Anexo I -
Especificagdes Técnicas, bem como de acordo com a Proposta da CONTRATADA apresentada na Licitacdo n°. 179/2022 - Pregio Eletrdnico, partes integrantes e inseparaveis deste
instrumento.

DO ACOMPANHAMENTO E DA FISCALIZACAO

CLAUSULA SEGUNDA: Observado o disposto no art. 67 da Lei Federal n°. 8.666/1993, o acompanhamento e fiscalizagio dos servigos objeto deste Contrato serdo geridos por servidor(a)
efetivo(a) ocupante do cargo de gerente da Geréncia de Infraestrutura Tecnologica - GETEC, vinculada a Diretoria Executiva de Informatica - DIRFOR, que designara formalmente o(a)
servidor(a) efetivo(a) a quem incumbira a fiscalizagdo contratual e a aferigdo qualitativa e quantitativa dos servigos prestados.

2.1. A existéncia da fiscalizagdo pelo TRIBUNAL nédo atenua ou exime a CONTRATADA de sua total e exclusiva responsabilidade sobre os servigos contratados e pelos danos causados ao
mesmo ou a terceiros.

2.1.1. Néo obstante a CONTRATADA seja a unica e exclusiva responsavel pela execugdo de todos os servigos, ao TRIBUNAL reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude da responsabilidade da CONTRATADA, exercer a mais ampla e completa fiscalizagdo sobre os servigos, diretamente ou por prepostos designados, podendo para isso registrar, em
relatorio, as deficiéncias porventura existentes na prestagdo dos servigos, encaminhando copia do mesmo 8 CONTRATADA, para a corregdo das irregularidades apontadas, no prazo assinalado.

2.1.2. As relagdes entre 0 TRIBUNAL e a CONTRATADA serdo mantidas prioritariamente por intermédio da fiscalizag&o.

2.2. Os gestores/fiscais deste Contrato devem acompanhar a regularidade fiscal da CONTRATADA perante 0 CAGEF, durante toda a execugdo contratual, tomando as providéncias cabiveis
junto a mesma, caso a manutengdo dessa regularidade seja alterada.

2.2.1. A regularidade referida neste subitem abrange também a verificagdo dos seguintes cadastros:

a) Cadastro Nacional de Empresas Punidas - CNEP;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS;

¢) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA;

d) Cadastro de Fornecedores Impedidos de licitar e contratar com a Administragdo Publica Estadual — CAFIMP.

2.3. Os gestores/fiscais deste Contrato devem monitorar e reavaliar periodicamente os riscos de integridade da CONTRATADA, conforme regulamento proprio.
2.4. A forma de comunicagdo entre os gestores e/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente, pelo SEI.

2.5. O gestor deste Contrato podera solicitar a CONTRATADA informagdes complementares para acompanhamento de questdes relacionadas a sua Integridade.

DAS CONDICOES GERAIS DE EXECUCAO DO OBJETO
CLAUSULA TERCEIRA: O objeto deste instrumento ser executado, nos seguintes termos:

3.1. DETALHAMENTO DO OBJETO: os equipamentos e os softwares deverdo ser de um unico fabricante, tendo em vista que sdo complementares entre si.

3.1.1. EQUIPAMENTOS:

3.1.1.1. Todas as caracteristicas descritas para os equipamentos relacionados sio minimas e essenciais.

3.1.1.2. Deverdo estar acompanhados de manuais de operagdo, documentagdo completa impressa e/ou em CD-ROM.

3.1.2. SOFTWARE:

3.1.2.1. Deverdo ser fornecidos com as suas respectivas licencas de uso.

3.2. CONDICOES DE ENTREGA:

3.2.1. LOCAL: Coordenagdo de Controle do Patrimonio Mobiliario, COPAT, situada na Rua Socrates Alvim, n°. 10 - Bairro Camargos — Belo Horizonte/MG.

3.2.2. PRAZO: em até 60 (sessenta) dias para equipamentos, contados da emissao do empenho e chaves das licengas na mesma data para inser¢éo no software de gerenciamento AIRWAVE.
3.3. INSTALACAO: A instalagio dos equipamentos sera de responsabilidade do TRIBUNAL, assim como a insergio das chaves das licengas no software de gerenciamento AIRWAVE.
3.4. GARANTIA DO OBJETO:

3.4.1. O prazo de garantia de todos os equipamentos sera pelo periodo de 36 (trinta e seis) meses e contara a partir da data de entrega.

3.4.2. O suporte devera ser on-site em Belo Horizonte no CPD do Centro Operacional do TRIBUNAL situado na Av. do Contorno, n® 629 - 2° andar, bairro Floresta, em Belo Horizonte/MG.

3.4.3. A CONTRATADA devera disponibilizar gratuitamente suporte e atualizagdo (update) dos softwares, firmwares e sistema operacional para corre¢do de bugs e implementacdes de
seguranga durante a garantia.

3.4.4. A CONTRATADA devera disponibilizar gratuitamente, de forma perpétua, upgrade dos softwares, firmwares e sistema operacional.
3.4.5. A CONTRATADA devera fornecer os softwares e suas atualizagdes, firmwares, sistema operacional através de meio eletronico ou magnético, sem 6nus adicionais.

3.4.6. A CONTRATADA devera prestar garantia contra eventuais defeitos de fabricagdo verificados nos equipamentos pelos prazos especificados em cada item, bem como prestar suporte
técnico e atualizagdo de software.

3.4.7. Caso seja constatada qualquer irregularidade ou defeito, que implique em manutengio ou troca do mesmo, este devera ser retirado e recolocado nas dependéncias do TRIBUNAL, no
prazo maximo de 24 (vinte e quatro) horas.

3.5. MANUTENGAO E SUPORTE TECNICO:

3.5.1. A CONTRATADA devera prestar servigos de manutengao e suporte técnico aos equipamentos contratados, on-site no CPD do Centro Operacional do TRIBUNAL localizado na Av. do
Contorno, n°. 629 - 2° andar, bairro Floresta em Belo Horizonte/MG, e para as licengas, remotamente, via software de gerenciamento AIRWAVE.
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3.5.2. A CONTRATADA fornecera ao TRIBUNAL os meios de contato (telefone, "e-mail", site web) com vistas a receber os chamados técnicos para prestar os eventuais servigos de suporte.

3.5.3. A manutengdo dos equipamentos fornecidos compreende o atendimento a defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, acondicionamento, transporte ou desgaste
prematuro, envolvendo, obrigatoriamente, a substitui¢do de pecas.

3.5.4. Todas e quaisquer despesas decorrentes da execugdo dos Servigos de Manutengdo e Suporte Técnico descrito neste Contrato, ficardo inteiramente a cargo da CONTRATADA, bem como
a responsabilidade dos produtos e/ou seus componentes que estiverem sob sua guarda, arcando com quaisquer danos.

3.5.5. Durante o prazo de garantia, a CONTRATADA devera atender aos chamados para manutengdo corretiva e substituir quaisquer modulos defeituosos no(s) equipamento(s) e solucionar o
problema, devendo ser atendidas as condigdes definidas nos NIVEIS DE ACORDO DE SERVICO - (NAS), descrito no subitem 3.7 desta Clausula.

3.5.6. A empresa responsavel pela execugdo dos servigos de assisténcia técnica prestara manutengdo em Belo Horizonte.

3.5.7. A CONTRATADA devera repassar o conhecimento técnico de configuragdo dos equipamentos fornecidos a equipe técnica do TRIBUNAL de forma a capacita-la a realizar todos os
procedimentos de instalagdo e configuragdo dos equipamentos/solugdo ofertada (HANDS-ON).

3.5.8. O repasse técnico devera garantir que os equipamentos/soluc@o fornecida possuam as caracteristicas técnicas exigidas neste Contrato e no Edital da Licitagdo n°. 179/2022.
3.5.8.1. Poderdo participar desta capacitagdo até 4 (quatro) profissionais do TRIBUNAL;

3.5.8.2. A capacitagdo utilizara os proprios equipamentos fornecidos pela CONTRATADA;

3.5.8.3. A marcagao da capacitagdo, horario e local serdo definidos entre as partes apos a contratago e entrega dos equipamentos;

3.5.8.4. A capacitagdo sera remota, on-line.

3.5.9. A CONTRATADA se compromete a sanar todos os possiveis problemas de operabilidade de rede que porventura forem detectados nos testes do laboratorio do TRIBUNAL.
3.6. NIVEIS DE ACORDO DE SERVICO - (NAS)

3.6.1. Um chamado somente sera considerado contingenciado ou concluido com o aceite do TRIBUNAL.

3.6.2. Solugéo de Contingéncia ou de Contorno ¢ uma solugio temporaria para um problema que nao elimina a sua causa raiz.

3.6.2.1. Esta solugdo restabelece a disponibilidade do ambiente, possibilitando assim a execug@o plena de suas fungdes originais, mantendo o mesmo nivel de desempenho anterior ao
problema.

3.6.2.2. Tabela de niveis de severidade:

Severidade Escopo Multa

Um problema que tenha um impacto critico na capacidade do TRIBUNAL em manter sua infraestrutura ativa. Um nimero significativo de usudrios do sistema

1 y ) s
e/ou da rede ¢ incapaz de executar adequadamente as suas tarefas. O sistema e/ou a rede estdo inoperantes ou severamente degradados.

Até 10% (dez) por cento

Um problema que tenha um impacto na capacidade do TRIBUNAL em manter sua infraestrutura ativa, cuja severidade seja significativa, porém nao critica, e

2 ) : . . I
que possa ser de natureza repetitiva. O funcionamento do sistema, da rede ou do produto ¢ afetado, mas o desempenho ndo foi severamente degradado.

Até 8% (oito) por cento

3 Um problema que nao cause impacto na capacidade do TRIBUNAL em manter sua infraestrutura ativa. Até 2% (dois) por cento

3.6.3. Todos os percentuais de multa acima — quando e se aplicaveis — considerardo o valor total deste Contrato.

3.6.4. Para os problemas classificados como de severidade 1 (um), a assisténcia técnica sera prestada em regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas) horas corridas
apos o registro do chamado.

3.6.4.1. O problema devera ser contingenciado em até 4 (quatro) horas corridas, a partir do registro do chamado.
3.6.4.1.1. Vencido este prazo, os servigos deverdo ser prestados on-site e a CONTRATADA estara sujeita as multas e sangdes previstas neste Contrato.

3.6.5. Para os problemas classificados como severidade 2 (dois), a assisténcia técnica sera prestada em regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas) horas corridas
apos o registro do chamado.

3.6.5.1. O problema devera ser contingenciado em até 6 (seis) horas corridas, a partir do registro do chamado.
3.6.5.1.1. Vencido este prazo, os servigos deverdo ser prestados on-site e a CONTRATADA estara sujeita as multas e san¢des previstas neste contrato.

3.6.6. Para os chamados classificados como severidade 3 (trés), os servigos deverdo ser prestados em horario comercial, em regime 8 x 5 (remotamente), com atendimento em até 24 (vinte e
quatro) horas tteis apds o registro do chamado;

3.6.7. A CONTRATADA tera, no maximo, 40 (quarenta) horas uteis, apds o registro do chamado, para implantar uma solugdo de contingéncia.
3.6.8. O descumprimento de qualquer um dos indicadores supracitados acarretara na aplicagdo de multa de acordo com a legislagdo em vigor, observados a ampla defesa e o contraditorio.
3.6.9. Para problemas de hardware, a solu¢do definitiva ndo podera ultrapassar 15 (quinze) dias corridos e para software, 10 (dez) dias corridos.

3.6.10. O descumprimento de qualquer um dos indices dos NIVEIS MINIMOS DE SERVICOS (NMS) informado serd devidamente medido e considerando-se a criticidade e os impactos
causados pela quebra de compromisso de qualquer um dos niveis descritos poderdo ser objeto das sangdes previstas neste Contrato.

3.6.10.1. As penalidades serdo aplicadas nos casos em que constatado o descumprimento e aferida as responsabilidades da CONTRATADA, seguindo o percentual descrito no quadro dos
Niveis de SLA - Niveis de Severidade, conforme subitem 3.6.2.2 desta Clausula, seguindo os seguintes critérios:

3.6.10.1.1. Severidade 1 — Uma ocorréncia
3.6.10.1.2. Severidade 2 — Uma ocorréncia
3.6.10.1.3. Severidade 3 — Duas ocorréncias
3.7. GLOSSARIO

Os termos empregados neste Contrato e no Edital da Licitagdo n°. 179/2022 ou em qualquer outro documento relacionado aos mesmos, mas neles ndo expressamente definidos, deverdo ser
interpretados de acordo com as seguintes defini¢des:

a) DIRFOR: Diretoria Executiva de Informatica;
b) GETEC: Geréncia de Infraestrutura Tecnoldgica, subordinada & DIRFOR, responsavel pela area de redes, banco de dados e administragdo de aplicagdes;

¢) NIVEIS MINIMOS DE SERVICO (NMS): Resultados esperados para demandas e solicitagdes de servigos de TIC e associados, normalmente atrelados a indicadores que permitam
mensurar o grau de conformidade do resultado entregue com o resultado esperado;

d) TIC: Tecnologia da Informagido e Comunicagao.

3.8. OBJETIVOS A SEREM ALCANCADOS: Disponibilizar equipamentos de rede para atender ao projeto de informatizagdo do TRIBUNAL, que objetiva atender a todos os postos de
trabalhos do Poder Judiciario Mineiro.

DAS OBRIGACOES DAS PARTES
CLAUSULA QUARTA: Constituem obrigagdes das partes:
4.1. DO TRIBUNAL:
4.1.1. Efetuar os pagamentos nos termos especificados neste Contrato.

4.1.2. Disponibilizar todas as informagdes e documentag@o necessarias a elaboragdo e execugo dos servigos, bem como alocar pessoal do seu quadro visando garantir a cooperagdo necessaria
para o seu desenvolvimento para a implantagdo dos servigos.

4.1.3. Comunicar 8 CONTRATADA toda e qualquer ocorréncia que interfira na realizagdo dos servigos.
4.1.4. Permitir o acesso dos profissionais da CONTRATADA, devidamente identificados, as dependéncias do TRIBUNAL quando necessario.

4.1.5. Disponibilizar equipe técnica para o acompanhamento das atividades da CONTRATADA que serdo executadas nas dependéncias do TRIBUNAL, visando ao fornecimento de
informagdes necessarias e a absor¢do das tecnologias e solugdes implantadas.

4.1.6. Rejeitar, no todo ou em parte, o objeto contratual entregue em desacordo com o previsto neste Contrato, justificando as razdes da recusa.
4.1.7. Notificar a CONTRATADA, fixando-lhe prazo, para corrigir defeitos ou irregularidades encontradas na execugdo do objeto.

4.1.8. Cumprir, de forma a ndo retardar os prazos da CONTRATADA, suas obrigagdes contratuais que constituam pré-requisitos para que a mesma cumpra suas proprias obrigacdes.

4.2. DA CONTRATADA:
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4.2.1. Manter, durante a execugdo deste Contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na Licitagio n® 179/2022,
devendo comunicar ao TRIBUNAL, imediatamente, qualquer alteragdo que possa comprometer a execugdo do objeto contratual.

4.2.2. Responsabilizar-se por todas as obrigagdes e encargos decorrentes das relagdes de trabalho com os profissionais contratados, previstos na legislagdo patria vigente, sejam de ambito
trabalhista, previdenciario, social, securitarios, bem como com as taxas, impostos e quaisquer outros que incidam ou venham a incidir sobre a prestagdo de servigos ora contratados.

4.2.3. Manter sigilo sobre os dados, materiais, documentos e quaisquer informagdes que venha a ter acesso, direta ou indiretamente em razdo da execucdo do objeto deste Contrato, devendo ser
tratada como informagdo sigilosa, sendo expressamente proibida sua revelagdo, reprodugdo ou exposigdo a terceiros, sob pena das sangdes cabiveis.

4.2.4. Acatar, no prazo estabelecido na notificagio feita pelo fiscal, as instrugdes, sugestdes, observagdes e decisdes que emanem do TRIBUNAL, corrigindo as deficiéncias apontadas quanto
ao cumprimento das clausulas contratuais.

4.2.5. Prestar todos os esclarecimentos técnicos e administrativos que forem solicitados pelo TRIBUNAL relacionados a prestagdo dos servigos.

4.2.6. Comunicar por escrito a0 TRIBUNAL qualquer anormalidade, prestando os esclarecimentos necessarios.

4.2.7. Submeter-se as condi¢des impostas pelo TRIBUNAL, relativamente ao comportamento, discri¢do e urbanidade de seus empregados, quanto a assuntos relacionados ao TRIBUNAL.
4.2.8. Executar o objeto contratual, nos prazos estipulados e de acordo com as especificagdes e condigdes previstas neste Contrato.

4.2.9. Refazer, as suas expensas, o objeto contratual executado em desacordo com o estabelecido neste Contrato.

4.2.10. Indenizar terceiros e/ou o TRIBUNAL por todo e qualquer dano decorrente direta ou indiretamente da execugdo do presente Contrato, por culpa ou dolo de seus empregados ou
prepostos.

4.2.10.1. Para garantia do ressarcimento do dano, total ou parcial, tem o TRIBUNAL o direito de retengdo sobre o pagamento devido 8 CONTRATADA.
4.2.11. Manter, durante a vigéncia deste Contrato, sua regularidade fiscal perante o CAGEEF, a ser aferida por meio da emissao de Certificado de Registro Cadastral (CRC).
4.2.12. Cumprir o disposto no art. 27, inciso V, da Lei Federal n.® 8.666/1993.

4.2.13. Indicar ao gestor contratual, no ato da assinatura deste Contrato e sempre que ocorrer alteragdo, um preposto para representa-la perante o TRIBUNAL, informando enderego, telefone e
e-mail, para acompanhar e fiscalizar a execugio deste Contrato.

4.2.14. Ceder ao TRIBUNAL, nos termos do artigo 111 da Lei n° 8.666/1993, c/c o art. 4° da Lei n° 9.609/1998, o direito patrimonial e a propriedade intelectual em carater definitivo dos
sistemas desenvolvidos e resultados produzidos em consequéncia do cumprimento deste contrato, entendendo-se por resultados quaisquer estudos, relatorios, descri¢des técnicas, prototipos,
dados, esquemas, plantas, desenhos, fluxogramas e documentagdo didatica, em papel ou midia eletronica.

4.2.15. Abster-se de veicular, comercializar, demonstrar ou usar como "CASE" de apresentacdo de marketing da empresa, os produtos gerados, relativos ao objeto da prestagdo dos servigos,
sem a prévia autorizagdo por escrito do TRIBUNAL.

DA VIGENCIA
CLAUSULA QUINTA: O presente Contrato terd o prazo de vigéncia de 36 (trinta e seis) meses, contado a partir da data da (iltima assinatura deste instrumento.

DO VALOR DOS SERVICOS

CLAUSULA SEXTA: O TRIBUNAL pagara a CONTRATADA, pela execugdo do presente Contrato, o valor estimado de R$ 3.099.999,00 (trés milhdes, noventa e nove mil novecentos e
noventa e nove reais), conforme discriminado abaixo:

Item Descrigio Unidade | Qed. | SO0+ | Valor Unitirio RS | Valor Total RS
1 Ponto de acesso indoor ARUBA 802.11a/n/ac/ax Un. 700 1459171 3.700,00 2.590.000,00
2 Injetor POE compativel com ponto de acesso Un. 700 1837095 311,00 217.700,00
3 Licenga para software de gerenciamento ARUBA AIRWAVE Un. 700 83801 417,57 292.299,00
Valor Total Estimado: 3.099.999,00
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6.1. Ja estdo incluidas no preco total todas as despesas de fornecimento, frete, impostos, transporte, mao de obra e demais encargos indispensaveis ao perfeito cumprimento das obrigagdes
decorrentes deste Contrato.

6.2. As despesas referidas acima correrdo a conta das seguintes Dotagdes Orgamentarias:
a) R$ 217.700,00 (duzentos e dezessete mil e setecentos reais) na Dotagdo Orgamentaria n.® 4031.02.061.706.2025.4.4.90.30.16 ou em outra que vier consignada para este fim;
b) R$ 2.590.000,00 (dois milhdes quinhentos e noventa mil reais) na Dotagdo Or¢amentaria n.° 4031.02.061.706.2025.4.4.90.52.07 ou em outra que vier consignada para este fim;

¢) R$ 292.299,00 (duzentos e noventa e dois mil duzentos e noventa e nove reais) na Dotagdo Orgamentaria n.° 4031.02.061.706.2025.4.4.90.40.06 ou em outra que vier consignada para este
fim.

6.3. Os valores dos servigos prestados poderdo ser reajustados apos o decurso de 12 (doze) meses, contado a partir da data limite da apresentagdo da proposta, pelo indice Nacional de Pregos ao
Consumidor Amplo, do Instituto Brasileiro de Geografia e Estatistica (IPCA-IBGE), ou por outro indice oficial que venha a substitui-lo.

6.3.1. Sera considerado o decurso de 12 (doze) meses da data do ltimo reajuste em relagdo aos demais reajustes.

DO RECEBIMENTO PROVISORIO E DEFINITIVO
CLAUSULA SETIMA: Executado o servigo, o seu objeto sera recebido na forma prevista no art. 73, incisos I ¢ II, da Lei Federal n°. 8.666/1993.
7.1. O recebimento do objeto deste Contrato ndo exclui a responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita execugao.

7.2. Satisfeitas as exigéncias conforme contratado, lavrar-se-4 Termo de Recebimento Definitivo, que podera ser substituido pelo ateste no verso da Nota Fiscal, efetuado por servidores da
Geréncia de Infraestrutura Tecnolégica — GETEC, vinculada a Diretoria Executiva de Informatica — DIRFOR.

7.3. Caso insatisfatorias as condigdes de recebimento, sera lavrado Termo de Recusa, no qual se consignardo as desconformidades, devendo ser solucionadas as falhas, quando serdo realizadas
novamente as verificagdes antes referidas.

7.4. Caso o servigo ndo ocorra no prazo determinado, estard a CONTRATADA incorrendo em atraso na entrega e sujeita a aplicagdo das sangdes previstas neste Contrato.

DO PAGAMENTO

CLAUSULA OITAVA: A CONTRATADA dever apresentar a Nota Fiscal na Geréncia de Infraestrutura Tecnolégica — GETEC, através do e-mail getec.notafiscal @tjmg.jus.br, contendo
discriminagdo clara e precisa do objeto contratado e seus elementos caracteristicos como identificagdo do item, especificagdo, quantidade e precos unitario e total, acompanhada do
comprovante do efetivo fornecimento, bem como do Certificado de Registro Cadastral (CRC) para comprovagao da regularidade fiscal perante o CAGEF.

8.1. O TRIBUNAL pagara a CONTRATADA o valor unitario registrado por item multiplicado pela quantidade solicitada, que consta do presente Contrato, passivel de dedugdo dos valores
referentes as multas em razdo da medigdo dos Niveis Minimos de Servigos (NMS) relacionados no subitem 3.6 da Clausula Terceira deste Contrato.

8.2. No preco unitario estdo incluidos todos os impostos, taxas e encargos sociais, além das obrigagdes trabalhistas, previdenciarias, fiscais e comerciais, e das despesas com transportes, as
quais correrdo por conta da CONTRATADA.

8.3. A CONTRATADA devera emitir nota fiscal, com CNPJ idéntico ao apresentado para fins de habilitagdo e consequentemente langado neste termo.

8.4. O pagamento sera realizado mediante autenticagdo de codigo de barras até o 7° (sétimo) dia util apds a emissdo do Termo de Recebimento Definitivo ou o ateste no verso da Nota
Fiscal/Fatura.

8.5. O TRIBUNAL, identificando qualquer divergéncia na Nota Fiscal, a devolvera 8 CONTRATADA para a devida regularizagao, sendo que o prazo estipulado no subitem 8.4 desta Clausula
sera contado a partir da sua reapresentagdo com as devidas corregdes ou esclarecimentos.

8.6. Nio serdo pagos o fornecimento/servigos fornecidos/prestados em desacordo com as especificagdes que integram este Contrato.

8.7. A devolugdo da fatura ndo aprovada pelo TRIBUNAL em nenhuma hipotese servira de pretexto para que a CONTRATADA suspenda o fornecimento dos produtos ou deixe de prestar o
atendimento necessario.

8.8. Nenhum pagamento sera efetuado estando pendente de liquidagdo qualquer obrigagdo da CONTRATADA, exceto a descrita no subitem 4.2.1 da Clausula Quarta deste Contrato, sem que
isso implique alteragéo do prego proposto, corre¢do monetaria, compensagdo financeira ou interrupgéo dos servigos.

8.9. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica convencionado que os encargos moratorios devidos pelo
TRIBUNAL, entre a (iltima data prevista para pagamento e a correspondente ao efetivo adimplemento da parcela, serdo pagos mediante solicitagio da CONTRATADA, e calculados, “pro rata
tempore”, por meio da aplicagdo da seguinte formula:
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EM=IxNx VP

Na qual:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I =indice de compensacio financeira = 0,00016438, assim apurado:

1=1i/365, onde i = taxa percentual anual no valor de 6%.

8.10. Na hipdtese de isengdo/imunidade de algum tributo, a CONTRATADA devera apresentar documentos comprobatérios, deduzindo este percentual do pagamento que lhe for devido.

8.10.1. No caso de isen¢do ainda ndo transitada em julgado, o valor sera depositado em juizo até o termino do Contrato ou decisdo terminativa.

DA GARANTIA CONTRATUAL

CLAUSULA NONA: A CONTRATADA devers entregar na Diretoria Executiva de Finangas e Execu¢iio Or¢amentiria - DIRFIN, situada na Rua Gongalves Dias, n°. 1.260, 9° andar em
Belo Horizonte/MG, no prazo de 15 (quinze) dias, contados a partir da autoriza¢do de inicio dos servigos, comprovante de garantia na modalidade SEGURO GARANTIA, no valor de R$
154.999,95 (cento e cinquenta e quatro mil novecentos e noventa e nove reais e noventa e cinco centavos), correspondente a 5% (cinco por cento) do valor deste ajuste, podendo ser acrescido
em razdo do disposto no item 9.1, como forma de garantir a perfeita execugdo do seu objeto.

9.1. A vigéncia da garantia ofertada deverd abranger toda a vigéncia deste Contrato e seu valor correspondera sempre a 5% (cinco por cento) do valor total contratual, ou seja, valor inicial mais
os termos aditivos formalizados.

9.1.1. A prorrogacdo da vigéncia deste Contrato, fundada no art. 57, § 1° da Lei Federal n® 8.666/1993, obriga a CONTRATADA a prorrogar a vigéncia da garantia inicialmente ofertada, para
cada etapa deste Contrato, ou prestar nova garantia, observando que:

a) o valor correspondera ao periodo aditado;

b) a nova vigéncia devera abranger todo o periodo acrescido, cabendo 8 CONTRATADA presta-la ao TRIBUNAL no prazo de até 15 (quinze) dias, contados a partir da publicagdo do extrato
do respectivo Termo Aditivo.

9.2. O TRIBUNAL, no decorrer da execugdo contratual, podera autorizar a substitui¢do da garantia inicialmente ofertada se, cumulativamente:
a) a CONTRATADA comunicar ao TRIBUNAL previa e justificadamente essa intengao;

b) a fiscalizagdo do TRIBUNAL declarar inexistir descumprimento de clausula contratual de responsabilidade da CONTRATADA, bem como pendéncias relativas a execugdo do objeto ou que
foi instaurado, ou em vias de instauragdo, qualquer procedimento administrativo visando a apuragio de responsabilidade da CONTRATADA;

¢) a substitui¢do seja por modalidade estabelecida no §1° do art. 56 da Lei Federal n°. 8.666, de 1993;
d) a nova garantia prestada preencher os requisitos do ato convocatorio e deste Contrato;

e) no caso de Fianga bancaria e Seguro-Garantia exista expressamente prevista a cobertura de eventual inadimpléncia ocorrida na vigéncia da garantia substituida, ainda que o fato venha a ser
apurado posteriormente ou, ainda, a garantia substituta tenha vigéncia e igual a da substituida.

9.3. A garantia responderd pelo fiel cumprimento das disposi¢des deste Contrato, inclusive pela sang¢do pecuniaria prevista neste instrumento, aplicada ap6s regular e competente processo
administrativo, desde que a CONTRATADA seja notificada acerca da instauragdo deste processo, dentro de seu prazo de vigéncia.

9.3.1. No caso de Carta de Fianga e Seguro-Garantia, devera constar expressamente na carta ou apdlice que o garantidor respondera pelo inadimplemento contratual praticado dentro da
vigéncia da garantia, ainda que a deciso final condenatoria do processo administrativo ocorra apds seu término.

9.4. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigagdo ou penalidade, a CONTRATADA devera proceder a respectiva reposi¢do ou prestar nova
garantia, no prazo de até 10 (dez) dias, contados a partir da data da dedugo.

9.5. A execugdo da garantia em razdo de multa sancionatoria ndo inviabiliza a aplicagdo desta em valor superior ao da garantia prestada.

9.6. A CONTRATADA se obriga a manter o valor da garantia em compatibilidade com o percentual estabelecido nesta Clausula, relativamente ao valor atualizado deste Contrato, devendo
promover essa complementagdo de garantia e apresentar ao TRIBUNAL no prazo de até 15 (quinze) dias, contados a partir da publicagdo do extrato do respectivo Termo Aditivo.

9.6.1. O garantidor devera ser informado pela CONTRATADA, previamente & formalizagdo de Termo Aditivo, para evitar a perda da validade da garantia vigente.

9.6.2. Se a opgdo da CONTRATADA recair sobre o seguro-garantia, constituira obrigagdo do garantidor, em caso de alteragdes previamente estabelecidas no Contrato principal ou no
documento que serviu de base para a aceitagdo do risco pela seguradora, que o valor da garantia devera acompanhar tais modificagdes, devendo a seguradora emitir o respectivo endosso.

9.6.3. Se a modalidade escolhida for caugdo em dinheiro, esta devera ser recolhida pela CONTRATADA na DIRFIN e, quando da devolug@o, serdo acrescidos ao valor inicial os rendimentos
de aplicagao financeira.

9.6.4. Se a opgao recair por fianga bancaria, devera constar do documento a expressa renuncia pelo fiador dos beneficios previstos nos artigos 827 e seguintes do Codigo Civil.

9.7. Apos a emissao do Termo de Recebimento Definitivo deste Contrato, competira 8 CONTRATADA formular ao TRIBUNAL o pedido de liberagdo ou restituigdo junto a8 DIRFIN/COFINS.
9.7.1. A devolugdo da garantia ndo exime a CONTRATADA das responsabilidades civil e penal oriundas da execugdo do objeto contratual.

9.8. E vedada a inclusdo de clausula de proporcionalidade nos casos de seguro garantia e carta de fianca bancaria.

9.9. No caso de rescisdo deste Contrato por culpa da CONTRATADA, a garantia sera executada para ressarcimento ao TRIBUNAL dos valores das multas e indenizagdes a este devidos,
sujeitando-se ainda, a CONTRATADA, a outras penalidades previstas na Lei n°. 8.666/1993.

DA HIPOTESE DE ALTERACAO DAS CONDICOES DE HABILITACAO JURIDICA

CLAUSULA DECIMA: Na hipotese de alteragio das condigdes de habilitagdo juridica da CONTRATADA, mediante fusdo, cisdo, incorporagdo ou associagdo com outrem, o TRIBUNAL se
reserva o direito de rescindir este Contrato ou continuar sua execugdo com empresa resultante da alteragdo social.

10.1. Em caso de cisdo, o TRIBUNAL podera rescindir este Contrato ou continuar sua execuc@o pela empresa que, dentre as que surgidas da cisdo, melhor atenda as condigdes iniciais de
habilitagdo em relagdo ao prazo restante deste instrumento contratual.

10.2. Em qualquer dessas hipoteses, devera ser formalmente comunicada a ocorréncia ao TRIBUNAL, com a documentag@o comprobatoria da alteragdo, devidamente registrada.

10.2.1. A néo apresentagdo do comprovante em até 05 (cinco) dias uteis apos o registro da alteragdo social ocorrida implicara aplicagdo da sangdo de adverténcia e, persistindo a situagao,
podera ser rescindido este Contrato por culpa da CONTRATADA, com a aplicagdo da multa e das demais sangdes previstas em lei nessa hipotese.

DAS VEDACOES
CLAUSULA DECIMA PRIMEIRA: A CONTRATADA nio poder4, em hipotese alguma, caucionar ou utilizar o Contrato com o TRIBUNAL para qualquer operagio financeira, bem como:
11.1. Interromper a execugdo do objeto sob alegagdo de inadimplemento por parte do TRIBUNAL, salvo nos casos previstos em lei.

11.2. Subcontratar o todo ou parte do objeto contratual, ensejando tal ato em san¢des administrativas e rescisdo previstas neste Contrato.

DA ALTERACAOQ

CLAUSULA DECIMA SEGUNDA: Este Contrato podera ser alterado nas hipoteses previstas no art. 65 da Lei Federal n°. 8.666/93, ficando a CONTRATADA obrigada a aceitar, nas
mesmas condigdes contratuais, os acréscimos e supressoes do objeto, observados os limites legais, sem que isso implique aumento do prego proposto.

DA RESCISAO CONTRATUAL
CLAUSULA DECIMA TERCEIRA: O presente Contrato poderé ser rescindido nas hipéteses previstas no art. 78 e seguintes da Lei n°. 8.666/93, bem como:
a) Por ato unilateral e escrito do TRIBUNAL, independente de aviso, interpelagdo ou notificagdo judicial.
b) Por qualquer das partes, mediante notificagdo escrita e protocolada, com antecedéncia minima de 30 (trinta) dias do término de sua vigéncia.
¢) Por incapacidade, desaparelhamento ou inidoneidade revelados pela CONTRATADA durante a prestagdo dos servigos objeto deste Contrato.
d) Por atrasos frequentes e injustificados na prestagao dos servigos, bem como recusa da CONTRATADA em presta-los.
13.1. No caso de rescisdo unilateral, o TRIBUNAL néo indenizard a CONTRATADA, salvo pela prestacao de servigos ja realizada até o momento da rescisao.

13.2. A rescisdo contratual, no caso de a CONTRATADA praticar atos lesivos ao TRIBUNAL, sera precedida do devido Processo Administrativo sancionatorio e/ou Processo Administrativo
de Responsabilizagdo (Resolugdo n® 880/2018 deste TRIBUNAL).
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DAS SANCOES ADMINISTRATIVAS

CLAUSULA DECIMA QUARTA: Pela inexecugdo total ou parcial do objeto deste Contrato, execugdo insatisfatoria do servigo, mora na execugdo, erro de execugdo, evidéncia de
incapacidade técnico-operacional, inidoneidade de informagdes prestadas a Fiscalizagdo, bem como, inadimplemento de quaisquer outros requisitos previstos neste instrumento, o TRIBUNAL
podera aplicar a CONTRATADA, apoés regular processo administrativo, garantido o direito ao contraditorio e a ampla defesa, as seguintes sangdes:

a) Adverténcia, por escrito, informando 8 CONTRATADA sobre o descumprimento de quaisquer obrigagdes assumidas e a determinagdo da adogdo das necessarias medidas de corregdo.
b) Multa, observados os seguintes limites:
b.1) até 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso no fornecimento ou execugdo dos servigos, sobre o valor total deste Contrato;

b.2) até 20% (vinte por cento) sobre o valor total deste Contrato, no caso de atraso superior a 30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos que o tornem imprdprio ao uso
a que ¢ destinado, ou diminuam-lhe o valor ou, ainda, fora das especificagdes contratadas, com a possivel rescisdo contratual;

b.3) até 2% (dois por cento) sobre o valor da fatura do servigo, em caso de descumprimento das demais obrigagdes contratuais ou normas da legislagao pertinente;

b.4) de 2% (dois por cento) até 10% (dez por cento) sobre o valor total deste Contrato, em caso descumprimento dos Niveis de Acordo de Servigo (NAS)_constantes na Clausula Terceira deste
Contrato, conforme critérios definidos no Subitem 3.6;

b.5) até 10% (dez por cento), sobre o valor total deste Contrato, em caso de recusa da CONTRATADA em realizar reforgo de garantia contratual inicialmente ofertada.
¢) Suspensdo temporaria do direito de licitar e de contratar com a Administragdo Publica, por prazo ndo superior a dois anos.

d) Declaragio de inidoneidade para licitar ou contratar com a Administragdo Plblica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo da
prestadora do servigo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo Publica pelos prejuizos resultantes de
sua agdo ou omissao, obedecido o disposto no inciso II do art. 54 do Decreto Estadual n°. 45.902/2012.

14.1. Sao consideradas situagdes caracterizadoras de descumprimento total ou parcial das obrigagdes contratuais, dentre outras:
14.1.1. Nio atendimento as especificagdes técnicas relativas ao objeto previsto em Contrato ou instrumento equivalente;
14.1.2. Retardamento imotivado da execugdo do objeto ou de suas etapas de execugio;

14.1.3. Paralisagdo da execugdo do objeto, sem justa causa e prévia comunicagdo ao TRIBUNAL;

14.1.4. Entrega de servigo inadequado para o uso, como se perfeito fosse;

14.1.5. Alteragdo de substancia, qualidade ou quantidade do objeto/servigo entregue;

14.2. A sangdo de multa podera ser aplicada cumulativamente as demais sangdes previstas nas alineas

“a”, “c” e “d” do caput desta Clausula.

14.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias a contar da data da notificagdo da sangdo.

14.3.1. Na hipotese de multa contratual, se esta ndo for recolhida no prazo estabelecido no subitem 14.3 acima, o valor da multa aplicada podera ser descontado de pagamentos eventualmente
devidos pela CONTRATADA e/ou cobrada judicialmente.

14.3.2. A atualiza¢do do valor das multas sera de acordo com o que prescreve o art. 50 do Decreto Estadual n® 46.668/2014.

14.4. As sangdes serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAFIMP, devendo a
CONTRATADA ser descredenciada junto ao Cadastro de Fornecedores do 6rgdo ou entidade promotora da licitagdo, por igual periodo, sem prejuizo das multas previstas neste Contrato e das
demais cominagdes legais.

14.5 Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela CONTRATADA deverdo ser instruidos com os documentos hébeis a prova das alegag¢des neles contidas.
14.5.1. Os referidos documentos probatorios deverdo ser apresentados em suas versdes originais ou em versdes autenticadas por servidores da Administragdo, mediante prévio recolhimento das
despesas, em casos de requisi¢do de copia, sob pena de, a critério do TRIBUNAL, ndo serem analisados.

14.6. Sem prejuizo das sangdes previstas neste Contrato, os atos lesivos a Administragdo Publica previstos na Lei federal n® 12.846/2013, sujeitardo os infratores as penalidades previstas na
referida lei, conforme disposigdes da Resolugdo n° 880/2018 do Orgéo Especial deste TRIBUNAL, que institui e regulamenta o Processo Administrativo de Responsabilizagdo - PAR no ambito
do Poder Judiciario do Estado de Minas Gerais e do Manual do Processo Administrativo de Responsabilizagdo — PAR, instituido pela Portaria n° 4.713/PR/2020 deste TRIBUNAL.

DA ANTICORRUPCAO

CLAUSULA DECIMA QUINTA: A CONTRATADA declara conhecer as normas de prevengio a corrupgdo previstas na legislagio brasileira, dentre elas a Lei federal n° 12.846/13 e seus
regulamentos, e se compromete, por si ¢ por seus socios, administradores e colaboradores, a cumpri-las fielmente, e observando os principios da legalidade, moralidade, probidade, lealdade,
confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no Codigo de Conduta do TRIBUNAL, bem como exigir o seu cumprimento pelos terceiros por elas
contratados.

15.1. A CONTRATADA devera dar conhecimento aos funcionarios de seus respectivos quadros que participardo da execug@o contratual, sobre o Programa de Integridade do TRIBUNAL e
sobre as demais normas editadas por este TRIBUNAL sobre o tema.

DA PROTECAO DE DADQS PESSOAIS

CLAUSULA DECIMA SEXTA: E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal n°. 13.709/2018 (LGPD), suas alteragdes e regulamentagdes
posteriores, devendo ser observadas, no tratamento de dados, no ambito do TRIBUNAL, a respectiva finalidade especifica, a consonancia ao interesse publico e a competéncia administrativa
aplicavel.

CLAUSULA DECIMA SETIMA: E vedada 8 CONTRATADA a utilizagio de dados pessoais repassados em decorréncia da contratagio para finalidade distinta daquela do objeto deste
Contrato, sob pena de responsabilizagdo administrativa, civil e criminal.

17.1. A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais armazenados, processados ou transmitidos em decorréncia
deste Contrato contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

17.1.1. Cabera 8 CONTRATADA implantar politica para tratamento, com énfase na prevengdo ao vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informagdes repassadas em decorréncia da execugdo contratual.

17.1.2. A CONTRATADA compromete-se ao correto processamento e armazenamento dos dados pessoais a ela atribuidos em razio de eventuais relagdes trabalhistas e/ou contratuais havidas
em decorréncia da contratagdo por este TRIBUNAL.

17.1.3. A CONTRATADA devera adotar as medidas de seguranga e prote¢do dos dados pessoais porventura recebidos durante e apds o encerramento da vigéncia do pacto administrativo
celebrado com o TRIBUNAL, com vistas, principalmente, a dar cumprimento as obrigacdes legais ou regulatorias do controlador, respeitando os prazos legais trabalhistas, previdenciarios e
fiscais para a guarda de tais dados, nos termos do art. 16, inciso I, da Lei Federal n°. 13.709/2018.

17.2. A CONTRATADA devera comunicar imediatamente a0 TRIBUNAL, ao titular dos dados, e a Autoridade Nacional de Prote¢do de Dados (ANPD) a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante ao titular dos dados, em consondncia com as providéncias dispostas no art. 48 da Lei Federal n°. 13.709/2018.

17.3. Para a execugdo do objeto deste Contrato, em observancia ao disposto na Lei Federal n°. 13.709/2018 (LGPD), na Lei Complementar n°. 101/2000 (Lei de Responsabilidade Fiscal) e na
Lei Federal n°. 12.527/2011 (Lei de Acesso a Informag@o) e ao principio da transparéncia, a CONTRATADA e seu(s) representante(s) fica(m) ciente(s) do acesso e da divulgagdo, por este
TRIBUNAL, de seus dados pessoais, tais como numero do CPF, RG, estado civil, enderego comercial, enderego residencial e enderego eletronico.

DA PUBLICACAO

CLAUSULA DECIMA OITAVA: A eficicia deste Contrato decorrera da publicagio de seu extrato no 6rgio de comunicagio oficial do Poder Judiciario do Estado de Minas Gerais (“Diario
do Judiciario Eletronico”) do TRIBUNAL.

DO FORO
CLAUSULA DECIMA NONA: As partes elegem o foro da Comarca de Belo Horizonte para dirimir quaisquer dividas ou litigios eventualmente emergentes deste Contrato.

E, por estarem de acordo, assinam as partes o presente Instrumento eletronicamente, no Sistema Eletronico de Informagdes do Tribunal de Justi¢a do Estado de Minas Gerais.

Belo Horizonte,
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PELO TRIBUNAL:
DELVAN BARCELOS JUNIOR
Juiz Auxiliar da Presidéncia
PELA CONTRATADA:
ALMIR FRANZ DE LIMA
Sécio

Gestor: GETEC
CSDC/LRL

ANEXO I AO CT. 383/2022 - ESPECIFICACOES TECNICAS

CARACTERISTICAS GERAIS:

A. Os produtos de hardware ofertados devem ser novos, nunca terem sido utilizados e ndo terem sido descontinuados, ou seja, devem constar na linha atual de comercializagdo e suporte do
fabricante.

B. Durante o periodo de garantia, a CONTRATADA devera prestar servigos de assisténcia técnica a todos os itens (hardware e software) contratados, no CPD do Centro Operacional do
TRIBUNAL, situado na Av. do Contorno, n® 629 - 2° andar, bairro Floresta - Belo Horizonte/MG, sem 6nus para o TRIBUNAL.

C. Os produtos ofertados deverdo vir acompanhados de todos os cabos e acessorios necessarios a completa instalagdo, configuragio e operagido dos mesmos.

D. As solugdes (hardwares, softwares e licengas) ofertadas deverdo vir acompanhadas de documentagdo impressa ou em midia DVD/CD ou via download, em idioma portugués ou inglés,
contendo orientagdes para configuragdo e operagdo da solugdo fornecida.

1. Ponto de Acesso Indor 802.11a/n/ac/ax — SGHz e 2.4GHz simultaneamente

1.1. Equipamento de Ponto de Acesso para rede local sem fio, configuravel via software, com funcionamento simultdneo nos padrdes IEEE 802.11a/n/ac/ax, 5GHz, e IEEE 802.11b/g/n/ax,
2.4GHz;

1.2. Deve ser compativel com 802.11ac;

1.3. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance[9]” comprovando os seguintes padrdes, protocolos e funcionalidades:
1.3.1. IEEE 802.11a;

1.3.2. IEEE 802.11b;

1.3.3. IEEE 802.11g;

1.3.4. IEEE 802.11n;

1.3.5. [EEE 802.11ac;

1.3.6. IEEE 802.11ax;

1.3.7. IEEE 802.11d;

1.3.8. WPA® Enterprise/Personal;

1.3.9. WPA2® Enterprise/Personal;

1.3.10. WPA3® Enterprise/Personal;

1.3.11. EAP-TLS;

1.3.12. EAP-TTLS/MSCHAPv2;

1.3.13. PEAPVO/EAP-MSCHAPV2;

1.3.14. PEAPVI/EAP-GTC;

1.3.15. EAP-SIM;

1.3.16. EAP-FAST;

1.3.17. WMM® ¢ WMM® Power Save;

1.3.18. Short Guard Interval (SGI);

1.3.19. Packet Aggregation: A-MPDU e A-MSDU;

1.3.20. PassPoint (Release 2)

1.4. Operar simultaneamente em 2.4GHz e 5GHz (concurrent dual-band);
1.5. Operar com canais de 40MHz, 80MHz para a frequéncia de 5GHz;

1.6. Implementar funcionamento em modo auto-gerenciado, sem necessidade de controladora WLAN para configuragdo de seus parametros de rede wireless, gerenciamento das politicas de
seguranga, QoS e monitoramento de RF.

1.6.1. Deve obedecer a todas as caracteristicas descritas mesmo neste modo de funcionamento.
1.7. Deve permitir a formagao de conjuntos de pontos de acesso que se comuniquem e compartilhem das mesmas configuragdes (Clusters);
1.8. Deve disponibilizar uma interface grafica unica e centralizada, acessivel por browser padrdo em pagina https, para configura¢do do conjunto de Pontos de Acesso (cluster);

1.9. A solugdo em modo auto-gerenciado deve ser redundante dentro do cluster e ndo deve depender tinica e exclusivamente de um elemento do cluster, ou seja, em caso de falha de um ou
mais pontos de acesso a solugdo deve continuar funcionando, mesmo que s6 com um ponto de acesso;

1.10. Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface grafica;

1.11. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma
configuragdo anterior;

1.12. Possibilitar backup e restore da configuragéo por meio da interface grafica;

1.13. Deve possuir servidor DHCP interno;

1.14. Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID;

1.15. Implementar associagdo dindmica de usuéarios 8 VLANs com base nos parametros da etapa de autenticagdo;

1.16. Deve possuir uma base de usuérios interna que diferencie usudrios visitantes de funcionarios, para ser usada em autenticagao 802.1x ou portal captivo;

1.17. Permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless) por meio: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em base externa
RADIUS ou 802.1x em base externa LDAP;

1.18. Deve permitir a sele¢do/uso de servidor de autenticagdo especifico com base no SSID;

1.19. O ponto de acesso deve permitir a conversdo de modo auto-gerenciado para modo gerenciado por controlador WLAN por meio de interface grafica, em browser padrao (HTTPS), e
permitir que os demais pontos de acesso pertencentes ao mesmo cluster, também sejam convertidos automaticamente;

1.20. No modo de funcionamento auto-gerenciado deve disponibilizar na interface grafica informagdes de usuarios conectados, qualidade de sinal e trafego de dados na rede;
1.21. Deve permitir, simultaneamente, usudrios configurados nos padrdes IEEE 802.11b, 802.11g, 802.11a, 802.11n, 802.11ac e 802.11ax;

1.22. Implementar as seguintes taxas de transmissao e com fallback automatico:

1.22.1. IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12,9 ¢ 6 Mbps;

1.22.2. I[EEE 802.11 b: 11; 5,5; 2 ¢ 1 Mbps;

1.22.3. IEEE 802.11n (2.4GHz): MCS0 — MCS15 (6.5 a 300Mbps);
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1.22.4. IEEE 802.11ac (5GHz): MCS0 - MCS9, NSS =1 a 2 (6.5 a 867 Mbps)

1.22.5. IEEE 802.11ax (2.4GHz): MCS0 — MCS11,NSS =1 a2 (3.6 a 574 Mbps)

1.22.6. IEEE 802.11ax (5GHz): MCS0 — MCS11,NSS=12a2 (3.6 a 1201 Mbps)

1.23. Deve implementar 802.11ax com modulagdes BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM ¢ 1024-QAM;

1.24. Deve operar 802.11ax utilizando-se de OFDMA com no minimo 8 Rus;

1.25. Deve implementar Multi-User MIMO (MU-MIMO) com 2 spartial streams em SGHz e Single-User MIMO (SU-MIMO) com 2 spartial streams em 2.4GHz;
1.26. Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmissao;

1.27. A poténcia de transmissao deve permitir ajuste em intervalos de 1 dBm;

1.28. Possuir capacidade de selecionar automaticamente o canal de transmissao;

1.29. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de RF;

1.30. Possuir suporte a pelo menos 32 SSIDs, 16 SSID por radio,

1.31. Permitir habilitar e desabilitar a divulgagido do SSID;

1.32. Implementar diferentes tipos de combinagdes encriptagdo/autenticagdo por SSID;

1.33. Implementar padrdio WMM da Wi-Fi Alliance para priorizagdo de trafego, suportando aplicagdes em tempo real, tais como, VoIP, video, dentre outras;
1.34. Nao deve haver licenga restringindo o nimero de usuarios por ponto de acesso;

1.35. Possuir, no minimo, 02 (dois) antenas omni direcionais integradas, compativeis com as frequéncias de radio dos padrdes IEEE 802.11a/n/ac/ax com ganho de, pelo menos, 5.7 dBi e IEEE
802.11/b/g/n/ax com ganho de, pelo menos, 4 dBi;

1.36. Suportar opera¢do em 2x2:2 SU-MIMO com diversidade espacial para frequéncia de 2.4GHz;

1.37. Suportar operagdo em 2x2:2 MU-MIMO com diversidade espacial para frequéncia de SGHz;

1.38. Possuir poténcia maxima de transmissdo de, no minimo, 18 dBm para IEEE 802.11a/b/g/n/ac;

1.39. Deve possuir sensibilidade de recepgio de valor menor ou igual: a -93 dBm a 6Mbps no padrao 802.11g; e a -92 dBm a 6Mbps no padrao 802.11a;
1.40. Implementar a pilha de protocolos TCP/IP;

1.41. Implementar VLANs conforme padrdo IEEE 802.1Q;

1.42. Possuir uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto MDI/MDX;

1.43. Permitir a atualizagdo remota do sistema operacional e arquivos de configuragao utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);
1.44. Possuir porta de console para gerenciamento e configuragdo via linha de comando CLI;

1.45. Possuir ferramentas de debug e log de eventos para depuragio e gerenciamento em primeiro nivel;

1.46. Implementar cliente DHCP, para configura¢@o automatica de rede;

1.47. Deve configurar-se automaticamente ao ser conectado na rede;

1.48. Possuir leds indicativos do estado de operagéo e da atividade do radio;

1.49. Possibilitar alimentagéo elétrica local e via padrido PoE+ (IEEE 802.3at (class 4);

1.50. Possuir estrutura que permita fixagao do equipamento em teto e parede e fornecer acessorios para que possa ser feita a fixagao;

1.51. Deve ser acompanhado de todos os acessorios necessarios para operacionalizagao do equipamento, tais como: softwares, documentagao técnica e manuais (podendo ser em CD-ROM)
que contenham informagdes suficientes para possibilitar a instalagao, configuragéo e operacionalizagao do equipamento;

1.52. Deve vir com todos os componentes para fixacdo do Access Point na parede/teto.

1.53. Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax para identificacdo de Pontos de Acesso intrusos ndo autorizados (rogues) e
interferéncias no canal habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto no seu desempenho;

1.54. Permitir o bloqueio da configuragido do Ponto de Acesso via rede wireless;
1.55. Deve possibilitar anélise de espectro nos canais em que estiver provendo acesso, sem desconectar os usuarios;
1.56. Deve disponibilizar informagdes graficas de analise de espectro em conjunto com o controlador WLAN;

1.57. Deve possuir servigo avangado de localizagdo, para a analise de espectro, detecgio e rastreamento de dispositivos néo autorizados, interferéncias, clientes WiFi, “RFID tags”, com uso de
sistema de prevencao de intrusdo (“wIPS”), de forma a preservar a qualidade de sinal para os usuarios da rede sem fio. A solugdo de rede sem fio como um todo devera prover a funcionalidade
de “wIPS”, logo devera existir em todas as areas cobertas pela solugdo de rede sem fio. Este servigo/funcionalidade, deve estar presente nos APs, ou em sensores anexos a cada AP, na razdo de
1 (um) para 1 (um), ou seja, devera prover acesso aos usudrios e fazer a analise de espectro simultaneamente, sem prejuizo de qualidade para os usuarios;

1.58. Deve implementar a detecgdo e contengdo de comunicagio do tipo “bridge” e “AD-HOC” entre clientes wireless;

1.59. Deve permitir controle de acesso e priorizagdo de trafego baseado em aplicagdes, tais como Facebook, Office365, Skype, etc.;

1.60. Suportar a autenticagdo com geragdo dindmica de chaves criptograficas por sessdo e por usuario;

1.61. Implementar WPA com algoritmo de criptografia TKIP ¢ MIC;

1.62. Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;

1.63. Deve possuir modo dedicado de funcionamento de analise de espectro das faixas de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
1.64. Deve possibilitar anlise de espectro nos canais em que estiver provendo acesso, sem desconectar os usuarios;

1.65. Deve disponibilizar informagdes graficas de analise de espectro em conjunto com plataforma WLAN;

1.66. Deve permitir o total gerenciamento por meio do software Aruba AirWave-Versdo 8.2.12.1, em operag¢do no TIMG, conforme documentacdo de compatibilidade do fabricante do software

AirWave

1.67.INJETOR POWER OVER ETHERNET (POE)

1.67.1. CARACTERISTICAS DE HARDWARE:

1.67.1.1. Interface de entrada: 1 porta RJ-45, 1Gb;

1.67.1.2. Interface de saida:1 Porta RJ-45, 1Gb PoE;

1.67.1.3. Uma entrada de energia AC;

1.67.1.4. LEDs indicadores de funcionamento;

1.67.1.5. Cabos de rede suportados:

1.67.1.6. 10BASE-T: 2-pair UTP Cat. 3, 4, 5, up to 100M (328ft);
1.67.1.7. 100BASE-TX: 2-pair UTP Cat. 3, 4, 5, up to 100M (328ft);
1.67.1.8. 1000BASE-T: 2-pair UTP Cat. 5, 5e, 6 up to 100M (328ft);
1.67.1.9. EIA/TIA-568 100-ohm STP (100m);

1.67.1.10. Requisitos de alimentag@o elétrica: 100-240V AC, 50/60Hz, 0.75A,;
1.67.1.11. Caracteristicas de Power over Ethernet:

1.67.1.12. Padrdo PoE: IEEE 802.3at Power over Ethernet Plus;
1.67.1.13. Saida PoE: até 30 watts;

1.67.1.14. Fonte PoE tipo Mid-span;

1.67.1.15. Padrdes de rede suportados:

1.67.1.16. IEEE 802.3 10BASE-T Ethernet
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1.67.1.17. IEEE 802.3u 100BASE-TX Fast Ethernet
1.67.1.18. IEEE 802.3ab 1000BASE-T Gigabit Ethernet
1.67.1.19. IEEE 802.3at High Power over Ethernet Plus
1.67.1.20. IEEE 802.3af Power over Ethernet/PSE
1.67.1.21. Certificagdo: FCC Part 15 Class B, CE

2. LICENCA PARA SOFTWARE DE GERENCIAMENTO COMPATIVEL
2.1. CARACTERISTICAS GERAIS
2.1.1. Deve permitir expandir o nimero APs gerenciados, compativel com a solugdo HPE ARUBA AIRWAVE ja utilizada e em produgio no ambiente de TIC do TRIBUNAL;
2.1.2. A solugdo em termos de software de gerenciamento deve ter os seguintes requisitos:

2.1.2.1. Disponibilizar performance; analise de trafego por hora, diario, semanal, anual por usuério, por tipo de dispositivo, por destinos, por aplicagdes; alertas; deve permitir a organizagdo de
access points por grupos; deve permitir o upload de plantas para visualizagdo do alcance util de cada AP “mapa de calor”, etc;

2.1.2.2. Ter licenga para cada AP;

2.1.2.3. Ser obrigatoriamente do mesmo fabricante dos pontos de acesso;

2.1.2.4. Suportar a geréncia de todos APs constantes neste documento;

2.1.2.5. Permitir criar SSIDs e disponibiliza-los em varios grupos de AP’s a0 mesmo tempo;
2.1.2.6. Permitir a visualiza¢do de alertas da rede em tempo real;

2.1.2.7. Possuir capacidade de geragdo de relatorios contendo listagem de clientes Wireless, listagem de APs, informagdes de configuragdo dos controladores WLAN, utilizagdo da rede e
detalhes dos APs ndo autorizados (rogues) detectados;

2.1.2.8. Permitir a administragdo centralizada dos APs sem a necessidade de configurar APs individualmente;
2.1.2.9. Possibilitar a importagao de plantas baixas nos formatos graficos (CAD, dwg, jpg, gif e png);

2.1.2.10. Disponibilizar um painel grafico de controle de informagdes referentes aos Sistemas Operacionais e tipos de dispositivos que estdo se conectando a rede, informagdes sobre os tipos de
aplicagdes mais utilizadas ¢ informagdes sobre usuarios conectados;

2.1.2.11. Possuir capacidade de configuragio grafica completa do Controlador WLAN e respectivos APs;

2.1.2.12. Fornecer os softwares e suas atualizagdes, firmwares, sistema operacional sem Onus adicionais.

[9] Wi-Fi Alliance é uma organizagdo sem fins lucrativos que promove a tecnologia Wi-Fi e certifica produtos Wi-Fi se estiverem em conformidade com determinados padr&es de interoperabilidade.
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