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«.  VOLTARAO
R sumArio

A gestdo de riscos no Tribunal de Justica do Estado de Minas Gerais € balizada pelas diretrizes

da Politica de Riscos, instituida por meio da Portaria n°® 6344/PR/2023, e pela metodologia dela
decorrente, CUjo passo a pPasso para o gerenciamento de riscos encontra-se descrito no Manual de
Gestao de Riscos do TJMG (link: www.tjmg.jus.br/portal-tjmg/acoes-e-programas) cuja leitura

é recomendada.

Considerando que a metodologia para a gestao de riscos consiste em um procedimento a ser
seguido, foi necessario buscar uma ferramenta que comportasse as atividades necessarias,
compativel com a Politica de Riscos do TJMG, capaz de oferecer adequabilidade ao contexto do TJMG
e facilidade no preenchimento por parte dos setores.

Apds um periodo de benchmarking, o Sistema Agatha, software de cédigo aberto criado pelo
Governo Federal, foi a ferramenta que ofereceu a possibilidade de personalizacao, escalabilidade do
gerenciamento de riscos para toda a instituicao e seguranca dos dados ali armazenados.

Este Guia tem como proposito auxiliar os servidores que atuarao no processo de gerenciamento de
riscos, pois dispOe de orientacOes detalhadas a respeito do Sistema Agatha.
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https://www.tjmg.jus.br/portal-tjmg/acoes-e-programas/programa-de-integridade.htm#.Xr1EQGhKhPY

«.  VOLTARAO
R sumArio

O processo de gerenciamento de riscos, conforme previsao do Manual de Gestao de Riscos, sera
desenvolvido pelas funcdes denominadas:

GESTOR DE RISCO;
GRUPO DE TRABALHO;
RESPONSAVEL PELO RISCO:
SETOR DE GESTAO DE RISCOS.

Logo, essas funcdes também estardo presentes no Sistema Agatha.

Oportuno destacar que, em razao dos perfis de acesso existentes no sistema, a ferramenta
acrescenta novos atores, mas as funcdes desempenhadas nao se diferem daquelas determinadas

pelo Manual.
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2. Atores
® R SUMARIO

FUNCAO NO MANUAL DE GESTAO DE RISCOS PERFIL E NOMENCLATURA NO AGATHA DESCRICAO DAS ATRIBUICOES

Sempre sera o Diretor Executivo da area ou servidor com status correspondente.
Tem a func¢do de coordenar o processo de gerenciamento de riscos.

GESTOR DE RISCO GESTOR DERISCO Valida o plano de acdao proposto pelo Grupo de Trabalho.

Designa o servidor que sera o Responsavel pelo Risco.

O GT é formado pelos servidores designados pelo Gestor de Risco para atuarem em determinado processo
) de gerenciamento de riscos.

RESPONSAVEL PELA
ANALISE (ANALISTA) A designacao dos componentes deve ser feita de acordo com o processo de trabalho selecionado.
Um dos componentes do GT sera designado ANALISTA, cuja funcdo é coordenar as atividades do GT e
inserir os dados no sistema Agatha.

GRUPO DE TRABALHO (GT)

RESPONSAVEL PELA Este perfil no Agatha é de uso fa<~:ultativo para habilitagéq dos demgis componentes do GT no sistema.
ANALISE (UNIDADE) Pode ser utilizado para as situa¢des de auséncia do Analista, com vistas a dar seguimento ao
preenchimento do sistema.

GRUPO DE TRABALHO (GT)

E o servidor designado pelo Gestor de Riscos que ficara responsavel pela execucdo do Plano de Acdo
elaborado ao final do processo de gerenciamento de riscos.

RESPONSAVEL PELO RISCO RESPONSAVEL PELO RISCO
Pode ser algum dos servidores do GT, ou ndo.
Caso nao esteja habilitado para acesso ao Agatha, sera habilitado no perfil Unidade*.
CECONTI (Centro de Controle Da suporte as areas durante o processo de gerenciamento de riscos.
Transparéncia e Integridade) ' NUCLEO Faz o monitoramento do sistema Agatha.

Emite relatorios.

*Na hipétese do servidor designado RESPONSAVEL PELO RISCO nao coincidir com o Analista ou outro servidor componente do Grupo de Trabalho, sera necessario que o Gestor de Risco, no momento de
insercao do relatorio citado no item 3.3, manifeste no Processo SEl solicitando o cadastro deste servidor no Sistema Agatha.
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3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

Apresentados os atores, passaremos as tratativas que darao inicio ao processo de gerenciamento
de riscos.

3.1. Reuniao Inaugural

Antes de iniciar o preenchimento do Sistema Agatha, é importante nivelar o conhecimento a respeito
da Gestdo de Riscos, com vistas a facilitar a compreensao das atividades subsequentes.

Assim, a reuniao inaugural € o momento de apresentar a metodologia aos representantes da
Diretoria Executiva, e sanar eventuais duvidas que possam dificultar a utilizacao do sistema Agatha.

Guia de Utilizacdo do Sistema Agatha




3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

3.2. Formulario de Cadastro e Habilitacao no
Sistema Agatha

Finalizada a reuniao inaugural, o setor de gestao de
riscos (CECONTI-Centro de Controle, Transparéncia
e Integridade) formalizara o inicio dos trabalhos
por meio de Processo SEl, que sera encaminhado

a unidade da Diretoria Executiva ou unidade com
status correspondente.

O Gestor de Risco devera preencher o Formulario
SEl de Cadastro e Habilitacdo no Sistema Agatha
dentro do prazo de 15 (quinze) dias uteis, a contar
do recebimento do Processo SElI.
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3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

*Este Formulario encontra-se disponivel do Sistema SEI.
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3. Tratativas Iniciais

w.  VOLTARAO
R sumArio

3.2.1. Selecao do Processo de Trabalho

Parte importante do preenchimento do Formulario

mencionado no item 3.2. diz respeito a selecdao do FIQUE ATENTO!

processo de trabalho que sera objeto do processo de

gerenciamento de riscos. E importante ressaltar que a eficacia da gestao de riscos esta
, atrelada a escolha correta do processo de trabalho a ser

E valido trazer para este topico as orientacdes contidas acompanhado, devendo, pois, recair sobre agueles processos

no Manual de Gestdo de Riscos do TJMG: que oferecam potencial ameaca ao atingimento dos objetivos

da area e, por conseguinte, dos objetivos estratéegicos do

A escolha e feita pelo Gestor de Risco, que pode ser subsidiado com Tribunal de Justica

informacdes dos servidores vinculados a sua area, no intuito de ter
uma visao global da unidade e, assim, facilitar a identificacao dos

processos de trabalho que devem ser priorizados.
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3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

O processo de trabalho consiste em um conjunto de atividades interdependentes cujo resultado
representa um produto, servico ou entrega de uma unidade do TJMG.

Assim, quando este se encontra mapeado, ou seja, com os fluxos de trabalho e os processos, com
suas respectivas interdependéncias, dispostos visualmente, com etapas, atividades e atribuicoes

definidas de forma clara e documentadas, o processo de gerenciamento de risco sera facilitado, haja
vista que tornara a analise mais objetiva e assertiva.

FIQUE ATENTO: O CEPROC (Centro de Gestao, Padronizacao e Qualidade dos Processos) é o setor
responsavel pelo mapeamento dos processos de trabalho de todos os setores do orgao.
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3. Tratativas Iniciais

FIQUE ATENTO!

Na hipotese do processo de trabalho selecionado nao estar mapeado pelo CEPROC,
nao ha impedimento de ser escolhido para o gerenciamento dos riscos, desde que seja
possivel identificar, minimamente, as suas respectivas atividades e responsaveis.

3.3. Prazo para Preenchimento do Sistema

Preenchido o Formulario SEI, o Gestor de Risco devera devolver o processo para a unidade do
CECONTI, que fara o cadastro dos servidores e a inclusao do processo de trabalho selecionado no
sistema Agatha, no prazo de 5 (cinco) dias uteis, a contar da data de devolucao do processo SEI.

O CECONTI, entao, por meio de manifestacao no SEl, informara a area o prazo para o preenchimento
do Sistema Agatha.
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3. Tratativas Iniciais

w.  VOLTARAO
R sumArio

FIQUE ATENTO!

A partir do recebimento da citada manifestacao, iniciara a contagem do prazo de 2 (dois) meses para
o preenchimento do sistema.

Encerrado este prazo, o Gestor de Risco devera juntar ao Processo SEI o relatorio gerado pelo
sistema. Veja, abaixo, 0 passo a passo para gerar o relatério em formato PDF:
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3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

a) Acesse a tela
inicial do sistema:
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3. Tratativas Iniciais

«.  VOLTARAO
R sumArio

b) Clique no icone indicado
na imagem para realizar o
download do relatério.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

O sistema Agatha é o software utilizado para gerenciamento de riscos no TJMG. A ferramenta foi
adequada a Metodologia instituida pela Portaria n® 4714/PR/2020, e conta com linguagem simples e
intuitiva, proporcionando, assim, facil usabilidade.

4.1. Acesso

O Gestor de Risco e os demais servidores, cujos dados foram informados no Formulario citado no
item 3.2. serao cadastrados, pelo CECONTI, no sistema Agatha com o respectivo perfil de usuario.

FIQUE ATENTO!

Ao serem cadastrados, os servidores receberao uma mensagem automatica de confirmacao no
e-mail institucional, com o seguinte titulo: Agatha - cadastro de novo usuario. Em seguida clique
no link indicado. Voceé sera direcionado para o sistema Agatha.

O acesso ao sistema é feito por meio da plataforma Gov.br, com os mesmos dados de /ogin e
senha ja utilizados pelo servidor. Assim, para acessar o sistema, utilize suas credenciais do Brasil
Cidadao para autenticacao. Caso ainda nao tenha, faca o cadastro utilizando os mesmos dados
enviados ao CECONTI.
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4. Sistema Agatha

FIQUE ATENTO!

O TJMG nao tera acesso a nenhum dos
dados referentes aos outros servicos
publicos que vocé utilize por meio do
Gov.br.

A autenticacao é destinada apenas
para fazer login de acesso ao Sistema
Agatha, conforme imagem ao lado:

Guia de Utilizacdo do Sistema Agatha
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4. Sistema Agatha

a) Apos clicar no link
em azul, o usuario

sera redirecionado ao
sitio GOV.BR, onde se
autenticara com CPF e
senha, se ja cadastrado
na plataforma GOV.BR.

Guia de Utilizacdo do Sistema Agatha
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FIQUE ATENTO!

Problemas de acesso ou
cadastro no gov.br NAO
sao tratados pelo TIMG.




4. Sistema Agatha

«.  VOLTARAO
R sumArio

b) Apds digitar seu usuario e
senha no site Gov.br, aparecera
uma tela solicitando que vocé
autorize o acesso do Agatha
aos seus dados pessoais na
plataforma e-gov, assim como
acontece com outros aplicativos
do governo.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

c) Caso o usuario ainda nao seja
cadastrado no Gov.br, devera
clicar em “Crie sua conta gov.br”,
selecionar a opc¢ao de cadastro
por meio de “Numero do CPF,
conforme figura:
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

d) Se seu cadastro estiver
habilitado no Agatha,
automaticamente sera
direcionado para a tela de
autenticacao no sistema,
conforme print ao lado.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

4.1.1. Seguranca da Autenticacao Gov.br

O Sistema Agatha possui uma inovacdo tecnoldgica relacionada a seguranca no acesso a ferramenta.
A aplicacdo é integrada com o servico de identificacao digital unico do Governo Federal - Autenticacao
Gov.br, que permite uma maior garantia da identidade do usuario.

A Autenticacao Gov.br € um mecanismo que garante a identificacdao de cada cidadao que acessa as

solucOes digitais do Governo, a partir de bases biométricas com mais de 110 milhdes de brasileiros.
Atualmente, integra servicos federais, estatuais e municipais, com o respaldo da Lei n°® 14.534/2023,
do Decreto Federal n® 8.936/2016 e seguindo as diretivas da Lei Geral de Protecao de Dados (LGPD).

Esse sistema de autenticacao vai ao encontro das diretrizes do Programa Justica 4.0 do Conselho
Nacional de Justica, cujo objetivo € impulsionar a transformacao digital do Judiciario para garantir
servicos mais rapidos, eficazes e acessiveis, além de promover solucfes digitais colaborativas e
padronizadas que automatizam as atividades dos tribunais, otimiza o trabalho dos magistrados,
servidores. Portanto, a inovacao do uso do autenticador Gov.br no Tribunal de Justica do Estado
de Minas Gerais para identificacdo e acesso dos usudrios ao sistema Agatha garante maior
confiabilidade e conveniéncia no uso da ferramenta.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

4.2. Preenchimento

O preenchimento do Sistema Agatha segue a mesma sequéncia das fases estabelecidas
na metodologia.

Vejamos explicacao detalhada nos proximos itens.

4.2.1. Estabelecimento do Contexto

Nesta fase, inicia-se a atuacao do grupo de trabalho designado pelo gestor de risco. Selecionado o
processo de trabalho, € necessario compreender em qual contexto ele esta inserido, para a correta

conducdo das etapas seguintes e facilidade na identificacdao dos eventos de risco.

Consiste em compreender o ambiente externo e interno no qual o objeto de gestao de riscos se
encontra inserido e em identificar parametros e critérios a serem considerados no processo de
gestdo de riscos.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio
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4. Sistema Agatha

«.  VOLTARAO
R sumArio
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

4.2.2. Identificacao de Eventos de Risco

Esta etapa se dedica ao levantamento dos potenciais eventos de
risco relacionados ao processo de trabalho, com a indicacao de
sua (s) respectiva (s) causa (s) e consequéncia (s).
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

a) Na aba “IDENTIFICACAO DO
EVENTO DE RISCO”, clicar na opcao
“+ EVENTO DE RISCO” para iniciar o
preenchimento.

Os campos “Processo de trabalho” e
“Objetivo do Processo de trabalho” ja
se apresentarao preenchidos.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

b) Para incluir a causa do risco, deve-se clicar na opc¢ao “Causa” e para incluir novas causas clicar na
opcao “+ Causa”.

O mesmo procedimento € necessario para o lancamento das consequéncias. Para incluir a primeira
consequéncia clicar na opcao “Consequéncia”, e para incluir outras consequéncias clicar na op¢ao
“+ Consequéncia”.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

FIQUE ATENTO!

ApOs incluir uma causa ou
consequéncia, € importante que vocé
confirme antes de salvar, conforme
destacado na imagem ao lado.

c) Na sequéncia, selecionar a
Categoria e a Natureza do Risco, e,
apas, clicar em “SALVAR" ao final do
preenchimento das informacaoes.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

4.2.3. Avaliacao de Riscos e Controles

A avaliacao consiste na compreensao de cada evento de risco identificado no
gue tange a sua probabilidade de ocorréncia e ao impacto que pode gerar caso

ocorra. A partir do estabelecimento desses elementos, é possivel mensurar o
nivel de risco inerente para cada evento listado.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

a) Na aba “AVALIACAO DE RISCOS E N
CONTROLES”, clicar na opcao “AVALIACAO
DO RISCO INERENTE" e, em seguida, para

iniciar o preenchimento, clicar no icone
“Calcular Risco Inerente”.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

b) Apos clicar no icone “Calcular Risco
Inerente”, aparecera a aba “PROBABILIDADE"
para e também a aba “IMPACTO".

FIQUE ATENTO!

Em caso de duvida quanto ao
preenchimento, acesse as legendas.
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«.  VOLTARAO
R sumArio

4. Sistema Agatha

Esta é a etapa de avaliacdao, também, dos controles, que, genericamente falando, sao as
acdes tomadas com o proposito de certificar-se de que algo se cumpra de acordo com o
gue foi planejado. Podem ser procedimentos, politicas, normas, orientacdes do setor.

Assim, este € o momento de avaliar se esses controles existem e, caso existam, como sao
aplicados na pratica.

c) Ainda na mesma aba “AVALIACAO DE RISCOS E CONTROLES", clicar na opcdo
"AVALIA(;AO DOS CONTROLES EXISTENTES".

d) Para cada evento de risco identificado, descrever o controle existente ou informar que
nao ha controle no campo “Descricao”.
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4. Sistema Agatha

w.  VOLTARAO
R sumArio

e) Em seguida, selecionar

as opcodes de acordo

com o controle descrito,
considerando o desenho e a
operacao do controle. Clique
no icone “Acoes” para salvar.

FIQUE ATENTO!

Nesta etapa, ao selecionar a opcao de “OPERACAO DE CONTROLE”, o sistema associa a um FATOR DE AVALIACAO
DE CONTROLES (FAC), que consiste em uma fracao numerica cujo objetivo é incidir sobre o calculo do risco inerente,
reduzindo-o ou mantendo-o igual, a depender da operacao de controle escolhida. Por meio da incidéncia do FAC

sera possivel mensurar, de forma mais assertiva, o real nivel de risco associada ao evento descrito.
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

f) Caso haja necessidade de incluir
mais de um controle, clicar na
opcao “+CONTROLE EXISTENTE”,
conforme imagem, e proceder
como descrito anteriormente.

g) ApOds a etapa de avaliacao dos
controles, é necessario calcular o
Risco Residual. Ele sera calculado
na mesma aba de “AVALIACAO DE
RISCOS E CONTROLES", clicando

na opcdo “AVALIACAO DO RISCO
RESIDUAL".
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

h) Apos clicar no icone “Calcular
Risco Residual”, selecionar a aba
“IMPACTO" e aplicar o FAC, clicando
no botao “ 2 APLICAR FAC”, conforme
indicacao no print da tela.

FIQUE ATENTO!

N3o € necessario atribuir novos

valores para a “PROBABILIDADE"
e “IMPACTO”. A Unica acao a ser
feita é clicar em “APLICAR FAC".
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4. Sistema Agatha

«.  VOLTARAO
R sumArio

4.2.4. Resposta ao Risco

Na etapa anterior, os eventos de risco foram avaliados e, ao final, obteve-se a classificacao do
respectivo nivel de risco residual, cuja mensuracao se da com a consideracao dos controles
e 0 impacto que estes representam no calculo final do nivel de risco.

Munidos dessa informacao, o Grupo de Trabalho devera selecionar uma das seguintes
respostas para cada evento de risco listado: ACEITAR, MITIGAR, COMPARTILHAR ou EVITAR.
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a) Na aba “RESPOSTA A RISCO", os campos “Processo de trabalho”,
“Objetivo do Processo de trabalho” e 0 “Evento de Risco” ja
deverao estar preenchidos. No campo “Nivel de Risco” aparecera a
classificacao do nivel de risco residual.

b) Clique no icone abaixo destacado para selecionar a reposta.
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c) Na sequéncia, descreva a justificativa a resposta escolhida.

d) Apds a inclusao das informacodes clicar em “SALVAR”.
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O detalhamento da resposta atribuida sera feito no Plano de Acao.

FIQUE ATENTO!

Nesta etapa € importante que o Grupo de Trabalho, juntamente com o Gestor de Risco, analise os eventos
identificados e seus respectivos niveis de risco, a fim de que se faca a PRIORIZACAO daqueles que serdo objeto de
Plano de Acao. Esta analise é discricionaria do Gestor de Risco, que devera considerar a relevancia do evento de
risco para o alcance dos objetivos da unidade e o impacto nos objetivos estratégicos da instituicao. Desta forma, o
preenchimento dos campos da aba “PLANO DE ACAO” devera ser feito apenas para os eventos de riscos priorizados.
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4.2.5. Plano de Acao

O Plano de Acao, elaborado pelo Grupo
de Trabalho, contera o prazo e as
atividades a serem executadas com o
objetivo de tratar o risco de acordo com
a resposta selecionada.

a) Na aba “PLANO DE ACAQ", clicar no
icone abaixo circulado em “Ac¢oes” para
iniciar o preenchimento.
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b) Na sequéncia, o analista de risco devera preencher o campo “Plano de Acao”
com informacdes sobre a atividade (s) que sera realizada.

c) Para os campos “Tipo de Controle” e Objetivo do Controle”, deve-se selecionar
uma das opcoes.

FIQUE ATENTO!

O Responsavel pelo Risco é o servidor (s) indicado pelo Gestor de Risco que sera
encarregado de executar o plano de acdo, devendo reportar o andamento das
acoes ao Gestor.
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d) Preencha o campo “Como sera
implementado” com informacdes das
atividade e procedimentos a serem
adotados para a implantacao do Plano
de Acao.

e) Por fim, informe a data de inicio e a
data prevista para conclusao.

f) Apds a inclusao das informacdes, clicar
em “SALVAR".
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4.2.6. Validacao

Finalizado o Plano de Acao, o Analista
devera submeté-lo a validacao do Gestor

de Riscos.

a) O Analista devera selecionar a opcao
“Voltar” ou clicar na aba “PLANO DE
ACAO"” e, em seguida, clicar na opcdo
“Solicitar Validacao” ao final da tela.
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b) O Gestor recebera um e-mail
automatico informando-o da
existéncia de planos de acdo a serem
analisados e validados.

c) Na aba “VALIDACAQ", o Gestor
devera informar se valida

ou recusa o Plano de Acao, e
apresentar a justificativa.
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Em caso de negativa da validacao no
sistema, um e-mail automatico informara
ao Analista, que devera consultar, no
sistema, a justificativa da negativa, efetuar
as adequacdes solicitadas pelo Gestor e,
em seguida, solicitar nova validacao.

*E-mail enviado ao analista de risco.
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Validado, o Plano de Acao devera ser
executado dentro do prazo informado,
com vistas a tratar os riscos priorizados
pelo Gestor.

FIQUE ATENTO!

O Responsavel pelo Risco deve,
periodicamente, atualizar o status da
execucao do Plano de A¢do no sistema.

a) Para isso, na aba “PLANO DE
ACAO”, deve-se clicar na opcdo “Acodes
de monitoramento” conforme
destacado na imagem ao lado.
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b) Em seguida, clicar na opcao
“+ Novo Acompanhamento”.
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c) Informe qual o “status” do Plano
de Acao, e se o controle esta sendo
implementado conforme planejado,
justificativa, acoes e/ou observacdes a
respeito da execucao.

d) Apds a conclusao, clicar em “Salvar”.
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Finalizado o preenchimento do sistema Agatha, cuja cientificacdo deve ser feita ao CECONTI por
meio da insercao no Processo SEl do relatdrio em formato PDF (vide item 3.3), o processo de
gerenciamento de riscos sera monitorado quanto a execuc¢ao do plano de acao proposto.

Esta funcdo é exercida pelo CECONTI, que tem como atribuicao dar suporte as areas durante o
processo de gerenciamento de riscos, e a Alta Direcao, fornecendo relatorios quando solicitado.
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