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RESUMO

Este trabalho objetiva analisar se as previsdes legais existentes no Ordenamento
Juridico Brasileiro sdo suficientes para coibirem e punirem as praticas dos aimes
cometidos no ambito digital - os chamados crimes cibernéticos - de forma que a
vitima e o agressor consigam reparar os traumas soffidos pelas condutas
criminosas. Diante do acelerado avango dos meios tecnologicos e da constante
disseminacdo de informagdes, os métodos tradicionais punitivos apresentam
lacunas quando da reparacdo emocional e social, o que é fundamental para as
pessoas afetadas pelo crime restaurarem o trauma emocional, momento em que
ganham forcas os métodos ndo corflitivos, notadamente, a Justica Restaurdativa.

Palavras-chave: Justica restaurativa. Crimes cibernéticos. Métodos néo conflitivos.
Eficacia.

1 INTRODUCAO

Este trabalho tem como objetivo analisar a justica restaurativa, seus efeitos e
aplicabilidade na solucéo de demandas que envolvem crimes cibernéticos.
Embora exista previsdo legal para diversos crimes digitais, o tema problema
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do presente trabalho visa abordar se tais tipificagdes sdo suficientes para
acompanhar a evolugdo tecnolégica e reparar de fato o trauma e os prejuizos
emocionais causados as partes.

Nesse contexto, temos o0 advento da Justica Restaurativa e dos seus
processos € praticas restaurativas, como mecanismo pacifico de solucdo de
conflitos, com destaque para suas aplicagbes em contendas envolvendo crimes
cibernéticos, mais conhecidos como cyberbulllying.

Considerando a insuficiéncia de tipificacdo penal para tais crimes, aliada ao
sentimento de injustica causado pela Justica Criminal tradicional, o presente estudo
tem por objetivo demonstrar a eficacia da aplicagdo dos métodos consensuais na
resolucio dos crimes cibernéticos.

O desafio atual € que superemos as eventualidades quando da aplicabilidade
dos métodos ndo corflitivos, de modo a impulsionar a pratica em nosso pais, para
adequa-la cotidianamente com os “crimes virtuais”.

As ponderagdes aqui apresentadas ndo visam ao afastamento do sistema
penal tradicional, mas tao somente demonstrar que as praticas restaurativas sao um
complemento a este modelo de justica, e que, quando realizadas corretamente,
conseguem ser perfeitamente eficientes, legais e satisfatdrias.

2 A EVOLUCAO TECNOLOGICA E O AVANGO DOS CRIMES CIBERNETICOS

Nos dias atuais, a globalizagdo tecnoldgica vem adquirindo cada vez mais
espago por meio da multiplicagcdo das praticas digitais. Mediante tantas mudancas
velozes, problemas juridicos surgiram e com eles a necessidade de dinamizar
entendimentos de leis e novas praticas de resolucdo de conflitos.

Na sociedade moderna, em que impera o superinformacionismo, os meios de
comunicacdo, devido aos avangos tecnoldgicos, disseminam informagdes com
extrema velocidade e facilidade, principalmente por meio da internet. Aém da
transmiss&o das informagdes, as midias sociais procedem ainda ao armazenamento
de dados.

Nessa feita, ainda que decorrido um consideravel lapso temporal,
posteriormente a ocorréncia de um fato, esse acaba por se tornar perpétuo, em
decorréncia da alta capacidade de armazenagem e propagacdo das informagdes
pelos meios habeis para tal. Assim, dados que seriam esquecidos naturalmente com



0 passar do tempo, conforme fossem perdendo relevancia e interesse social, podem
ser acessados a qualquer momento, por qualquer um que assim deseje, ressurgindo
e voltando a ser foco de observacdes e especulagoes.

A utilizagdo da informética para a pratica de crimes nem sempre se configura
em crime digital: muitas vezes, crimes comuns, previstos no ordenamento juridico,
dao-se por meio de computadores, como estelionato, ameaca, aimes do Estatuto da
Crianca e do Adolescente e outros. 3

Crime virtual ou crime digital pode ser definido como sendo termos
utilizados para se referir a toda a atividade onde um computador ou uma
rede de computadores sdo utilizados como uma ferramenta, uma base de
ataque ou como meio de crime. Infelizmente, esta pratica tem crescido
muito ja que esses criminosos virtuais tém a errada impressao que o
anonimato € possivel na WWeb e que a Internet € um ‘mundo semlei’.4

Diferenciando bullying e cyberbullying, Cleodelice Aparecida Fante e José
Augusto Pedra:

Na sua pratica, utilizam-se modernas ferramentas da internet e de outras
tecnologias da informacdo e comunicacdo, moveis ou fixas com o intuito de
maltratar, humilhar e constranger. E uma fooma de ataque perversa. A
diferenca esta nos métodos e nas ferramentas utilizadas pelos praticantes.
O bullying corre no mundo real, enquanto o cyberbullying ocorre no mundo
virtual. Geramente nas outras formas de maus tratos a vitima conhece seu
agressor, sejam ataques diretos e indiretos. No cyberbullying, os agressores
se motivam pelo ‘anonimato’, valendo-se de nomes falsos, apelidos ou
fazendo-se passar por outras pessoas.®

Sendo a internet um ambiente alheio a realidade fisica, ha o surgimento de
comportamentos e agdes até entdo ndo previstas, como também novos tipos de
condutas ainda ndo tipificadas. A evolucdo da informatica € muito rapida, e nem
sempre as legislagdes podem acompanha-la. No caso do Brasil, isso € notdrio:
enquanto a rede € acessada por pessoas de todas as faixas etarias, ndo ha muito
controle sobre o contato entre elas em salas de bate-papo ou canais de venda, ou
Mesmo 0 acesso a contelidos violentos e/ou pornograficos.®

Embora existam normas juridicas que tipificam os crimes cibernéticos, estas
néo abrangem todas as condutas que séo cometidas de forma virtual, o que dificulta
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a punico dos infratores pelos profissionais do direito.

Nesse contexto, a utilizacdo de métodos consensuais de conflitos tem
ganhado forga, uma vez que tais métodos possuem grande eficacia na resolucao de
demandas, notadamente aquelas que envolvem natureza n&o-patrimonial (honra,
dignidade, personalidade, estrutura psiquica). Dentre os diversos méodos
existentes, podemos destacar a justica restaurativa, que esta totalmente alinhada a

promoco de uma cultura de paz.

3 A JUSTICA RESTAURATIVA

A|justica restaurativa € aquela apontada como uma “justica alternativa’, a qual
propaga o rompimento com o sistema tradicional punitivo. Tal método de justica
enfoca a Transac&o, a Conciliacéo, a Mediagao de conflitos, os Processos Circulares
de Construcdo de Paz, entre outros. A chamada “justica multiportas” estimula e
propaga que aqueles que estdo envolvidos em um conflito compartilhem
sentimentos e experiéncias, de forma a se aproximarem da vida uns dos outros de
uma maneira mais humana, e que participemn coletiva e ativamente na construcao de
solugdes para a cura das feridas, traumas e perdas causados pelo crime.

Doutora pela Universidade Federal de Minas Gerais, Mayara Carvalho traz o
seguinte conceito:

A Justica Restaurativa € uma visdo de justica voltada a satisfacdo de
necessidades daqueles direta e indiretamente interessados em uma
situacdo conflitiva ou de conexdo. Ela preocupa-se com composicdo de
danos e cuidado com traumas, uma vez que busca transformar situagdes
indesejadas em possibilidades de experimentar restauragdo de um passado
bom ou de criar um comego.’

Sobre Justica Restaurativa, Ana Luiza Godoy Isoldi e Egberto Penido afirmam
que:

A justica restaurativa fomenta o potendial de transformacdo positiva do
agressor e a responsabilizagdo por meio da compreensio das razdes, seus
atos e as consequéncias. Assim, a imposicdo da pena deixa de ser vista
como compensagao do dano [...]. Dessa forma, a justica restaurativa passa
pela capacidade de 0 agressor entender o ooorrido, de se conscientizar dos
danos e assumir a responsabilidade pela sua conduta. Nesses termos, néo
€ sO garantida a reparacdo do dano sofrido pela vitima, mas também a

7 CARVALHO, 2021.



recomposicao da comunidade em que ambos estdo inseridos.®

Pode-se dizer que um dos elementos fundamentais dessa prética € a
restricdo ao uso da forga, ou seja, 0 desenvolvimento de uma sensibilidade avessa a
violéncia e pautada pela educagdo dos sentidos na direcdo do autocontrole
individual, superando o modelo retributivo, em que o Estado figura, com seu
monopdlio penal exclusivo, como a encarnagéo de uma divindade vingativa sempre
pronta a retribuir o mal com outro mal®

4 A EFICACIA DA APLICACAO DOS METODOS CONSENSUAIS NA
RESOLUCAO DOS CRIMES CIBERNETICOS

Com a evolucdo da era cibernética, surgiram novas formas de crimes e
intimidagdes, as quais extrapolam o aspecto fisico presencial.

Com o aparecimento do cyberbullying, aliado ao crescente surgimento de
redes de interagao digitais, denota-se 0 advento de uma nova realidade de relagdes
interpessoais. No entanto, com a emergéncia desses novos direitos, que em grande
parte das vezes estdo fortemente aliados a questdes que afligem a dignidade da
pessoa humana e os direitos da personalidade, refuta-se a eficacia da jurisdicdo
estatal tradicional, momento em que as formas nd&o adversais comegam a ganhar
maior confiabilidade.

Nesse cenario de delitos cibernéticos, de extrema exposicao de pessoas em
midias sociais, de perpetuacdo de crimes de caluinia, difamacdo e injuria, percebe-se
que a simples punicdo ndo considera os fatores emocionais e sociais, 0 que €
fundamental para as pessoas afetadas pelo crime restaurarem o trauma emocional.

Assim, € natdrio que, na grande parte dos conflitos, os Unicos que saem
efetivamente satisfeitos com as solugdes apresentadas pelo sistema tradicional
punitivo sdo os proprios estudiosos do Direito.

Considerando que a propagacao das informacbes na internet permanece
disponivel aos usuarios por um tempo infinitamente extenso, causando maior
desconforto, humilhagdo e vergonha a vitima de um crime cibernético, os métodos
consensuais apresentam-se como uma alternativa ao modelo retributivo, tendo em
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vista a necessidade por mudancas mais profundas e concretas diante das
ineficiéncias e deslegitimidade do sistema tradicional.

Do mesmo modo, € incontestavel que um dos maiores transtornos no acesso
ajustica é a sua morosidade e complexidade. A vista disso, os métodos consensuais
de solucdo de corflitos sdo alternativas demasiadamente mais céleres, que tém
obtido resultados positivos quando da real satisfagdo das necessidades que
decorrem da incidéncia de um corflito.

O modelo restaurativo traz muitas vantagens para todos os envolvidos. Para
a vitima, pois Ihe devolve um papel relevante na resolugdo do conflito,
participando ativamente da decis@o sobre o ato que Ihe fai infligido. Para o
infrator, permitindo que este restaure os danos causados por ele mesmo ao
assumir sua responsabilidade nas consequéncias. Além disso, reitera o
comprometimento das partes na busca de uma solucdo negoaada
reduzindo os efeitos estigmatizantes de uma eventual vitdria ou derrota
processual, e do préprio ato violento.1©

Entre tantas peculiaridades que um pais de vastas extensbes culturais e
territoriais possui, deve-se construir uma justica restaurativa brasileira, uma vez que
nossa criminalidade estampa mais uma resposta social, que caminha e evolui
juntamente com as tecnologias, que infelizmente também auxiliam muito na
propagacao de crimes.

Nesse interim, faz-se necessaria uma correta operacionalizacdo quando da
aplicagdo da justica restaurativa, com a devida capacitagdo dos seus atuantes,
construcdo de solugdes factiveis, que devem considerar a realidade de cada uma
das partes.

E notdrio que as midias sociais democratizam o acesso as informacdes e a
divulgacdo de conteudos na internet, emergindo valores como colaboracgio,
mobilizacao e transformacdo da sociedade. Todavia, ha que se cercar de todas as
cautelas possiveis para que o empoderamento da comunidade, na busca das
solugdes de seus proprios conflitos, ndo supere a propria lei e dignidade da pessoa
humana.

Ultrapassar a logica punitiva possibilita que os envolvidos tenham maturidade
para resolver seus problemas e se “restaurarem’’, de fato, tanto agressor, quanto
vitima. Evita que haja a estigmatizacdo do agressor e o responsabiliza
conscientemente pelos seus atos.
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Aos adlhares tanto da vitima quanto do agressor o sistema tradicional € visto
Ccomo repressivo, cujas penas privativas de liberdade ndo s6 geram, como dao
condigdes e favorecem que a aiminalidade se desenvolva cada vez mais.

E imprescindivel que se busque sempre a persecugdo dos criminosos, porém
utilizando todas as ferramentas para que nd@o seja necessaria a ilegalidade da
violag&o dos direitos fundamentais do investigado, levando sempre em consideragéo
que o direito penal ¢ a Ultima razo na busca pelo equilibrio social.™*

Observa-se, entdo, uma necessaria ultrapassagem paradigmatica em nosso
sistema de justica, na qual os métodos consensuais apresentam-se como Novos
modelos de justica para os conflitos da “Era Virtual”, permitindo-nos trocar as lentes
através das quais examinamos os fendmenos sociais.?

5 CONCLUSAO

Na chamada “Era Digital’, ha um forte indicativo de que os valores morais
estdo mais relacionados com a esfera privada do que com a dimensao publica que
envolve o outro, 0 que fez com que os atos de violéncia e crimes digitais se
tornassem mais comuns nas ultimas décadas.

Os denominados crimes cibernéticos crescem aceleradamente, de forma que
as normas juridicas brasileiras e as medidas preventivas sdo insuficientes para
coibirem e punirem essa pratica ilegal.

Nesse diapasdo, observa-se que, quando da pratica das formas ndo
adversais de conflitos, ha uma responsabilizacdo compartilhada coletivamente e
voltada para o futuro, culturalmente flexivel, com primazia pelo respeito e a
tolerancia. Outrossim, o infrator tem a oportunidade de desculpar-se com a vitima e
sensibilizar-se com o seu trauma.

Em que pese aos inumeros beneficios da chamada “justica multiportas” na
“Era Digital”’, deve-se certificar que a aplicacdo pratica do modelo restaurativo, em
nossa realidade, ndo abarque problemas de cunho operacional, devendo ter uma
correta preparacdo da intervencdo e capacitacdo dos facilitadores e um €eficiente
monitoramento dos acordos obtidos, bem como avaliagdo do funcionamento da
pratica, que constitui fator tdo importante quanto a sua execugao.
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Nesse digpasdo, os metodos ndo punitivos ndo visam substituir o sistema
legal vigente, o qual € guardido dos direitos humanos basicos e do Estado
Democratico de Direito, mas tdo somente acrescentar e dar maior efetividade a
implementagao da justiga, visando a construgao de uma cultura de paz.
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