INSTITUTO BRASILEIRO DE DEFESA DA PROTEGAO DE DADOS
PESSOAIS, COMPLIANCE E SEGURANCA DA INFORMACAO -
SIGILO

EXMO. SR. DR. JUIZ FEDERAL DE UMA DAS VARAS CIVEIS DE SAO PAULO-SP.

INSTITUTO BRASILEIRO DE DEFESA DA PROTECAO DE DADOS
PESSOAIS, COMPLIANCE E SEGURANCA DA INFORMACAO - SIGILO, pessoa
juridica de direito privado, inscrita no CNPJ n°® 32.574.046/0001-00, com sede na
Avenida Angélica n. 2632, ¢j. 63, Consolacao, CEP 01228-200, S&o Paulo-SP, por

seus advogados, vem, respeitosamente perante V.Exa., propor a seguinte

ACAO CIVIL PUBLICA C.C. INDENIZAGCAO POR PERDAS E DANOS MORAIS
E MATERIAIS, com pedido de TUTELA DE URGENCIA

com fundamento no art. 5°, inc. X, XXVIlI e XXIX, da CF de 1988, nos arts. 6°, 7°, 9°,
15,16, 18,19, 22, 41, 42, 43, 46, 47, 48, 51, 52 e 53, da LGPD, nos arts. 6°, incs. Ill,
IV, VI e VIIl, 42, paragrafo Unico, e 43, §§ 2°e 3°, e 101, inc, |, do Cddigo de Defesa
do Consumidor e art. 1 e 7° do Marco Civil da Internet, LACP (Lei n. 7.347/1985)
arts. 1° e 2°, dentre outros, contra SERASA EXPERIAN S.A., pessoa juridica, inscrita
no CNPJ/MF sob o n. 62.173.620/0001-80, com sede na Rua Antdnio Carlos n. 434,
CEP 01309-010, Cerqueira César, Sdo Paulo SP, e da UNIAO FEDERAL
(AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS - ANPD), com
sede na Praca dos Trés Poderes, Anexo |, Ala B, sala 101, Brasilia-DF, pelas

motivagdes faticas e fundamentos legais que passa a expor:
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SIGILO

1 - PRELIMINARMENTE

1.1. DA LEGITIMIDADE DO AUTOR

O INSTITUTO SIGILO ¢ associagdo sem fins lucrativos, fundada ha mais de 1

(um), que detém, entre outros objetivos listados em seu Estatuto, abaixo transcrito:

Art. 12 O INSTITUTO BRASILEIRO DE DEFESA DA PROTECAO DE DADOS
PESSOAIS, COMPLIANCE E SEGURANCA DA INFORMACAO SIGILO,
doravante denominada SIGILO, é uma associagdo de direito privado,
sem fins lucrativos e com fins educacionais e sociais de ambito
nacional, cujo objetivo é a defesa da protecdo de dados pessoais, da

seguranca da informacdo, das praticas de compliance, dos direitos

fundamentais digitais, bem como a inclusao digital, mediante a

representacdo e defesa dos direitos dos usuarios, presentes e

futuros, e prestadores de servicos de acesso e aplicacoes de Internet,

em todas as instancias que se fizerem necessarias. [Grifou-se].

Como se vé, um dos objetivos do referido instituto é a defesa da protecdo de

dados dos consumidores, bem como a protecdo dos direitos fundamentais digitais.

Além disso, o art. 5° da Lei n. 7.347/85, determina que é legitimada ativa a

associagao que:

Art. 52 Tém legitimidade para propor a agdo principal e a agao cautelar:
(...) V—aassociacdo que, concomitantemente:

a) esteja constituida ha pelo menos 1 (um) ano nos termos da lei civil;

b) inclua, entre suas finalidades institucionais, a protecao ao

patrimonio publico e social, ao meio ambiente, ao_consumidor, a
ordem econdmica, a livre concorréncia, aos direitos de grupos raciais,
étnicos ou religiosos ou ao patrimoénio artistico, estético, histoérico,
turistico e paisagistico.
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O Cédigo de Defesa do Consumidor também estabelece que o direito dos

consumidores poderé ser realizado de forma coletiva.

Art. 81. A defesa dos interesses e direitos dos consumidores e das
vitimas poderad ser exercida em juizo individualmente, ou a titulo
coletivo.

Paragrafo unico. A defesa coletiva serd exercida quando se tratar de:

| —interesses ou direitos difusos, assim entendidos, para efeitos deste
cddigo, os transindividuais, de natureza indivisivel, de que sejam
titulares pessoas indeterminadas e ligadas por circunstancias de fato;
Il — interesses ou direitos coletivos, assim entendidos, para efeitos
deste cddigo, os transindividuais, de natureza indivisivel de que seja
titular grupo, categoria ou classe de pessoas ligadas entre si ou com a
parte contrdaria por uma relagao juridica base;

Ill — interesses ou direitos individuais homogéneos, assim entendidos
os decorrentes de origem comum.

A legislacdo em comento estabeleceu, também, os legitimados para propor

acdo em defesa dos consumidores.

Art. 82. Para os fins do art. 81, paragrafo Unico, sao legitimados
concorrentemente:

()

IV — as associacoes legalmente constituidas ha pelo menos um ano e

que incluam entre seus fins institucionais a defesa dos interesses e

direitos protegidos por este cddigo, dispensada a autorizacdo

assemblear. — Grifou-se

Diante disso, o presente instituto é legitimado para propor agdes em nome
dos consumidores que possam ter seus direitos violados com relacdo ao uso

indiscriminado de seus dados por terceiros.
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Por fim, restard demonstrado que a situagdo apresentada na presente
demanda se trata de direitos individuais homogéneos, uma vez que a instituicdo
financeira RE SERASA acessa inimeros dados de consumidores para oferecimento

de servigos e produtos.

Diante disso, além de restarem demonstrados as finalidades institucionais do
AUTOR, bem como a pertinéncia do objeto da presente ac&o, resta configurado o

requisito da sua legitimidade.

2 - DOS FATOS

O AUTOR SIGILO, na condi¢do de associagdo sem fins lucrativos, que
trabalha em defesa da protecdo de dados pessoais dos TITULARES DE DADOS,
teve noticia, que, em janeiro de 2021, houve um gigante vazamento de dados

atribuidos 3 RE SERASA.

Tal fato foi noticiado por inimeras reportagens e publicacdes, o que
engloba, mas néo se limita, a seguinte matéria do portal TECNOBLOG relatando
que a SERASA permitiu o acesso indevido a dados pessoais dos TITULARES DE
DADOS, fora das finalidades que se propde a realizar, no que obtiveram as
informacdes de endereco residencial dos usuérios, dados de compra, CPF, cartdo

de crédito, dentre outras.
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tecnoblog

Inicio » Antivirus e Seguranca » Exclusivo: vazamento que expds 220 milhdes de brasileiros € pior do que se pensava

Exclusivo: vazamento que expds 220 milhoes de brasileiros é pior
do que se pensava

Vazamento inclui CPF, foto de rosto, enderego, telefone, e-mail, score de crédito, salario e mais;
Serasa nega ser fonte dos dados

Q Por Felipe Ventura
22/01/2021 as 14:1(

Esta semana, surgiu a noticia de um vazamento enorme que expds o CPF de mais de 220 milhdes de
brasileiros. O Tecnoblog descobriu que o caso é mais grave: esse conjunto de dados pessoais,
oferecido de graca em um férum de internet, esta associado a uma base ainda maior que inclui foto
de rosto, endereco, telefone, e-mail, score de crédito, salario, renda e muito mais. O arquivo parece
estar associado a Serasa Experian, mas a empresa nega ser a fonte.

Além disso, na citada reportagem?, a propria SERASA EXPERIAN S/A admite

a existéncia e extensdo do problema:

O arquivo de 14 GB possui dados de 223,74 milhoes de CPFs distintos,
e aparentemente foi compilado em agosto de 2019. Ele esta
disponivel na internet aberta, nio na dark web: o link até foi
indexado pela busca do Google. O nimero de pessoas afetadas é
maior do que a populagdo brasileira porque a base de dados também
inclui falecidos. [com nossos destaques de estilo].

" VENTURA, Felipe. Exclusivo: vazamento que expds 220 milhdes de brasileiros é pior do que se
pensava. Tecnoblog. Disponivel em: https:/tecnoblog.net/404838/exclusivo-vazamento-que-expos-
220-milhoes-de-brasileiros-e-pior-do-que-se-pensava/amp/. Acesso em 8 fev. 2021.
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No entanto, apesar de toda uma gama de indicios que apontam para a base
de dados mantida pela empresa, a SERASA nio admitiu que a falha tenha sido por
ela ocasionada?, tampouco entrou em contato com os TITULARES sobre como
foram acessados os seus dados, quais dados foram levados, quais os mecanismos
de seguranca aplicados e quais as medidas de mitigagdo de riscos foram aplicadas,

insistindo de que ndo ha falha de seguranca advinda de sua base de dados®.

Como se vé, Exa., praticamente todos os dados dos TITULARES brasileiros,
vivos e mortos, foram expostos no incidente mencionado, o que podera ocasionar
em inumeras fraudes praticadas por terceiros mal-intencionados que detenham

essas informagdes.

Contudo, conforme noticiado, foi possivel explorar diversos dados pessoais
dos Contudo Exa., conforme noticiado, foi possivel explorar diversos dados
pessoais dos TITULARES, além de outra vulnerabilidade que permitiria a terceiros
o acesso a informacdes detalhadas sobre cartdes utilizados pelos usuérios como
forma de pagamento, bem como prints de saldrios, entre outros dados que causem

exposicdo danosa.

Como advertiu o advogado Omar KAMINSKI, um dos mais respeitados

especialistas sobre o tema no Brasil, se referiu ao evento como catastréfico:

2 A reportagem do TECNOBLOG trouxe a posigdo do SERASA: “Em comunicado ao Tecnoblog, a
Serasa Experian diz: ‘estamos cientes de alegagdes de terceiros sobre dados disponibilizados na dark
web; conduzimos uma investigagéo e neste momento ndo vemos nada que indique que a Serasa seja
a fonte”. Conforme URL acima referido.

3 Nota do Serasa acerca do vazamento presente em reportagem da CNN Brasil: “Fizemos uma
investigacdo aprofundada que indica que ndo ha correspondéncia entre os campos das pastas
disponiveis na web com os campos de nossos sistemas onde o Score Serasa é carregado, nem com
0 Mosaic. Além disso, os dados que vimos incluem elementos que nem mesmo temos em nossos
sistemas e os dados que alegam ser atribuidos a Serasa n&o correspondem aos dados em nossos
arquivos”.
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Ndo se pode mais tolerar esse tipo de ocorréncia como se fosse
normal ou aceitavel. Nao &, nem pode ser. Se a desculpa era a
auséncia de uma lei especifica, habemus legem.* [Destacamos].

Com razdo, KAMINSKI compara o vazamento ocorrido no Brasil ao que
aconteceu nos Estados Unidos em 2017, quando os dados da empresa de gestédo
de crédito Equifax, portanto, com atuacdo anédloga a SERASA, foram vazados e
comprometeram a privacidade de 147 milhdes de consumidores, entre EUA,

Canadé e Reino Unido.

Em 2019, a empresa celebrou um acordo com a Comissdo Federal de
Comércio (FTC), autoridade de defesa dos consumidores, e com os Estados, para o
pagamento de cerca de 700 milhdes de dodlares(R$ 3,7 bilhdes) e a
responsabilidade da prépria empresa montar uma central de atendimento para os

lesados, pelo periodo de 4 (quatro) anos.®

EQUIFAX DATA BREACH SETTLEMENT

Welcome To The Equifax Data Breach Settlement Website

Important Update:

The Settlement received final approval from the Court on January 13, 2020. You may review the Final Approval Order and
Final Order and Judgment by clicking here.

The Court gave final approval to the Settlement and overruled all objections on January 13, 2020. However, some
s have now appealed the Court’s decision to appi the

The Appellate Court recently entered an order providing that oral al on the obj s’ appeals will take
place in April 2021. Unfortunately, we do not know when the appellate court will issue a rullng on the settlement
after hearing oral argument. By order of the Court, the Settlement cannot become final until the appeals of the

r ing six obj; s are

Fonte: https://www.equifaxbreachsettlement.com/

4 SANTOS, Rafa. Vazamento de dados é grave e seu impacto sera sentido por anos, dizem
especialistas. Consultor  Juridico. Sdo Paulo, 1 fev. 2021. Disponivel em:
https://www.conjur.com.br/2021-fev-01/vazamento-dados-grave-impacto-sentido-anos. Acesso em: 8
fev. 2021.
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Assim, é evidente a falha de seguranca da informacdo nos servidores
utilizados pela RE para armazenar e processar, tanto os dados de seus usudrios
como de suas transacdes realizadas, o que poderé ocasionar em inimeras fraudes
por terceiros mal intencionados que tiverem acesso indevido a tais dados,
especialmente para préticas maliciosas como “roubo de identidade” e as fraudes

mais diversas.

Destaca-se ainda que, embora a RE SERASA aparentemente terceirize seus
servicos de hospedagem e armazenamento, é sua responsabilidade fiscalizar a
regular prestacdo do servico de forma a evitar que ocorram incidentes como os aqui
demonstrados, ja que de acordo com a Lei Geral de Protecdo de Dados (Lei n.
13.709/2018 ou "LGPD") a Serasa tem responsabilidade solidaria com seus agentes

de tratamento de dados pessoais parceiros®.

Mesmo a SERASA negando veementemente o ndo vazamento de sua base,
o arquivo exposto possui essa configuracdo, tal como apontam as matérias
jornalisticas e relatérios de consultoria que seguem em anexo, sendo tal o vinculo
entre as bases vazadas e a empresa RE uma mencao obrigatéria nas fontes das
reportagens, com destaque para a empresa lider de protecdo de dados e
seguranca digital que primeiro reportou o incidente - a PSafe’, além de sites

especializados, como CISO Advisor® e Security Report’.

6 Art. 42, § 1°, incisos | e Il da LGPD.

7 Conforme noticiado amplamente, foi o “dfndr lab”, laboratério de pesquisa de seguranga da PSafe
(https://www.psafe.com) que identificou o vazamento no dia 20.01.2021. Cf. ARBULU, Rafael.
Disponivel em: Vazamento de banco de dados expde CPF de quase toda a populagdo do Brasil. Olhar
Digital. Disponivel em: https://olhardigital.com.br/2021/01/20/seguranca/vazamento-de-banco-de-
dados-expoe-cpf-de-quase-toda-a-populacao-do-brasil/.

8 https://www.cisoadvisor.com.br/.

9 https://www.securityreport.com.br/.
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Tem-se que o mais representativo acervo de dados é intitulado ‘Serasa
Experian’, e existem alguns indicios de que estes dados podem estar relacionados

a empresa:

e uma das bases traz dados do Mosaic, servico da Serasa Experian que
classifica os consumidores em 11 grupos e 40 segmentos, a fim de
fazer anuncios segmentados e prospeccio de clientes;

e outras duas bases possuem informacdes sobre modelos de afinidade
e propensiao, algo que também é oferecido pela Serasa, a chance de
que uma pessoa tem de comprar determinado produto ou servico
como seguro, previdéncia privada, cartao de crédito, jogos, viagens,
artigos de luxo, entre outros;

e hé ainda uma lista de scores de crédito, produto pelo qual a Serasa é

mais conhecida.

De fato, é possivel perceber num “print screen” obtido pela PSafe que “o
arquivo principal é intitulado SERASA EXPERIAN", conforme matéria da Epoca:

t - > |BEE) JBR - Serasa Experian - Full Service

SEmNG) JBR - Serasa Experian - Full Service
by JustBR - January 11, 2021 at 02:56 AM

¥ JustBR

Y
Z » Data Country of Origin: Brazil

» Data Type: Personal & Busi nformation

» Year / Month of Compilation: Up to 2019/08
F F
THEBSABasT
» Data Availability: Comple

GOD

Service sion: Exclusively in English
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Fonte: Revista Epoca. Disponivel em: https://epoca.globo.com/brasil/hacker-rouba-dados-de-223-
milhoes-de-brasileiros-vende-na-dark-web-24851406. Acesso em 8 fev. 2021.

Na mesma matéria (em anexo), consta, ainda, a seguinte informacéo:

De acordo com a PSafe, o hacker alegou ter copiado os dados de um
bureau de crédito. Em um férum na internet, ha um banco de dados
de brasileiros que foi colocado a venda em 11 de janeiro. Conforme a
descricdo no site, as informagbes comercializadas teriam sido
roubadas da Serasa Experian. A empresa nega. [Destacamos].

Em face disto, Exa., o AUTOR SIGILO, que luta contra a banalizacdo dos
vazamentos de dados dos TITULARES, que a RE SERASA, bem como outras
empresas de cadastros positivos e negativos, permitem o acesso indevido a dados
de seus associados e de toda a sociedade brasileira, sem a possibilidade efetiva de
intervencdo e questionamentos, vé-se impelido a buscar a total transparéncia

sobre os fatos e eventos incontestes aqui narrados e perguntar:

a) Quais dados mantidos pela RE SERASA EXPERIAN foram vazados?;

b) Quais as medidas de seguranca da informacdo foram aplicadas antes e

depois do incidente?;
c) Quais as medidas técnicas apresentadas para a mitigagdo dos riscos?;
d) Os dados foram recuperados? Existem riscos para os TITULARES?;

e) O(s) responsaveis pelo incidente obtiveram acesso aos cartdes de débito

e de crédito dos TITULARES?;

f) Os TITULARES foram comunicados? Existe comprovante da comunicagdo?
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Contudo, até o presente momento, os REUS, em seus sites ou através da
imprensa, ndo divulgaram o tamanho, a extensao e a gravidade do vazamento em
questdo. Muito menos apresentaram as medidas de seguranca aplicadas para

conter o incidente.

A nota de esclarecimento na reportagem, que desmente as argumentacdes
apresentadas, é vaga e imprecisa, o que indica falta de transparéncia e
contradi¢gdo com as politicas da ré SERASA. Também ndo provou que comunicou a
todos os TITULARES sobre essas questdes, as quais estd obrigada por lei, vide

LGPD e Marco Civil da Internet (Lei n. 12.965/2014 ou "MCI") a comunicar.

Ultimamente, Exa., os TITULARES possuem um sentimento de total
despertencimento dos seus dados pessoais. Eles sdo utilizados por estas empresas
para maximizarem seus lucros com estes dados sem terem de prestar informacdes
algumas ou disponibilizar quaisquer canais a disposigdo para retificar, corrigir ou

modifica-las.

Diante disso, em que pese a empresa responsavel pelos servicos de
armazenamento dos dados dos usuérios e processamento das transa¢des por eles
realizados, é evidente a omissdo da SERASA perante o seu dever de fiscalizar, exigir

e apontar eventuais falhas de seguranca existentes nos servicos prestados.

Por outro lado, Exa., deve-se destacar a omissdo irresponsavel, até o presente
momento, da ré UNIAO, conquanto possui um érgdo especializado dentro da
administracdo publica direta federal - a recém criada ANPD, integrante da
Presidéncia da Republica e que possui atribuicdes relacionadas a protecdo de
dados pessoais e da privacidade e, sobretudo, o dever de realizar a fiscalizagdo do

cumprimento da LGPD.
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Nesse sentido, a UNIAO, omitindo-se do seu dever legal, vem apresentando
atuacdo irrelevante e completamente alheia a esse gigante vazamento, o que é
ilegal e coloca os TITULARES DE DADOS em situacdo de hipervulnerabilidade.
Em que pese se intitular AUTORIDADE NACIONAL DE PROTECAO DE DADOS, até
0 que se viu é que se trata de entidade puramente decorativa, sem qualquer

relevancia pratica.

Portanto, é nitida a sua posicdo como conivente pelo incidente de seguranca
noticiado, conquanto seu siléncio eloquente faz crer que nada se poderia fazer em

relacdo a um evento catastréfico.

Até onde pdde ser constatado, tanto a SERASA EXPERIAN quanto a ANPD
ndo demonstraram, inequivocamente, terem realizado todos os esforcos razoaveis
para evitar a ocorréncia do evento, bem como mitigar os efeitos nefastos que
poderdo ser sentidos por um longo periodo, pela populacdo inteira de um pais e,

ainda, as organizagdes também afetadas.

Demais disso, a inexisténcia de um plano de contingéncia e medidas
consistentes para minimizar todo o potencial lesivo desse incidente, a auséncia de
transparéncia sobre esses procedimentos e, sobretudo, a falta de qualquer
pronunciamento da administragdo publica direita federal, por seu érgdo
especializado - “Autoridade Nacional de Protecio de Dados"”, reclama a adocéo

de provimento judicial urgente, no sentido de fazer cumprir a legislagdo sob ataque.

Em relacdo a referida Autoridade, é bem verdade que emitiu uma nota, em

que se limitou apenas a afirmar que estd realizando uma apuracio técnica:
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A ANPD estad apurando tecnicamente informagdes sobre o caso e
atuara de maneira cooperativa com os o6rgdos de investigacao
competentes para apurar a origem; a forma em que se deu o possivel
vazamento; as medidas de contencao e de mitigagao adotadas em
um plano de contingéncia; as possiveis consequéncias e os danos
causados pela violagao. Concluida esta etapa, a ANPD sugerird as
medidas cabiveis, previstas na Lei Geral de Prote¢dao de Dados (LGPD),
para promover, com os demais Orgdaos competentes, a
responsabilizacao e a puni¢ao dos envolvidos. [com nossos destaques
de estilo].

No entanto, o simplério e inécuo comunicado sé foi divulgado apds toda a
imprensa nacional e diversos especialistas alertarem para a monumental extens&o
do vazamento, destacando-se ai que diversas autoridades nacionais foram vitimas
do incidente, dentre as quais todos os ministros do Supremo Tribunal Federal, e os
chefes dos demais poderes, incluindo o Presidente da Republica, como noticiou o

Consultor Juridico, do dia 02.02.20211°:

Os dados dos 11 ministros do Supremo Tribunal Federal estdo a
venda na internet, apds o megavazamento de dados de 223 milhdes
de CPFs, além de dados cadastrais e informagdes economicas, fiscais,
previdenciarias, perfis em redes sociais, escore de crédito e
fotografia pessoal.

A empresa de seguranga Shyhunt analisou, a pedido do Estadao,
alguns dos arquivos disponibilizados por criminosos na internet, mas
nao foi possivel identificar a identidade ou o numero de pessoas
envolvidas no vazamento. O arquivo analisado é considerado um
"catalogo" das informagoes em poder do hacker — assim, ndo é
possivel saber se ele de fato tem essas informacgdes, apenas que
anunciou que elas estdo a venda.

1 CONSULTOR JURIDICO. Vazamento do fim do mundo: apés megavazamento, dados de
ministros do Supremo sdo postos a venda. Consultor Juridico. Disponivel em:
https://www.conjur.com.br/2021-fev-02/megavazamento-dados-ministros-stf-sao-postos-venda.
Acesso em 8 fev. 2021.
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O hacker esta oferecendo informagées em 37 categorias: basico
simples, basico completo, e-mail, telefone, endereco, Mosaic (um
servigo oferecido pelo Serasa), ocupagdo, score de crédito, registro
geral, titulo de eleitor, escolaridade, empresarial, Receita Federal,
classe social, estado civil, emprego, afinidade, modelo analitico, poder
aquisitivo, fotos de rostos, servidores publicos, cheques sem fundos,
devedores, Bolsa Familia, universitarios, conselhos, domicilios,
vinculos, LinkedIn, salario, renda, ébitos, IRPF, INSS, FGTS, CNS, NIS e
PIS. Segundo o catédlogo, a maioria das informacoes s3o referentes ao
ano de 2019, mas ha bases de 2017, 2018 e 2020 no pacote. A
categoria ‘fotos de rostos’ também inclui arquivos entre 2012 e
2020.", detalha a reportagem do Estaddo. (...) Os hackers ainda estao
oferecendo dados do presidente da Republica, Jair Bolsonaro; do
agora ex-presidente da Camara dos Deputados, Rodrigo Maia; e do
ex-presidente do Senado, Davi Alcolumbre. [Destaques nossos]

Como se veré a seguir, inimeras outras matérias e opinides de especialistas
apontam para o imenso prejuizo que esse Unico evento pode causar para toda a
populacdo, sendo que cada cidaddo brasileiro afetado pelo vazamento, enquanto
titular de dados pessoais, serd atormentado por anos com os efeitos nefastos que

agora se expoe.

Com a realizacdo de auditorias necessarias, pelas autoridades competentes,
incluindo-se, em especial a ANPD, conquanto ente responsavel, em nome da
segundada demandada (UNIAQ), para zelar pelo cumprimento da LGPD, restara
devidamente comprovada a responsabilidade da primeira demandada no

episédio.

Portanto, a omissdo e a falta de responsabilizacdo de entidades diretamente
ligadas com a provavel origem deste evento, demanda imediata resposta por parte
do Poder Judicidrio nacional, como forma de mitigar os efeitos nefastos que

provavelmente os titulares de dados enfrentardo ao longo dos préximos anos.
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3 - FUNDAMENTOS JURIDICOS

Com efeito, a discussdo acerca da protecdo dos dados pessoais dos usuérios
da internet ndo é recente, ainda que no dmbito nacional tenha-se iniciado mais

tardiamente em relagdo a outros paises.

Embora nos Ultimos anos a discussédo sobre o tema tenha se tornado central
no meio juridico, principalmente apds a promulgacdo do Regulamento Geral de
Protecdo de Dados da Unido Europeia (a denominada “GDPR")"!, a legislacdo
nacional ja dispunha de mecanismos legais, ainda que nao totalmente eficazes, que
traziam principios e regras a serem adotadas de forma a garantir niveis de protegdo
adequadas aos titulares dos dados, bem como responsabilizassem agentes em

razdo de incidentes que comprometessem os dados dos TITULARES.

3.1. O QUE ESTA EM JOGO: ESTADO-DA-ARTE EM MATERIA DE MEDIACAO
JUDICIAL POR VIOLACOES DE DADOS PESSOAIS COMO O CASO VERTENTE

Exceléncia, diante dos fatos concretos e inquestiondveis, os titulares de
dados, neste ato representado pelo AUTOR, tém a sua frente uma batalha homérica

em face da SERASA EXPERIAN, que é uma empresa multinacional, usufruindo dos

! Trata-se do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016, que revogou a Diretiva 95/1946 e entrou em vigor na data suprarreferida. O titulo do documento
em inglés corresponde a sigla GDPR (General Data Protection Regulation), mais popular no campo de
estudos do fenémeno protegdo de dados.

www.sigilo.org.br juridico@sigilo.org.br 15

Este documento foi gerado pelo usuario 063.***.***-09 em 15/04/2024 15:26:10

Numero do documento: 21021216274526900000041170273
https://pje1g.trf3.jus.br:443/pje/Processo/ConsultaDocumentol/listView.seam?x=2102121627452690000004 1170273
Assinado eletronicamente por: GUSTAVO RABAY GUERRA - 12/02/2021 16:27:46

Num. 45546076 - Pag. 15



INSTITUTO BRASILEIRO DE DEFESA DA PROTEGAO DE DADOS
PESSOAIS, COMPLIANCE E SEGURANCA DA INFORMACAO -
SIGILO

dados pessoais de milhGes de brasileiros sem quaisquer objecdes ou

confrontagdes.

A SIGILO, em nome n3o sé de seus associados, mas da sociedade brasileira,
visa defender a protecdo legal e constitucional dos direitos de cada um dos titulares
de dados, sobremaneira na tentativa de evitar a continuidade do descalabro que,
aofim e ao cabo, se articula diretamente com o core business da empresa demanda,

que lucra somas bilionérias com praticas nem sempre louvaveis.

Além de dados pessoais constantes em fichas de cadastro, habitos de
consumo, linhas de crédito e o micro-comportamento dos usuérios sdo os dados
que as empresas buscam desenfreadamente para entender a jornada de consumo
dos seus potenciais consumidores em um cruzamento de informagdes que ja tém
em sua propria base, construida a partir dos dados coletados de seus

consumidores.

Yuval HARARI, em Homo Deus, fala na ascensdo de uma nova religido ou de
uma nova divindade, para a qual entregamos nossas vidas - o “dataismo”, a crenca

absoluta na direcdo da sociedade a partir de dados.™

Na mesma senda, a adverténcia de Shoshana ZUBOFF, aclamada
pesquisadora da Universidade de Harvard, de que a sociedade se encontra
"aprisionada” no que denominou de capitalismo de vigildncia ("surveillance
capitalismo”), segundo o qual o fendémeno de grandes acervos informacionais (“Big

Data”) ndo é simplesmente uma ferramenta tecnoldgica ou uma metodologia, mas

2 HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Trad. Paulo Geiger. Rio de
Janeiro: Companhia das Letras, 2016, p. 321-322.
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13 . as mesmas

uma ditadura comportamental imposta pelas grandes corporacdes
que adquirem as informacdes de grandes bancos de dados sob o pretexto de

tratamento legitimo para fins de “protecdo de crédito”.

Na conjuncao do art. 5°, incisos X e Xll, da Constituicdo da Replica, verifica-
se que os negdcios da RE SERASA e a reiterada inobservancia do presumivel dever
de cuidado com os TITULARES, em todos os seus ambitos, ferem a inviolabilidade
de dados, a privacidade, a intimidade, a vida privada deles, colocando em risco

a sociedade brasileira.

Assim como ocorreu com o Caso EQUIFAX, é possivel reconhecer que a
responsabilidade da SERASA decorre do fato da empresa ter se omitido de tomar
todas as medidas razodveis necessérias para prevenir atividades que pudessem

resultar na violagdo da legislacdo que ora se evidencia.

Tratando-se de um fenémeno recente, a hiperconectividade digital tem
gerado infinitos beneficios a todo e qualquer cidaddo que passa a se utilizar da
“infovia” ou da “tecnoesfera”. O fato, sem a intencdo de estender demasiado
questdes socioecondmicas de fundo, vivemos a era da expansdo global das TICS e
do Big Data, na qual dados passam a ser o novo petréleo. O reverso disso sdo os
riscos cibernéticos e ameacas crescentes como os incidentes de seguranca
especificos que comprometem a privacidade e os dados pessoais, como o caso

vertente.

13 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an information
civilization. Journal of Information Technology, Cambridge, n. 30, p. 75-89, 2015.
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Diante desse cenério, novas leis de privacidade em vigor ao redor do mundo
atribuem a empresas e as autoridades de supervisdo, como a recente California
Consumer Privacy Act, aprovada em 2020. Mas mesmo quando inexistem tais leis
ou érgdos de fiscalizacdo especificos, € cada vez mais frequente o reconhecimento
de que empresas e governos possuir o principio denominado “reasonable duty of

” M s . .
care”, literalmente, o razoavel dever de cuidado, com base em estruturas legais
existentes, como regras basilares de responsabilidade civil e leis de defesa do

consumidor.

Cada vez mais, os consumidores também fizeram algumas incursdes
significativas em acBes por negligéncia contra empresas que passaram por eventos
cibernéticos. Em 28 de janeiro de 2019, a Corte do Distrito Norte da Gedrgia (EUA)
emitiu uma decisdo na A¢do Coletiva da Equifax (Consolidated Consumer Class
Action), permitindo que as reivindicagdes das vitimas da Equifax fossem

atendidas.!

O Tribunal rejeitou os argumentos da empresa - que, diga-se de passagem,
desenvolve atividade empresarial andloga a da SERASA EXPERIAN, de que os
danos experimentados pelostitulares de dados deveriam ser atribuidos aos hackers

e poderiam ter sido causados por violagdes de dados em outras empresas.

No entanto, a Corte Distrital observou que permitir que as empresas
"confiem em outras violacbes de dados para derrotar uma conexdo causal"

criaria um incentivo perverso para as empresas: desde que ocorram violacdes

4 GESSER, Avi; e ROBLES, David. The Rise of Cyber Negligence Claims: Plaintiffs Find Receptive
Judges by Going Back to Basics. NYU Law's Program on Corporate Compliance and Enforcement.
Disponivel em: https://wp.nyu.edu/compliance_enforcement/2019/03/06/the-rise-of-cyber-negligence-
claims-plaintiffs-find-receptive-judges-by-going-back-to-basics/. Acesso em: 8 fev. 2021.
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de dados suficientes, empresas individuais nunca seriam consideradas

responsaveis.

O Tribunal concluiu que, devido ao risco previsivel de violagcdo de dados, a
Equifax devia aos consumidores o dever legal independente de tomar medidas
razodveis para proteger suas informac¢des pessoais sob a custddia da Equifax. Ao
fazé-lo, o Tribunal concluiu que a doutrina da necesséria perda econémica n3o era
um obstaculo a reparacdo dos consumidores porque a Equifax tinha um dever

independente de salvaguardar informagdes pessoais.

Ao concluir que a Equifax tinha um dever independente de cuidado que
existe no contexto de violagdes de dados, a Corte tornou as reivindica¢des de
negligéncia uma opgéo mais vidvel para os reclamantes de violagdo de dados. Essa
mudanga de interpretagdo culminou com o histérico acordo celebrado com a

Federal Trade Comission dos EUA e outros estados.’

Da mesma forma, em novembro de 2018, a Suprema Corte da Pensilvania
decidiu no processo DITTMAN V. UPMC que um empregador tem o dever de
direito comum de usar o cuidado razoével para proteger as informagdes pessoais
dos funcionarios. O Tribunal considerou que a doutrina de perda econémica da
Pensilvénia permite a reparacdo de "danos puramente pecunidrios" em

reivindicacbes de negligéncia por violacdo de dados, desde que o demandante

5 EXAME ONLINE, 22 jul. 2021. Disponivel em: https://exame.com/negocios/equifax-pagara-ate-us-
700-milhoes-por-vazamento-de-dados-pessoais/.
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possa estabelecer a violacdo do réu de um dever legal decorrente da lei comum

que é independente de qualquer dever assumido nos termos do contrato.'®

Esse caso envolveu a violagdo da rede do Centro Médico da Universidade de
Pittsburgh, que resultou no roubo de informac¢des de milhares de funcionérios,
incluindo ndmeros do Seguro Social, datas de nascimento, informacdes fiscais e

dados de contas bancérias.

Ao longo das ultimas semanas, pode-se perceber que a empresa ndo
demonstrou qualquer empenho para atender ao primado do razoavel dever de
cuidado, conquanto as hipdteses autorizativas de tratamento de dados pessoais
ndo sdo uma clausula aberta para que a vida das pessoas sejam devassadas, com o
comprometimento, inclusive de dados sensiveis, incluindo-se ai os de criangas e

adolescentes.

Deixar a ré SERASA EXPERIAN impune seria 0 mesmo que conceder status
de permissivo legal para as mas préticas verificadas nas rotinas da empresa,
sobremaneira com implicagdes ilicitas. Por outro lado, impor sangdes civeis como
ora pretendido, com base na legislagdo em pleno vigor no Brasil, ¢ medida que se
impd&e e que representa nitida evolugdo em relagdo ao atual estdgio civilizatério da

sociedade algoritmica.

E preciso ter em mente o que estd em jogo: valores fundamentais do
constitucionalismo tais como a privacidade, a liberdade de expressdo, a isonomia e
principio democrético, apenas para ficar em alguns. E o préprio direito a protecdo

de dados pessoais passa, nessa quadra, a ostentar status constitucional, na medida

6 SUPREME COURT OF PENNSYLVANIA. [J-20-2018]. Disponivel em: https://cases.justia.com/
pennsylvania/supreme-court/2018-43-wap-2017.pdf?ts=1542811231.
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em que o STF passou a enuncia-lo sob a égide do principio do direito a
autodeterminacdo informativa, na trilha do cldssico conceito erigido pela Corte

Constitucional, na Sentenca da Lei do Censo (BVerfGE 65, 1, “Volkszdhlung”). "’

Referido principio sé restou cristalizado em nosso territério apds a primeira
grande controvérsia envolvendo a LGPD, em meio a pandemia da Covid-19, por
ocasido do julgamento pelo STF da Medida Cautelar na Acgdo Direta de

Inconstitucionalidade 6387.18

Trata-se de decisdo em que o Plenério do STF referendou medida liminar
anteriormente concedia pela Min. Rosa Weber em face de pedido do Conselho
Federal da Ordem dos Advogados do Brasil para sustar os efeitos da Medida
Proviséria 954, de 2020, que concedia ao Poder Executivo, por intermédio da
Fundacdo Instituto Brasileiro de Geografia e Estatistica (IBGE), autarquia federal, o
direito de obter de todas as operadoras de telefonia mével e fixa “relagdo dos
nomes, dos ndmeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas ou juridicas”. Cumpre destacar que, paralelamente, a ADI proposta pela OAB
Nacional, diversos partidos politicos também se socorreram do STF para igual

propdsito.

7 RUARO, Regina Linden; e RODRIGUEZ, Daniel Pifieiro. Nada a esconder? O direito & prote¢io de
dados frente a medidas de seguranca publica e intervengao estatal. Portal de e-Governo, Inclusao
Digital e sociedade do conhecimento. Disponivel em: http://www.egov.ufsc.br/portal/conteudo/nada-
esconder-o-direito-a-protecdo-de-dados-frente-medidas-de-seguranca-publica-e-intervenc. Para uma
analise detalhada do caso, cf. MARTINS, Leonardo. (org.) Cinquenta anos de Jurisprudéncia do
Tribunal Constitucional federal Alemao. Montevidéu: Fundagao Konrad Adenauer, 2005, p. 244.

8 STF, ADI 6387 MC-REF / DF, Relatora: Min. Rosa Weber, 7 mai, 2020.
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No voto conjunto das ADIs 6.389, 6.390, 6.393, 6.388 e 6.387, para fins de
referendo na medida cautelar na ADI 6.387/DF, o Min. Gilmar Mendes (STF)
plasmou a explicita enunciagdo do direito a autodeterminacdo informativa como
nucleo jusfundamental do “direito a protecdo de dados”, consoante exprime em

sua ampla fundamentag3o:

(...) adiscussdo travada nesta ADI testa as possibilidades e os limites
da protegdo constitucional do direito a privacidade (art. 50, inciso
X) frente aos riscos desencadeados pelo constante avanco
tecnoldgico que caracteriza a nossa sociedade da informacdo. (...)
O direito fundamental a protecdo de dados pessoais nos contornos
aqui assinalados ndo assume natureza absoluta, mas, como
qualquer outro direito fundamental, admite flexibilizacGes,
traduzidas na possibilidade concreta de uso e tratamento desses
dados para a realizacdo de finalidades de interesse publico
legitimamente protegidas pelo ordenamento juridico. No caso em
tela, contudo, fazendo incidir os parametros de tutela do direito a
autodeterminacao informacional, verifica-se que a Medida
Proviséria 954/2020 é altamente deficitdria na fixacdo de
salvaguardas minimas para a garantia da privacidade dos usuarios
de servicos de telefonia no Brasil. (...) Como destacado acima, a
doutrina e a propria legislacdo aplicavel impdem que a
autodeterminacdo sé possa ser afastada por um dever de
justificagdo minudente e exaustivo das finalidades atribuidas ao
tratamento de dados. No caso em tela, ha uma enorme dificuldade
de se extrair do texto normativo um contorno minimo de seguranca
sobre a finalidade do tratamento de dados que é simplesmente
referenciado com o objetivo de “producdo estatistica oficial”.®
[Destaquei].

19 STF, ADI 6387 MC-REF/DF, Relatora: Min. Rosa Weber, 7 mai, 2020.
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O direito a privacidade, como se percebe, ecoa como dimenséo do direito a
personalidade, sendo o direito a protecido de dados pessoais, uma dimenséo a
parte. Seria um reducionismo identificar a protecdo de dados como espécie do
género privacidade, portanto. Prova disso é a prépria relevancia que temos aos

institutos associados a nogao de protecdo de dados ou privacidade de dados.

Assim, o objeto da presente causa ndo é apenas possivel como esta
sobejamente demonstrada nas provas aqui trazidas, que os réus foram
brutalmente negligentes em relacdo aos direitos dos TITULARES. Como ser3
demonstrado a seguir, ja existem precedentes jurisprudenciais que acenam para a
possibilidade de responsabilizacdo obijetiva e solidéria de organiza¢cdes como a
empresa demandada, bem como a ocorréncia do dano moral in re ipsa, como no

caso em tela.

3.2. DA RESPONSABILIDADE OBJETIVA E SOLIDARIA DA RE SERASA
EXPERIAN POR TODA A CADEIA DE TRATAMENTO DE DADOS DOS TITULARES

Apenas em respeito a arte da argumentacdo, Exceléncia, ainda que as
alegacdes da RE SERASA EXPERIAN fossem verdadeiras, vale dizer, que os dados
ndo teriam saido de servidores ou de quaisquer estabelecimentos dela, em razéo
do sistema protetivo de dados que cercam todos os tratamentos pela referida
empresa, dessume-se sua responsabilidade com base na tese da responsabilidade

solidaria em razdo de sua atividade econémica.

Afinal, cabe questionar: que procedimentos foram adotados pela empresa

para apresentar tal conclusdo de que “n3o teria sido a origem do vazamento”? E se
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tivesse sido confirmada como tal, quais seriam as medidas de contencdo e
mitigacdo dos danos? Nao resta claro qual seria ou deveria ser a resposta ao
incidente, o que descortina a fragilidade da governanca da multinacional, de que
seu accountability é praticamente inexistente e, sobretudo, que seu compliance é

deficitario.

Alids, a politica especifica de conformidade a Lei Geral de Protecdo de Dados
€ evidentemente uma preocupacédo secundaria da Empresa, que sequer indica seu
Encarregado de Protecdo de Dados, em flagrante violagdo a Lei 13.709/2018, como

serd exposto adiante.

Com efeito, os direitos dos TITULARES DE DADOS sio de carater
personalissimo, ou seja, estdo diretamente conectados com a dignidade humana
de cada um deles. Assim, quaisquer vazamentos ou tratamentos ilegais atingem aos
TITULARES DE DADOS de forma Unica, indisponivel e inalienéavel e, coletivamente,
desfere um golpe a sociedade que se vé desprotegida pelos agentes de

tratamento, no caso a SERASA EXPERIAN, de servicos com alto risco de seguranca.

Por ser um direito personalissimo, os TITULARES DE DADOS tém o direito
de perseguir os seus dados em qualquer lugar e a qualquer tempo e os agentes de
tratamento tém o dever de retirar da internet ou de qualquer outro lugar os dados

pessoais obtidos ilegalmente de suas bases e seus tratamentos.

Com a devida vénia, Exa., a ré SERASA, por mais que alegue que os seus
ambientes de tratamento ndo ocasionaram o incidente sob exame, pelo contexto
dos dados vazados, é evidente que sdo dados obtidos de servicos que ela oferece

de maneira Unica e indistinta.
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Ou seja, mesmo que hipoteticamente as informacdes ndo tenham vazados
dos seus bancos de dados, estas foram violadas de bancos de dados de parceiros
com quem a SERASA EXPERIAN compartilha tais dados pessoais, ainda a fazendo

responsavel pelo acontecido de acordo com o Art. 42, § 1°, incisos | e Il da LGPD.

Diante disso, a empresa Ré tem o dever objetivo de cuidar e de aplicar as
melhores préticas de seguranca da informacdo aos dados que coletou dos

TITULARES DE DADOS com consentimento ou ndo, conforme o art. 46 da LGPD.

Portanto, em qualquer cenério, a ré SERASA EXPERIAN responde
objetivamente pelos dados vazados, pois, direta ou indiretamente, concorreu para
a ilegalidade e ndo aplicou as melhores préticas no desenvolvimento dos seus
servicos, demonstrando descaso com o episddio, quando deveria realizar todos os

esforcos necessarios para mitigar os deletérios efeitos do vazamento.

3.3. DA APLICACAO DO MARCO CIVIL DA INTERNET AO PRESENTE CASO

Nesse contexto, a Lei 12.965/14 (Marco Civil da Internet) disciplinou, entre
outros principios, a protecdo a privacidade, a protecdo dos dados dos seus titulares,

bem como a responsabilizacdo dos agentes em caso de incidentes. Confira-se:

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes
principios:

(...)

Il - protecao da privacidade;

lll - protecao dos dados pessoais, na forma da lei;

(...)

VI - responsabilizacao dos agentes de acordo com suas atividades,
nos termos da lei;
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Além disso, a referida legislagdo ainda assegurou aos seus TITULARES o
direito a inviolabilidade da intimidade e da vida privada e o n3o fornecimento de

seus dados a terceiros.

Tal aspecto merece transcricao, in litteris:

Art. 72. O acesso a internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegao e
indenizagao pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagoes pela
internet, salvo por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial;

(...) VI - informagdes claras e completas constantes dos contratos de
prestacdao de servicos, com detalhamento sobre o regime de prote¢ao
aos registros de conexao e aos registros de acesso a aplicagoes de
internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicagoes de internet, salvo
mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei;

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestagao de servigos ou em
termos de uso de aplicagGes de internet;
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Com efeito, Exa., o incidente relatado na presente demanda violou as
principais garantias previstas aos TITULARES na legislagdo supramencionada, uma
vez que, conforme informado, a exposicdo dos dados abrangia diversos dados
pessoais dos TITULARES, bem como histéricos de compras, dados da previdéncia,
de renda, receita federal, enderecos de e-mail e até possibilidade acesso aos dados

dos cartdes de crédito e de débito.

Nesse contexto, destaque-se a quantidade exagerada de dados pessoais
obtidos pela RE SERASA dos TITULARES, o que implica no aumento dos riscos de
exposicdo no caso de ocorréncia de eventuais incidentes de seguranca da

informacéo, o que acabou ocorrendo.

Diante disso, € imperioso destacar o dispositivo do art. 13, § 2° do Decreto
8.771/16 (que regulamentou a Lei 12.965/2014), o qual determina que as
aplicacdes de internet devam reter a menor quantidade de dados pessoais
possiveis justamente para mitigar os riscos de exposi¢cdo em eventual incidente de

seguranca. Confira-se:

Art. 13. Os provedores de conexdo e de aplicagGes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicagoes
privadas, observar as seguintes diretrizes sobre padrdes de seguranca:
(...)

§ 22 Tendo em vista o disposto nos incisos VIl a X do caput do art. 72
da Lei n? 12.965, de 2014, os provedores de conexao e aplicacoes
devem reter a menor quantidade possivel de dados pessoais,
comunicagOes privadas e registros de conexdo e acesso a aplicagoes,
os quais deverao ser excluidos.
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Nessas circunstancias, além da RE SERASA nao assegurar que os dados
pessoais dos seus usudrios, sob sua guarda e responsabilidade, ndo fossem
expostos por terceiros ndo autorizados, ainda exigia diversos dados pessoais que,
em um primeiro momento, ndo aparentam ser essenciais para o regular

fornecimento de seus servicos.

Em razdo da evidente previsibilidade quanto a ocorréncia de incidentes de
seguranca da informacgdo, em razdo da alta informatizacdo dos negdcios, é
imprescindivel que as empresas sigam protocolos de seguranga para mitigar riscos
de seus processos, bem como proteger os dados de seus consumidores,

principalmente.

Portanto, as empresas de aplicagdes de internet, no qual se enquadra a RE
SERASA EXPERIAN, devem reter a menor quantidade de dados pessoais
possivel para reduzir os riscos de exposicido em caso de incidentes, o que,

aparentemente ndo ocorreu no presente caso.

Além disso, o Marco Civil da Internet é cristalino ao exigir que o
armazenamento dos dados pessoais dos usuarios de aplicagdes de internet deve

atender a preservacdo da vida privada e da intimidade dos TITULARES.

Art. 10. A guarda e a disponibilizacao dos registros de conexao e de
acesso a aplicagoes de internet de que trata esta Lei, bem como de
dados pessoais e do conteiido de comunicagbes privadas, devem
atender a preservacgdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.
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Ademais, embora a falha relatada tenha sido encontrada, o dispositivo do art.
11 da Lei n. 12.965/14 define que qualquer operacdo de coleta, armazenamento e
guarda dos dados pessoais, desde que um desses atos ocorra em territério

nacional, devera ser respeitada a legislagdo nacional, o que néo ocorreu.

Art. 11. Em qualquer operagao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagoes por
provedores de conexao e de aplicacoes de internet em que pelo
menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislagdao brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagoes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao contetido das comunicagoes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econémico possua estabelecimento no Brasil. [Com nossos
destaques].

Portanto, Vossa Exceléncia, como se percebe, a SERASA EXPERIAN, em um
primeiro momento, deixou de cumprir com sua obrigacdo de resguardar os dados
dos TITULARES, ao permitir que os dados desses fossem eventualmente expostos

em um nitido incidente de seguranca da informacao.
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3.4. DA VIOLACAO DA PRIVACIDADE

Com efeito, a exposicdo dos dados pessoais dos usuarios da RE SERASA
EXPERIAN, em razdo de um incidente de seguranca da informacéo, implicou em

evidente violacao da vida privada dos TITULARES.

Nesse sentido, o art. 21 do Cédigo Civil preceitua:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma.

Assim, resta evidente, Exa., que o vazamento de dados ocorridos nos
sistemas de utilizados pela RE SERASA, bem como a auséncia de medidas
necessarias para o combate a tal violagdo, configuram sua patente
responsabilidade civil em razdo dos riscos que poderdo sobrevier aos

consumidores.

Neste sentido, cabe a licio de Maria Helena Diniz, referente ao dispositivo

legal supracitado:

O direito a privacidade da pessoa contém interesses juridicos, por
isso seu titular pode impedir ou fazer cessar invasao em sua esfera
intima usando para sua defesa: mandado de injungdo, habeas data,
habeas corpus, mandado de seguranca, cautelares inominadas e
acdo de responsabilidade civil por dano moral e patrimonial. [grifo
nosso]

www.sigilo.org.br juridico@sigilo.org.br 30

Este documento foi gerado pelo usuario 063.***.***-09 em 15/04/2024 15:26:10

Numero do documento: 21021216274526900000041170273
https://pje1g.trf3.jus.br:443/pje/Processo/ConsultaDocumentol/listView.seam?x=2102121627452690000004 1170273
Assinado eletronicamente por: GUSTAVO RABAY GUERRA - 12/02/2021 16:27:46

Num. 45546076 - Pag. 30



INSTITUTO BRASILEIRO DE DEFESA DA PROTEGAO DE DADOS
PESSOAIS, COMPLIANCE E SEGURANCA DA INFORMACAO -
SIGILO

Como dito, embora a RE SERASA tenha alegado que o incidente relatado
tenha sido solucionado, o que deveréd ser apurado, é patente a exposicao dos
dados dos TITULARES, uma vez que os proprios pesquisadores de seguranca
tiveram acesso a esses dados, sendo possivel seu acesso, também, por terceiros

inescrupulosos.

Como bem ressalta Walter CAPANEMA, um dos maiores pesadelos da
modernidade consiste no “vazamento de dados, normalmente por falhas de
seguranca. Sdo relatados, todos os dias, diversos casos, desde abrangendo dados

bancérios, logins e senhas do Netflix, redes sociais e biométricos.

O dano podera ser potencializado com o posterior uso dos dados
pessoais por criminosos, para a criacio de identidades falsas, exploracdo de

logins e acesso aos dados das vitimas."?°

J& é consabido amplamente que centenas de consumidores j& buscaram
informacdes junto & RE SERASA EXPERIAN acerca do comprometimento de seus
dados pessoais, sendo as mesmas desatendidas, como praxe. Assim, nos termos
do Capitulo Ill da LGPD, o nao-atendimento dos direitos dos titulares poder3
ensejar, a principio, a configuracdo de um dano moral, sendo possivel, inclusive,
cumula-lo com um dano patrimonial, caso a impossibilidade de exercicio do direito

tenha trazido lucro cessante ou dano emergente.

20 CAPANEMA, Walter A. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos
Juridicos da Escola Paulista da Magistratura. Sao Paulo, a. 21, n. 53, p. 163-170, jan-mar 2020.
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3.5. DA APLICACAO DA LGPD: NAO-ATENDIMENTO A DIVERSOS PRECEITOS
DA LEGISLACAO DE REGENCIA

Além de todos os problemas apresentados no incidente de seguranca da
informacdo em questdo, conforme o art. 48, § 1°, da LGPD, a RE SERASA deveria
ter, num breve espaco de tempo, comunicado os titulares de que cumpriu com as

seguintes determinacdes:

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

§ 12 A comunicacdo sera feita em prazo razodavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

| - a descrigao da natureza dos dados pessoais afetados;

Il - as informagoes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranca utilizadas para
a protegao dos dados, observados os segredos comercial e industrial;
IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunica¢dao nao ter sido
imediata; e

VI - as medidas que foram ou que serao adotadas para reverter ou
mitigar os efeitos do prejuizo.

Contudo, tal prética exigida por lei ainda nao foi realizada, o que traz
enormes prejuizos aos direitos dos TITULARES, tais como previstos em lei e na

politica de privacidade da RE SERASA.

Diante disso, requer o SIGILO que sejam esclarecidos os pontos
determinados em lei e que ainda ndo foram cumpridos, sob pena das medidas
legais e judiciais cabiveis.
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Somando-se a isso, o SIGILO, ao tentar buscar informagdes no site da RE
SERASA, verificou o ndo cumprimento do art. 41 da LGPD, que determina a
indicacdo de um ENCARREGADO DE PROTECAO DE DADOS (EPD), conforme

comprovam os documentos juntados.

Em face dessas ilegalidades, requer o AUTOR que a RE SERASA seja
condenada por suas praticas ilegais e abusivas, que ferem os direitos dos

TITULARES e que ndo estdo em conformidade com a LGPD.

Desse modo, o AUTOR, no exercicio de suas atribuicdes institucionais,
verificou, Exa., o efetivo descumprimento por parte da RE SERASA dos arts. 18,
19, 41, 46, 47, 48 e 49 da LGPD, bem como as leis do Marco Civil da Internet e
do Cdédigo de Defesa do Consumidor, devendo a mesma ser condenada em todas

as sanc¢des civeis e penais cabiveis.

3.6. DO DEVER DE INDENIZAR OS TITULARES PELOS DANOS CAUSADOS

O Poder Judicidrio nacional é pacifico quanto a possibilidade de
consumidores possuirem o direito a indenizacdo em episddios que impliquem no
menoscabo do direito a privacidade, como casos de vazamento de dados pessoais.

Confira-se:

RESPONSABILIDADE CIVIL Dano material Contrato de telefonia mével
Troca fraudulenta do “chip”. Aplicagdo do Cddigo de Defesa do
Consumidor. Vazamento de informacgGes e realizacdo de operagoes
espurias decorrentes do sistema de seguranca falho da ré. Fato
incontroverso. Responsabilidade objetiva. Danos comprovados -
Recurso da ré improvido. Recurso adesivo da autora provido.
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RESPONSABILIDADE CIVIL Dano moral Inimeros os transtornos
decorrentes da fraude - Autora que foi envolvida numa situagao a
que ndo deu causa, tendo que resolver as pendéncias Indeniza¢do
devida. Fixacdo do valor em RS 10.000,00 (dez mil reais). Recurso da
ré improvido. Recurso adesivo da autora provido. (TJSP, Ap. Civel n.
1006791-98.2019.8.26.0196, 232 Cam. Dir. Privado, Rel. Des. J. B.
Franco de Godoi, julgado em 19.05.2020) — grifo nosso

TELEFONIA - CONSUMIDORES VITIMAS DE ROUBO DENTRO DA
PROPRIA RESIDENCIA - CRIMINOSOS QUE TIVERAM ACESSO A
INFORMACOES EXCLUSIVAS DA EMPRESA DE TELEFONIA - FALHA NA
PRESTACAO DE SERVICOS EVIDENCIADA - RESPONSABILIDADE
OBJETIVA DA CONCESSIONARIA - INTELIGENCIA DO ARTIGO 14 DO CDC
- RISCO DA ATIVIDADE - DANOS MORAIS CONFIGURADOS - QUANTUM
BEM FIXADO - RECURSO IMPROVIDO. "A prestadora de servigos
assume o risco pelas fraudes perpetradas contra seus clientes,
especialmente se os meliantes lograram ter acesso a informacgoes
exclusivas da empresa". (TJSP; Apelacdo Civel 1010245-
20.2017.8.26.0564; Relator (a): Renato Sartorelli; Orgdo Julgador: 262
Camara de Direito Privado; Foro de Sao Bernardo do Campo - 92 Vara
Civel; Data do Julgamento: 19/09/2019; Data de Registro: 19/09/2019)
—grifo nosso

D. Julgador, a vista de toda a carga motivacional da pretensdo de reparacéo

aqui deduzido, relevante trazer a baila, mais uma vez, a licago de W. CAPANEMA?Z":

A responsabilidade surge do exercicio da atividade de protecdo de
dados que viole a “legislagao de protecao de dados”. Por essa
expressao, o legislador reconhece que a prote¢do de dados é um
microssistema, com normas previstas em diversas leis, sendo a LGPD
a sua base estrutural. Deve-se aqui fazer uma analogia com o conceito
de “legislagdo tributaria” do art. 96 do CTN, para incluir ndo apenas as
leis que versem sobre a protecdao de dados, mas as normas
administrativas regulamentares que serao expedidas pela Autoridade
Nacional de Protecdao de Dados ou por outras entidades. Mas a
responsabilidade civil na LGPD nao surge apenas da violagdo do
microssistema juridico de protecdo de dados. E preciso interpretar o

21 CAPANEMA, Walter A. A responsabilidade civil na Lei Geral de Protegido de Dados. Cadernos
Juridicos da Escola Paulista da Magistratura. Sao Paulo, a. 21, n. 53, p. 163-170, jan-mar 2020.
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art. 42, caput em conjunto com o art. 44, paragrafo Unico, que assim
dispde:

“Paragrafo unico. Responde pelos danos decorrentes da violagdo da
seguranga dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranga previstas no art. 46 desta Lei, der
causa ao dano”.

O art. 46, por sua vez, estabelece que os agentes de tratamento
deverdo adotar medidas de segurancga, técnicas e administrativas
visando a protecdo de dados pessoais. Tais normas podem ser
editadas, inclusive, pela ANPD.

Pela complexidade da atividade de seguranga da informagao, devem
ser considera- das apenas aquelas medidas previstas em padroes
devidamente reconhecidos, como as denominadas normas ISO. Dessa
forma, é possivel identificar duas situagdes de responsabilidade civil
na LGPD:

a) violacdo de normas juridicas, do microssistema de protecdo de
dados;

b) violagdo de normas técnicas, voltadas a seguranca e protecdo de
dados pessoais.

E, evidentemente, so caracterizard a responsabilidade civil, se a
violagdo de norma juridica ou técnica ocasionar dano material ou
moral a um titular ou a uma coletividade.

Por seu turno, o art. 944 do Cédigo Civil dispde que “A indenizacdo mede-se
pela extensdo do dano”. E a extensdo de um dano relativo a protecdo de dados

podera levar em consideracdo os seguintes critérios:

e aquantidade de dados pessoais afetados;

e anatureza dos dados pessoais afetados: o vazamento de dados pessoais

e sensiveis, por exemplo, determinard& uma indenizacdo maior,
especialmente se se tratar de dados biométricos, que ndo podem ser
substituidos;

e areincidéncia da conduta;
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e aomissdo emtomar medidas de seguranca e técnicas para minorar o dano
ou em colaborar com a Autoridade Nacional de Protecdo de Dados;

e aauséncia de notificacdo dos usuérios da ocorréncia do incidente;

e a comprovada utilizacdo dos dados pessoais vazados de titulares por

terceiros.

Os precedentes sdo explicitos quanto a caracterizacdo do dano moral em

situacdes como a presente, in litteris:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF.
ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Acdo de compensacdo de dano moral ajuizada em
10/05/2013, da qual foi extraido o presente recurso especial,
interposto em 29/04/2016 e atribuido ao gabinete em 31/01/2017. 2.
O propdsito recursal é dizer sobre: (i) a ocorréncia de inovagao recursal
nas razoes da apelacgdo interposta pelo recorrido; (ii) a caracterizagao
do dano moral em decorréncia da disponibilizacdo/comercializagdo
de dados pessoais do recorrido em banco de dados mantido pela
recorrente. 3. A existéncia de fundamento nao impugnado — quando
suficiente para a manutencao das conclusdes do acérdao recorrido —
impede a apreciacdo do recurso especial (sim. 283/STF). 4. A hipdtese
dos autos é distinta daquela tratada no julgamento do REsp
1.419.697/RS (julgado em 12/11/2014, pela sistematica dos recursos
repetitivos, DJe de 17/11/2014), em que a Segunda Sec¢do decidiu que,
no sistema credit scoring, ndo se pode exigir o prévio e expresso
consentimento do consumidor avaliado, pois nao constitui um
cadastro ou banco de dados, mas um modelo estatistico. 5. A gestao
do banco de dados imp6e a estrita observancia das exigéncias
contidas nas respectivas normas de regéncia— CDC e Lei 12.414/2011
— dentre as quais se destaca o dever de informagao, que tem como
uma de suas vertentes o dever de comunicar por escrito ao
consumidor a abertura de cadastro, ficha, registro e dados pessoais
e de consumo, quando nao solicitada por ele. 6. O consumidor tem o
direito de tomar conhecimento de que informagdes a seu respeito
estdo sendo arquivadas/comercializadas por terceiro, sem a sua
autorizagao, porque desse direito decorrem outros dois que lhe sao
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assegurados pelo ordenamento juridico: o direito de acesso aos
dados armazenados e o direito a retificacdo das informagées
incorretas. 7. A inobservancia dos deveres associados ao tratamento
(que inclui a coleta, o armazenamento e a transferéncia a terceiros)
dos dados do consumidor — dentre os quais se inclui o dever de
informar — faz nascer para este a pretensao de indenizacao pelos
danos causados e a de fazer cessar, imediatamente, a ofensa aos
direitos da personalidade. 8. Em se tratando de compartilhamento
das informagbes do consumidor pelos bancos de dados, pratica essa
autorizada pela Lei 12.414/2011 em seus arts. 49, Ill, e 92, deve ser
observado o disposto no art. 52, V, da Lei 12.414/2011, o qual prevé o
direito do cadastrado ser informado previamente sobre a identidade
do gestor e sobre o armazenamento e o objetivo do tratamento dos
dados pessoais 9. O fato, por si s6, de se tratarem de dados
usualmente fornecidos pelos préprios consumidores quando da
realizacdo de qualquer compra no comércio, nao afasta a
responsabilidade do gestor do banco de dados, na medida em que,
quando o consumidor o faz nao estd, implicita e automaticamente,
autorizando o comerciante a divulga-los no mercado; estd apenas
cumprindo as condi¢Ges necessarias a concretizacdo do respectivo
negocio juridico entabulado apenas entre as duas partes, confiando ao
fornecedor a protecao de suas informagdes pessoais. 10. Do mesmo
modo, o fato de alguém publicar em rede social uma informagao de
carater pessoal n3o implica o consentimento, aos usuarios que
acessam o conteudo, de utilizacdo de seus dados para qualquer outra
finalidade, ainda mais com fins lucrativos. 11. Hipotese em que se
configura o dano moralinre ipsa. 12. Em virtude do exame do mérito,
por meio do qual foram rejeitadas as teses sustentada pelarecorrente,
fica prejudicada a analise da divergéncia jurisprudencial. 13. Recurso
especial conhecido em parte e, nessa extensdao, desprovido. [Com
nossos destaques].

Frise-se que ndo estd em causa aqui o reconhecimento do dano moral in re
ipsa, como ja decidido em outras ocasides pela mesma Corte Superior (cf. STJ, RESP
1.758.799-MG, em anexo), mas a aplicabilidade da prépria legislacdo especifica,
diante da ocorréncia de violagdo expressa aos direitos de personalidade, inserindo-

se ai a privacidade e os dados pessoais em si.
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Pois bem. Na primeira sentenca proferida apés a vigéncia parcial da LGPD??,
reconheceu-se o dever legal de empresa do setor da construcédo civil e, assim,

condenou a empresa a:

se abster de repassar ou conceder a terceiros, a titulo gratuito ou
oneroso, dados pessoais, financeiros ou sensiveis titularizados pelo
autor, sob pena de multa de RS 300,00 (trezentos reais) por contato
indevido; b) condenar a ré ao pagamento de indenizagdo a titulo de
dano moral no importe de RS 10.000,00 (dez mil reais), atualizado pela
tabela pratica do TJSP desde a data da publicacdo desta sentenca e
acrescido de juros moratérios de 1% (um por cento) ao més a contar
da data do transito em julgado.

Mesmo antes da vigéncia da Lei de Prote¢do de Dados, o Judiciério nacional
ja estava aferrado ao bom combate das violacdes de direitos subijetivos

relacionados a privacidade, como no aresto a seguir:

DIREITO DO CONSUMIDOR. FALHA NA PRESTACAO DE SERVICOS.
SEGURANCA DA INFORMACAO. ANUNCIO EM SITE DE CLASSIFICADOS
ONLINE. PAGINA DE ACOMPANHANTES. DANOS MORAIS. VALOR DA
INDENIZACAO. 1. Na forma do art. 46 da Lei 9.099/1995, a ementa serve
de acérdao. Recurso proprio, regular e tempestivo. 2. Falha na prestagao
de servigos. Nas relagdes de consumo, responde o fornecedor
objetivamente por eventuais danos causados ao consumidor decorrentes
de falha na prestagdao dos servigos, na forma do art. 14 do Cddigo de
Defesa do Consumidor. Ainda, em seu §12, “O servigo é defeituoso
quando ndo fornece a seguranga que o consumidor dele pode
esperarl...]"”. Caracteriza falha na prestagao de servigos a disponibilizagao
de anuncio em site de classificados online sem a verificagdo da
autenticidade e identidade do anunciante, a fim de evitar possiveis
fraudes, principalmente em anuncios de acompanhantes onde a pessoa
que esta oferecendo seus servigos ndo costuma divulgar seus dados
pessoais como, no caso, o home completo. 3. Responsabilidade civil.
Dano Moral. O dano causado a autora é evidente, considerando que seu
nome, sobrenomes e telefones, inclusive profissional, de atividade

22 TJSP. Processo n. 1080233-94.2019.8.26.0100. Data do julgado: 29 de setembro de 2020.
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completamente distinta, foram disponibilizados em site de classificados
online, como antincio de acompanhante. A autora demonstra que seus
dados pessoais foram expostos e que foi atingida em seus atributos da
personalidade, de modo que é cabivel indenizagao por danos morais. De
outra parte, ndo resta caracterizada a culpa exclusiva de terceiro a
romper o nexo causal, pois foi a inadequada prestagao de servigcos da ré,
sem os cuidados que a especificidade requer, que permitiu a indevida
veiculagdo de anuncio que atingiu a intimidade e a imagem da autora, de
modo que resta caracterizada a sua responsabilidade pelo ilicito. 4. Valor
da indenizagdo. O valor fixado na sentenga para a indenizagao
(R$10.000,00) cumpre com adequagdo as fung¢des preventivas e
compensatdrias da condenagdo. Sentenga que se confirma pelos seus
proprios fundamentos. 5. Litigdncia de ma-fé. A omissdao da ré na
produgdo de provas em seu favor ndo caracteriza litigancia de ma-fé.
Antes revela o simples desinteresse na defesa, que é sancionada com as
consequéncias decorrentes do 6nus imposto pela Lei. Recurso a que se
da parcial provimento para afastar a condenagao por litigancia de ma-fé.
6. Recurso conhecido, e provido, em parte. Custas processuais e
honorarios advocaticios, fixados em 10% do valor da condenagao, pelo
recorrente vencido. (TJDFT, Acérddo n. 971472, Relator Juiz AISTON
HENRIQUE DE SOUSA, 22 Turma, Data de Julgamento: 5/10/2016,
Publicado no DJe: 13/10/2016).

Diante do exposto, Exa., o AUTOR vem requerer a responsabilizagdo da
SERASA EXPERIAN pelos transtornos causados aos TITULARES, bem como pelos

possiveis riscos de fraude que a exposicdo dos dados poderé ocasionar.

Nesse sentido, requer a fixagdo da indenizagdo por danos morais em favor
de cada um dos TITULARES de dados pessoais afetados com as préticas ilicitas da

SERASA EXPERIAN, no montante individual de R$ 15.000,00 (quinze mil reais),

conforme pardmetros legais, doutrinérios e jurisprudenciais acima referidos.

Requer, ainda, seja condenada a empresa SERASA EXPERIAN ao
pagamento de indenizacdo por danos morais em quantum nao inferior a R$

200.000.000,00 (duzentos milhdes de reais), com fulcro no art. 6°, VI do Cédigo de
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Defesa do Consumidor, montante que devera ser revertido ao Fundo de Defesa de

Direitos Difusos, estabelecido pelo art. 13 da Lei n. 7.347/85.

3.7. DO DEVER LEGAL DA RE UNIAO (ANPD)

D. Julgador, diversamente do que se poderia pensar de soslaio em relacéo a
sua suposta autonomia funcional, a Autoridade Nacional de Protecdo de Dados
(ANPD) ¢ 6rgéo regulatério e criada por decreto do Poder Executivo e atrelado a
Presidéncia da Republica incumbido de zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territério nacional. No entanto, trata-se de um

ente despersonalizado, razio pela qual atrai a legitimidade passiva da ré UNIAO.

O dever legal da Unido decorre exatamente da previsdo do art. 55-A da
LGPD, introduzido apds promulgacédo da Lei n. 13.853/2019, da estruturacdo da
ANPD para cumprir a missdo institucional projetada no novo marco protetivo dos

titulares de dados.

A rigor, a legislacdo de regéncia trouxe a Estrutura Regimental e Quadro
Demonstrativo dos Cargos aprovados mediante publicacdo do Decreto n.
10.474/2020, no qual constam, em seu ANEXO |, as competéncias inerentes a

ANPD.

Tais competéncias, apesar de comporem um rol bastante extenso, sdo
fundamentais para o bom desenvolvimento, andamento e funcionamento da ANPD,
posto que seu funcionamento estar diretamente associado a protecdo de dados

pessoais.
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Indubitavelmente ha que se reconhecer um poder paternalistico de cuidado
que deve ser observado a ANPD tal qual ocorre, via de regra, com os Procons em
relacdo a defesa do consumidor, considerando-se a hipossuficiéncia dos titulares

de dados em relacdo aos agentes de tratamento, nos termos da lei.

Sendo assim, resta cristalina a falha da ANPD na situagdo explicitada, falha

esta baseada ndo em uma acgdo errbnea, mas em uma gravissima omissdo.

A ré UNIAO, a partir do momento que institui e vincula & Presidéncia da
Republica um 6rgdo que possui como atribuicdo fundamental a fiscalizagdo da
LGPD, ndo hd como se conceber que essa mesma entidade se mantenha inoperante

diante de uma violagdo sem precedentes a legislacéo.

Merece destacar o que dispde o aludido Decreto 10.474/2020 acerca da

competéncia da ANPD, como forma de explicitar o dever juridico ora caracterizado:

Art. 22 Compete a ANPD:
(...)

IV - fiscalizar e aplicar sancdes na hipotese de tratamento de dados

realizado em descumprimento a legislagdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito
de recurso;

()

XVI - realizar auditorias ou determinar sua realizacao, no ambito da

atividade de fiscalizagdo de que trata o inciso IV e com observancia ao
disposto no inciso Il, sobre o tratamento de dados pessoais efetuado

pelos agentes de tratamento, incluido o Poder Publico;
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Vossa Exceléncia, até o momento da propositura da presente acdo ndo se viu
nenhuma medida técnica relevante que correspondesse, por mais prematuro que
fosse o estdgio procedimental, a um plano de contigéncia, com a avaliacdo da
extensdo dos danos presumiveis, formas de mitigagdo da exposi¢do de dados
pessoais ocasionada pelo incidente e o imperioso dever de responsabilizacdo dos

agentes criminosos que concorreram para o evento.

Nesse horizonte, plenamente cabivel transpor para o presente caso a nogao
extraida do Direito Penal para caracterizar a criminosa omissdo dos envolvidos
como tipica inobservancia ao dever de cuidado. Conforme o art. 55-J da LGPD,
compete a ANPD “zelar pela protecdo dos dados pessoais, nos termos da
legislagdo”. Zelar é a acdo de cuidar e tomar conta da protecédo de dados. Em outras
palavras, a LGPD exige da UNIAO uma agdo positiva para a aplicacio da lei, em

que o siléncio omissivo é proibido e ilicito.

Assim como é a maciga opinido dos especialistas em seguranca de dados
quanto a responsabilizacdo da SERASA EXPERIAN, também pode se dizer que é
ponto pacifico que a ANPD ndo tem atuado minimamente para exercer o seu dever
legal de fiscalizacdo, conforme j& requestado pelo CONSELHO FEDERAL DA
ORDEM DOS ADVOGADOS DO BRASIL, por meio de Oficio (ANEXO) dirigido

aquele ente supervisor, no qual destaca:

O ocorrido submete praticamente toda a populagdo brasileira a um
cenario de grave risco pessoal e irreparavel violagao a privacidade e
precisa ser investigado a fundo pelas autoridades competentes, em
particular por essa agéncia (...)
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Ao passo em que a ANPD claudica em relacdo a tomada de decisdes que
possam contemporizar a gravidade do incidente, o Procon-SP e a Secretaria
Nacional do Consumidor (SENACON) ja intimaram a RE SERASA EXPERIAN para
prestar esclarecimentos, o que reforca ainda mais a patente inoperdncia da

AUTORIDADE.

Enquanto as consequéncias do vazamento vao se agravando, dia apds dia,
conforme amplamente veiculado, o Diretor-Presidente da ANPD estd mais
preocupado em conceder entrevistas e evangelizar o campo simbdlico de

protecgao:

"

AgénciaBrasil o

Autoridade Nacional alerta para a protecao

de dados

Hoje se comemora o Dia Internacional da Privacidade de Dados

©)(f) (v @

Publicado em 28/01/2021 - 16:56 Por Agé

Na data em que se celebra o Dia Internacional da Privacidade de Dados, o diretor-presidente

da Autoridade Nacional de Protecdo de Dados (ANPD), Waldemar Gongalves, alerta para a Relscionadas
conscientiza¢ao da sociedade em relacao ao tema. Para ele, a riqueza da atualidade é a

Politica

Ministério cria Comité Gestor
de Protecio de Dados Pessoais

protecio de informagdes pessoais e a Autoridade Nacional de Protecdo de Dados tem papel

essencial na defesa dos dados de brasileiros.

“No século 21, hoje, os dados sido 0 novo petrdleo. Exatamente porque a empresa viu quao
preciosos esses dados [sao]. Com desenvolvimento tecnolégico, inteligéncia artificial, a coisa
hoje é de uma velocidade muito rapida. Quando faco uma pesquisa na internet e olho um
determinado produto, poucos segundos depois comeca a surgir ‘do nada’ uma série de ofertas
daquele produto. Sdo empresas que comercializam essas informagées e passam a ser
extremamente valiosas. Esse € o nosso foco, essa protecéo de dados. Até a criacdo da
autoridade, ele nao tinha a quem recorrer de forma mais pontual”, disse Gongalves em
entrevista ao programa Brasil em Pauta, que vai ao ar as 22h no domingo (31), na TV Brasil.
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Fonte: Agéncia Brasil [EBC]. https://agenciabrasil.ebc.com.br/geral/noticia/2021-01/autoridade-
nacional-alerta-para-protecao-de-dados. Acesso em 8 fev. 2021.

E na Agenda do mesmo Diretor-Presidente, disponibilizado na pégina
institucional da ANPD, nunca se observa registro de compromissos oficiais, como

se percebe em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/agenda-de-

autoridades/agenda-do-diretor-presidente-waldemar-goncalves-ortunho-junior.

Ora, Douto Julgador, no caso Equifax acima referido, a postura adotada pela
administracdo publica dos EUA, nos dmbitos federal e estadual, foi decisiva para
que a empresa envolvida fosse devidamente responsabilizada. Mesmo diante da
auséncia de legislacdo especifica em vigor (a Lei da Califérnia ainda cumpre o
periodo de vacéncia) e da inexisténcia de d6rgdo especifico que fiscalize o

cumprimento dos direitos dos titulares (como a ANPD).

Na recém divulgada a agenda regulatéria para 2021 e 2022, a Diretoria da
ANPD assinalou que o prazo para o inicio do processo regulatério de direitos
dos titulares de dados pessoais ficou para o segundo semestre de 2022 (!), em
que pese a LGPD estar em pleno vigor e prever esses direitos, ao passo em que a
PEC 17/2019, que inclui o direito fundamental a protecdo de dados no art. 5° da
CRFB, pende de aprovacdo na Camara dos Deputados, ja o tendo sido no Senado

Federal®3.

A negligéncia da ANPD motiva a adocdo de medidas particulares
direcionadas & UNIAO, no sentido de obriga-la a uma acdo sistematizada e
aderente a legislacdo de regéncia, com procedimentos estruturados que

representem possibilidades técnicas e legais de mitigacdo dos riscos e dos danos

28 hitps://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757.
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ocasionados pela acdo comissiva da SERASA, seja por meio da referida
AUTORIDADE NACIONAL ou qualquer érgédo de accountability que promane os
atos administrativos esperados em situacdes como a presente, com o efetivo
exercicio do regular poder policia do Estado e o uso de mecanismos de Direito

Administrativo Sancionador.

Portanto, sio deveres legais da ré UNIAO, para os fins buscados na

presente Acdo Civil Pdblica:

(i) a notificacio da ré SERASA EXPERIAN, com a requisicdo de
providéncias legais e tecnoldgicas, para que os TITULARES sejam

resguardados e protegidos dos riscos existentes na violagdo dos seus

dados;

(i) a realizacdo de auditoria técnica, a ser conduzida pela ANPD, para

constatar a desastrosa falha de seguranca sob exame; e

(iii) a realizagdo de toda e qualquer medida administrativa necesséaria a
apuracdo de atos ilicitos porventura cometidos pela Autoridade, com ou
sem participacdo de agentes publicos, com fiel observancia a LGPD,
CDC, Lei Geral de Telecomunicagbes, Marco Civil da Internet, Lei

Anticorrupc¢do Empresarial, entre outras bases legais.

4 - DO PEDIDO DE TUTELA LIMINAR DE URGENCIA

O art. 300 do Cdédigo de Processo Civil preconiza a possibilidade de

concessdo de tutela de urgéncia quando presentes elementos que evidenciem a
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probabilidade do direito e o perigo de dano ou o risco ao resultado util do

processo.

A probabilidade do direito foi demonstrada na medida em que a empresa
SERASA EXPERIAN se omitiu no dever de comunicacdo aos titulares e as
autoridades da gravidade do incidente sob anélise, em que pese processar
informacdes especificas dos titulares de dados, em categorias relacionadas ao
“score” de crédito, o que concorreu diretamente - em primeira e/ou Ultima analise,
para a exposicdo sem precedentes de dados pessoais e a comercializagédo

indiscriminada de informacdes privadas.

De igual sorte, quedou-se silente sobre as caracteristicas do evento ilicito sob
apuragdo e que tipo de respostas tem oferecido ao incidente, com o intuito de
mitigar riscos e danos provaveis. Nesse particular, a vista da extensdo de prejuizos
que podem afetar milhdes de consumidores, espera-se que a EMPRESA RE adote
um plano de contingéncia que inclua mecanismos de eliminacdo das bases de
dados que supostamente vazaram de seus servidores, aplicando-se recursos
técnicos que s6 a SERASA EXPERIAN detém, em razéo de ser a responsavel pelo

tratamento de diversas categorias informacionais presentes nos acervos vazados.

Com efeito, o perigo de dano esta configurado na manutencao da circulacéo,
com comercializagcdo ou ndo, dos dados pessoais de milhdes de titulares, que
permanecem sujeitos a danos aos direitos a sua intimidade e privacidade,
conquanto estdo vulnerdveis a diversas fraudes e ilicitos, como “roubo de
identidade”, a guisa de exemplo, redundando num risco cibernético de grande

elevado potencial lesivo.
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Imagine, Exceléncia, se os dados biométricos de um titular sdo apropriados
por criminosos, dispostos a pagar a quantia exigida pelos detentores dessa base de

dados que foi extraida da empresa RE, para praticarem outros ilicitos.

Por estes motivos, requer a SIGILO, forte no que dispde o referido art. 300

do CPC, c/c art. 84, § 3° a 5°, do CDC, o deferimento de tutela de urgéncia para:

(i) compelira RE SERASA EXPERIAN a comunicar a todos os TITULARES que
tiveram os dados expostos sobre o incidente relatado por meio de cartas

com aviso de recebimento (AR), sob pena de multa didria de R$

10.000,00 (dez mil reais);

(i) determinar que a RE SERASA EXPERIAN divulgue, no prazo de 48
(quarenta e oito) horas, em suas redes e midias de comunicacéo, quais
foram os incidentes de seguranca da informacgdo ocorridos e quais os
planos para solucionar o eventuais riscos aos seus consumidores, tal

como determina o art. 48 da LGPD, sob pena de multa diaria no montante

de R$ 10.000,00 (dez mil reais); e

(iii) obrigar a RE SERASA EXPERIAN a adotar medidas técnicas que importem
na eliminagdo dos dados vazados da internet ou outra providéncia
pratica equivalente, afim de que cessem os prejuizos aos TITULARES, sob
pena de multa didria de R$ 10.000,00 (dez mil reais) em caso de

descumprimento.

Por fim, requer a SIGILO, seja liminarmente imposto & UNIAO a realizacdo

de auditoria sobre o vazamento em questdo, bem como a comunicagéo a todos os
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TITULARES sobre o vazamento ocorrido, sob pena de multa diaria de R$ 10.000,00

(dez mil reais) em caso de descumprimento.

5 - DOS PEDIDOS

Diante de todo o exposto, Exa., vem o AUTOR requerer a este D. Juizo a
citagdo da RE SERASA EXPERIAN, para que, ciente de tudo, abstenha-se das
atitudes abusivas e paguem indenizagdo por danos materiais e morais dentro dos
valores abaixo delimitados, e em n&o respondendo, que se aplique a pena de
confissdo e de revelia, conforme o art. 344 do CPC, concedendo-se liminarmente a
TUTELA DE URGENCIA, inaudita altera pars, dos itens "a" a "d", nos termos do art.
300, do CPC c/c art. 84, § 3°a 5°, do Cédigo de Defesa do Consumidor para:

a) liminarmente, que a RE SERASA EXPERIAN comunique a todos os
TITULARES que tiveram os dados expostos sobre o incidente relatado

por meio de cartas com aviso de recebimento (AR), sob pena de multa

didria de R$ 10.000,00 (dez mil reais);

b) liminarmente, que seja determinada a RE SERASA EXPERIAN a
divulgacgdo, no prazo de 48 (quarenta e oito) horas, em suas redes e
midias de comunica¢do, quais foram os incidentes de seguranca da
informacao ocorridos e quais os planos para solucionar o eventuais riscos

aos seus consumidores, tal como determina o art. 48 da LGPD, sob pena

de multa didria de R$ 10.000,00 (dez mil reais);
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c) ainda liminarmente, que seja determinada a RE SERASA EXPERIAN a
aplicacdo das medidas técnicas e tecnoldgicas necessarias para retirar os
dados vazados da internet, a fim de que cessem os prejuizos aos
TITULARES, sob pena de multa didria de R$ 10.000,00 (dez mil reais)

em caso de descumprimento;

d) também em caréter liminar inaudita altera pars, que seja determinada a
UNIAO a realizacdo de auditoria sobre o vazamento em questdo, bem
como a comunicacao atodos os TITULARES sobre o vazamento ocorrido,
sob pena de multa didria de R$ 10.000,00 (dez mil reais), em caso de

descumprimento;

e) a condenacdo definitiva da RE SERASA EXPERIAN, em razdo de sua
conduta ilicita que culminou com a exposicdo dos dados de milhdes de
consumidores, dentre os quais seus usuarios, com base no que

determinam os arts. 12, incs. Il e lll, do Marco Civil da Internet, e arts.

42,51 e 52 da LGPD;

f) a condenacdo definitiva da RE SERASA na obrigacido de fazer para que
aplique medidas técnicas e tecnoldgicas necessérias para retirar os
eventuais dados vazados da internet, a fim de que cessem os prejuizos
aos TITULARES, pelo periodo a ser indicado em pericia técnica a ser

instaurada, a critério desse r. Juizo;

g) a condenacédo definitiva da RE SERASA ao pagamento de indenizacdo
por danos morais, em razdo do vazamento massivo de dados pessoais,

no importe de R$ 15.000,00 (quinze mil reais), para cada um dos

TITULARES;
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h) a condenacao definitiva da RE SERASA ao pagamento, a titulo de danos
morais coletivos, com fulcro no art. 6°, VI do Cdédigo de Defesa do
Consumidor, em valor nio inferior a R$ 200.000.000,00 (duzentos
milhdes de reais), a serrevertido ao Fundo de Defesa de Direitos Difusos

estabelecido pelo art. 13 da Lein. 7.347/1985;

i) aintimagdo do Ministério Publico Federal, com fulcro nos arts. 5°, §1° da

Lein. 7.347/85 e art. 92 do Cédigo de Defesa do Consumidor;

j) a publicacdo de edital no érgéo oficial com fulcro no art. 94 do Cédigo

de Defesa do Consumidor;

k) o regular processamento da presente demanda independentemente do
recolhimento de eventuais custas processuais pelo AUTOR, conforme
previsdo expressa dos arts. 18 da Lei n. 7.347/85 e 87 do Cédigo de

Defesa do Consumidor;

) que, ao final, sejam julgados PROCEDENTES todos os pedidos acima
veiculados, com a condenagdo do pagamento das custas processuais,
juros de multa, correcdo monetéria e honorarios advocaticios, em seu

valor maximo, como medida de equidade e corregéo.

Protesta por todos os meios de prova em direito admitidos e que se fagam
necessarios para o deslinde da questdo, especialmente pelo depoimento pessoal
do representante dos REUS, sob pena de confissdo, juntada de novos documentos,

oitiva de testemunhas, dentre outros necessarios ao deslinde da quest&o.
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Sob pena de nulidade, requer sejam as INTIMACOES alusivas ao presente
feito dirigidas EXCLUSIVAMENTE aos advogados Gustavo Rabay Guerra, inscrito
na OAB/PB sob n. 16080-B, e Marina Lacerda Cunha Lima, inscrito na OAB/PB sob
n. 15769, ambos com endereco profissional a R. Nevinha Cavalcanti, 398, Miramar,
Jodo Pessoa-PB. E, ainda, sejam anotados os seguintes enderecos eletrénicos para

recebimento de comunicagdes processuais: contato@rpcl.adv.br,

qustavo@rpcl.adv.br e marina@rpcl.adv.br.

Por fim, em respeito ao art. 3° do Cédigo de Processo Civil, o SIGILO informa

que possui interesse na realizagdo de audiéncia de conciliacéo.

Os subscritores da presente acgdo civil publica declaram que todas as cépias
sdo fiéis aos originais e que poderdo apresenta-los oportunamente, por solicitagdo

deste Juizo.

Dé-se a causa o valor de R$ 200.000.000,00 (duzentos milhdes de reais).

Termos em que, D. R. e A., com todos os documentos inclusos, .

Pede deferimento.

S30 Paulo-SP, 11 de fevereiro de 2021.

GUSTAVO RABAY GUERRA MARINA CUNHA LIMA ROMULO PALITOT BRAGA
Advogado - OAB-PB 16080-B Advogada - OAB-PB 15769 Advogado - OAB/PB 8.635

Documento Assinado eletronicamente de acordo
com os termos da Lei 11.419/2006.
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