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RESUMO

O presente trabalho insere-se no contexto de inteligéncia artificial, utilizada no
campo de batalha. E discutida a responsabilidade criminal-legal, diante dos crimes
de guerra cometidos pela Inteligéncia Artificial, de forma critica e analitica. Na medida
gue a tecnologia se desenvolve, a legislacéo precisa também se adaptar para julgar
0s crimes da farma mais correta e adequada. Destarte, a presente pesquisa se faz
importante, pois esse é um ramo hovo, emergente e pouco explorado juridicamente,
além de ndo-regulamentado.
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1 INTRODUCAO

O tema de pesquisa abordado € 0 uso da robdtica de inteligéncia artificial na
guerra e a responsabilizacdo criminal nesse cendrio. Guerras travadas com
inteligéncia artificial sGo mais baratas e eficientes. Segundo o jornal EPS (2014), nos
EUA recrutar um soldado pode custar até US$ 15.000 e tratar um ferido pode custar
cerca de US$ 2 milhdes por ano. Esses custos poderiam ser reduzidos com o uso da
robdtica na guerra. Além disso, a inteligéncia artificial pode prever movimentos,
possibilidades, probabilidades e as melhores estratégias, que um ser humano pode
nao prever.

O uso de equipamento com inteligéncia artificial em guerras parece uma
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realidade distante, porém ndo € bem assim. Em setembro de 2020, os Estados
Unidos, de acordo com o portal CNN Brasil (2020), mostraram o futuro do campo de
batalha utiizando caes-robds de quatro patas, em experimentos no deserto de
Mojave. Esses caes, que fazem parte do chamado Advanced Battle Management
System (ABMS, ou Sistema Avancado de Gerenciamento de Batalha, em traducéo
livre), foram usados para detectar ameacas antes que seres humanos fossem
expostos a elas. Esse € apenas um de diversos exemplos que vém surgindo de
robds e inteligéncia artificial que podem ser usados em um contexto de guerra.

O objetivo principal dessa pesquisa € investigar 0 novo e ndo regulamentado
campo de batalha com Inteligéncia Artificial, contestando a legislacdo vigente e
analisando questfes contemporaneas. O problema objeto da investigacéo cientifica
proposta & quem seria responsabilizado por aimes de guerra cometidos por
inteligéncia artificial?

InvestigacOes preliminares sobre o tema indicam que a inteligéncia artificial
naoé como 0 que € apresentado naos filmes. Elas ndo tém absolutamente nenhuma
caracteristica ou emogao humana, portanto, Ndo devem cometer S Mesmaos crimes
gue os humanos, pois podem faltar alguns tOpicos essenciais para a caracterizacdo
de um crime, como a vorntade. Também podem haver milhares de tipos diferentes,
alguns controlados ao vivo por humanos, outros ndo, alguns programados para
realizar uma atividade especifica e simplesmente seguir comandos dados
anteriormente, alguns que podem ter os comandos alterados, alguns que podem
seguir intengdes, em vez de comandas, entre outros, as possibilidades séo muitas.
Consequentemente, é extremamente dificil saber quem seria responsabilizado pelas
acOoes de um robo artificialmente inteligente, pois poderia ser o controlador, o
comandante, a Nac&o ou tantos outros.

2 METODOLOGA

O projeto desenvolvido insere-se na vertente metodoldgica juridico-socioldgica.
Esse tipo de investigacdo foi escolhido com base na classificacdo de Gustin, Dias e
Nicacio (2020), do tipo juridico-social. O raciocinio principal sera dialético. De acordo
com a técnica de andlise de contetido, pode-se afirmar que esta € uma pesquisa
tedrica, que sera possivel por meio da andlise de contelido de textos doutrinarios,
legislacéo e demais dados coletados na pesquisa.



2.1Desenvolvimento
2.2Da inteligéncia artificial

Para que seja compreendida a atuacéo da Inteligéncia Artificial, no campo de
batalha, e problematizar a sua situagdo perante a legislacdo, € preciso que seja
entendidoo seu conceito. De acordo com o portal Tecnoblog (2018), a Inteligéncia
Artificial “¢ um avanco tecnologico que permite que sistemas simulem uma
inteligéncia similar & humana — indo além da programacdo de ardens especificas
para tomar decisdes de forma autdnoma, baseadas em padrdes de enormes bancos
de dados”.

Dessa forma, é possivel entender a Inteligéncia Artificial, ou 1A, como uma
simulagdo da inteligéncia humana em uma maquina, de forma que esta passa a néo
possuir somente a funcdo de armazenamento de dados e transmissdo de
informagdes com base em calculos complexos. As maquinas passam, entdo, a
realizar atividades como absorcaéo, organizagéo e andlise de dados e comegam a
tomar decisOes de forma independente.

Em 1959, surgiu o termo machine learning, que, em traducao livre, significa
aprendizado maguinario. Esse termo é um conceito dentro da IA, que se refere a
capacidade de uma méaquina de aprender novas fungdes, sem que elas tenham sido
previamente programadas nela. Além disso, hd, dentro do conceito de machine
learning, o conceito de deep learning, que, de acordo com o portal Blog da Zendesk
(2021), classifica-se como: “tecnologia capaz néo s6 de aprender com os dados, mas
de ter insights sobre eles e de se adaptar a diferentes cenarios”. No deep learning, a
maguina ndo s6 aprende com a informacdo disponibilizada, mas também a
interpreta. Assim, a IA envolve certo nivel de complexidade, enquanto machine
learning é ainda mais complexo e deep learning é ainda mais que ambos 0s
conceitos anteriores.

A |A esta presente no cotidiano da maioria dos individuos hoje em dia, mesmo
gue despercebida. O Google utiliza a Inteligéncia Artificial para gerar e processar
seus dados, assim como os smartphones, 0s mecanismos de assisténcia virtual,
como “Alexa’ e “Siri’, além de antivirus e programas de seguranca virtual, etc..E
onde a IA se insere? Ou seja, em um cenario de guerra? Lembrando que a IA esta
presente de diversas formas, incluindo em redes sociais, websites, aparelhos



domesticas, entre outros, e que guerras podem ser travadas de infinitas maneiras,
ha também infinitas formas em que a IA pode se inserir nesse contexto. Para o
proposito dessa pesquisa, 0 foco sera na IA que podera planejar e calcular
estratégias e probabilidades no campo de batalha, além de dar comandos e
reproduzir o comportamento fisico humano em guerra (robdtica).

Hao de ser vistas as possibilidades de insercéo de 1A em um contexto de guerra:
no lado do planejamento, que pode ser feito por computadores, pode ser feita a
previsdoda estratégia do lado inimigo, o calculo das probabilidades de vitdria em
diferentes contextos de batalha, a elaboracio de estratégias, a comunicacado, e, até
mesmo, 0 camando de atitudes do exeército, seja ele humano ou feito de robds. No
lado fisico, que pode ser feito por robdtica movida e possivelmente até comandada
por 1A, ha um exército farmado por robds que podem atirar, reconhecer territdrio e
avaliar riscos, sacrificar-se em explosoes, lancar, armar e desarmar bombas, lutar,
atacar e defender, liderar, entre outras funcdes fisicamente tipicas humanas.

Nesse contexto, vale ressaltar que a robdtica € um campo da IA, e que os robds
podem ser comandados por humanos ou por IA- Além disso, alguns comandos
podem ser desobedecidos, outros ndo, e podem ser seguidas intengdes ao inves de
comandos. Ademais, atitudes de robds, assim como de IA, podem se diferenciar de
atitudes humanas por se tratar de uma inteligéncia néo natural, que €, pelo préprio
nome, artificial, talvez néo critica e sem disposicéo de vontade. Isso € suficiente para
gue a legislacdo se atente para a caracterizacdo de crimes de guerra, de sujeito de
crime, e de responsabilizacdo no quesito legal internacional.

2.3 Da legislacao aplicada

Diante da problematizacéo apresentada, cabe analisar os dispositivos legais e
extralegais, cabiveis no contexto da Inteligéncia Artificial, e dos robds de guerra no
campo de batalha.

Faz-se necessaria a andlise dos elementos do sujeito ativo de um crime e da
penalizac&o internacional para crimes de guerra, além da responsabilidade legal. A
partir disso, de acordo com Guilherme Nucci (2019), “sujeito ativo € a pessoa que
pratica a conduta descrita pelo tipo penal. Animais e coisas nao podem ser sujeitos
de crimes, nem autores de acles, pois lhes faltam o elemento voritade”. A vontade é
excludente de culpabilidade, elemento fundamental para classificagéo de um crime,



e é caracterizada pelo dicionario Oxford Languages como:

2.2.1 faculdade que tem o ser humano de querer, de escolher, de
livremente praticar oudeixar de praticar certos atos.

2.2.2 forca interior que impulsiona o individuo a redlizar algo, a atingir
seus fins oudesejos; animo, determinacao, firmeza. (OXFORD, 2022).

A principio, entdo, a inteligéncia artificial estaria excluida do rol de possiveis
sujeitos ativos de um crime, porém, com o desenvolvimento do deep learning, €
possivel que maquinas desenvolvam comportamentos auténomos, colocando em
guestao o fato de elas ndo terem vontade. No ano de 2021, de acordo com o portal
Canaltech (2021), um drone auténomo, por “vontade” propria, teria atacado seres
humanas pela primeira vez na histéria. Segundo relatdrio do Conselho de Seguranca
da ONU, o drone de IA modelo Kargu-2, falxicado pela empresa turca STM,
selecionou e atacou soldados leais ao general libio Khalifa sem o comando de
alguém. Seria isso caracterizado como vontade? O sistema juridico encontra-se
diante de uma situacdo inedita que o forga a ressignificar seus conceitas.

Caso seja entendido que, mesmo com 0 avanco do deep learning, as
maguinas ndo sejam capazes de ter vontade, é possivel recorrer ao Estatuto de
Roma, que dispde sobre a responsabilizacio diante de crimes de guerra. De acordo
com ele, o Tribunal Penal Internacional & a instituicio competente internacionalmente
para julgar crimes deguerra (art. 8°), tendo competéncia para julgar pessoas fisicas
(art. 25, 1). Dessa forma, robds de guerra, que nao Sao pessoas, Nao podem ser
responsabilizados. Além disso, dispde o artigo 3°, na dinea b, que sera
criminalmente responsavel e punido quem der ordens a pratica do aime. Destarte,
no artigo 28, esta disposto que chefes militares e superiores hierérquicos serdo
criminalmente responsaveis pelos crimes cometidos pelas forcas de seu comando
(BRASIL, 2013).

Com essa disposicao legal, € possivel perceber que, caso um equipamento de
IA cometa um crime de guerra, sob comando de um chefe militar humano, este ira
arcar coma responsabilidade legal perante o Tribunal Penal Internacional.

De acordo com o artigo 2° do Estatuto dos Militares, de 9 de dezembro de
1980, incumbe ao Presidente da Replblica a autoridade suprema das forcas
armadas, portanto, seria esse o individuo responsavel legalmente pelos crimes de
guerra cometidos por robdtica de Inteligéncia Artificial, no ambito da legislacéo
brasileira (BRASIL, 1980).



A brecha encontrada na Lei ocorre quando um robd age sob 0 comando de
um outro robd ou maguina de IA HA de se fazer uma analise dos principios da
robdtica e inteligéncia artificial, criados por Isaac Asimov, em seu livro Eu, Robo
(1950). De acordo com €ele:

1. Um robd ndo pode ferir um humano ou permitir que um humano sofra
glgu(r)nsnr]glbﬁs devemn obedecer as ordens dos humanos, exceto nos casos
em gue essasordens entrem em conflito com a primeira lei.

3. Um robd deve proteger sua propria existéncia, desde que néo entre em
conflito comas leis anteriores. (ASIMOV, 1950).

Ao se analisar 0 segundo principio, robds devem seguir comandos de
humanos exclusivamente, mas seriam eles possiveis de serem aplicados a
contemporaneidade? O autor Kenneth Payne estabelece algumas criticas a Asimov,
em seu livro | Warbaot (2021). Suas criticas se referem ao fato de robdtica de guerra
ser feita especificamente para matar, elimnando a regra 1, de nem sempre o
comandante ter intencdes claras e corretas, e 0 robd seguir seus comandos poder
levar ao cometimento de crimes, eliminando a regra 2; de um robd se sacrificar em
batalha e se arriscar para atingir umamissao e proteger seres humanaes, eliminando
a regra 3. Payne, entdo, cria 3 novos principios da robdiica de guerra, que,
traduzidos livremente, s&o:

1. Um robd de guerra deve apenas matar agueles que eu quero, e isso
deve ser feito da maneira mais humanamente possivel.

2. Um robd de guerra deve entender minhas intengbes e trabalhar
criativamente para conquista-las.

3. Um robd de guerra deve proteger os humanos do meu lado, se
sacrificando para o fazer- mas ndo ao ponto de sacrificar a misséo.
(PAYNE, 2021).

Com o segundo principio de Payne, € trazido de volta 0 empasse inicial, que so
pode ser resolvido por meio de discussdes juridicas a respeito do tdpico e nova
legislacdo. De acordo com as palawas de Thami Covatti Piaia (2017), “é a
participacéo que, mediante o debate aberto dos diferentes interesses e pontos de
vista em jogo, pode proporcionar um ambiente de convergéncia e cooperacao entre
Estado, mercado e comunidade, e ndo de divergéncia [..]”. Dessa forma, faz-se
necessario o urgente debate juridico a respeito da robdtica de inteligéncia artificial
com o objetivo de se regulamentar com eficacia esse novo campo do Direito.



3 CONCLUSAO

O campo da inteligéncia artificial e robdtica na area de guerra ainda é novo e
nao-regulamentado. Com isso, h& espago para discussdes a respeito do tdpico.
Exposta a relevancia desse tema e sua eminéncia (tendo em vista a guerra russo-
ucraniana em 2022), € de interesse da comunidade internacional que haja uma
urgente regulamentacdo dos usos da IA, ndo so de forma geral, mas também no
campo de batalha.
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