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Apresentagao

Hé4 mais de uma década, o matematico britanico Clive Humby cunhou a
famosa frase “Data is the new oil”, o que, em traducao livre, seria 0 mesmo que dizer
que os dados sao o novo petroleo. Todavia, ao contrdrio da natureza finita do
combustivel fossil, os dados seguem crescendo em ritmo avassalador, notadamente
em uma sociedade cada mais vez mais digital.

Os dados, contudo, diferentemente do petroleo, ndo tém um valor imanente,
isto é, ndo possuem um atributo valorativo quando analisados isoladamente — como
acontece, por exemplo, com um barril de petréleo — e, para que ganhem significancia,
deverao ser tratados por alguém que consiga extrair informagdes relevantes e
conclusdes aproveitaveis. Diante disso, ganham especial relevancia as regras
atinentes a forma como esses dados poderao ser tratados, com o objetivo de
resguardar um dos bens mais importantes do ser humano: o direito a privacidade e
a intimidade. Como conciliar os interesses daqueles que detém e gerem um sem-
numero de informacdes com tais direitos?

Nesse contexto, inspirada na GDPR (General Data Protection Regulation), foi
editada em 14 de agosto de 2018 a Lei federal 13.709, conhecida como Lei Geral de
Protecao de Dados, com o objetivo de regular o tema da protecao dos dados
individuais e coletivos no Brasil.

Na qualidade de agentes publicos responsaveis pela guarda de dados dos
cidaddos desde o seu nascimento até o final da vida, os notdrios e registradores
atuam gerindo milhoes de informacgdes da populagao brasileira e tém acesso a dados
relevantes que merecem tratamento adequado.

Embora os atos notariais e registrais sejam publicos, os dados neles constantes
sao privados. Essa dicotomia, que até entao era pouco explorada, com o advento da
LGPD, ganha especial relevancia e devera ser propulsora de uma mudanga
paradigmatica na forma de trabalho dos notérios e registradores brasileiros.

Nessa conjuntura, a presente obra ilumina o caminho dos notérios e
registradores brasileiros que se veem diante de um tema tdo relevante, mas ao
mesmo tempo desconhecido. Ao fazer uma analise completa e profunda da LGPD
com o foco especifico na atividade notarial e registral, a presente obra nasce como
instrumento essencial para que a nossa classe coloque-se mais uma vez na
vanguarda, adequando-se e cumprindo todas as novas exigéncias normativas, cujos
objetivos vao ao encontro daqueles buscados pelos cartorios, qual seja, a protegcao do
cidadao.



Destaca-se que nao apenas para aqueles que militam no Di-reito Notarial e
Registral, mas para todos os estudiosos do direito, a presente obra vai surpreender
com sua capacidade didatica e pedagogica em desbravar um tema novo e tao
relevante.

Para aqueles que ja tiveram o prazer de estudar o Tratado de Registros Piiblicos e
Direito Notarial, bem como o Cédigo de Normas dos Servicos Notariais e de Registro do
Estado de Minas Gerais Comentado, entre outros artigos e produgdes académicas do
autor, certamente, ja sabem o que esperar de mais este trabalho. A dosagem certa de
densidade tedrica e dogmatica, aliada a capacidade de sintese e sistematizagao por
meio de um texto fluido de facil inteleccdo fazem do Desembargador Marcelo
Rodrigues um dos maiores autores juridicos do Brasil.

Certamente, estamos diante de um trabalho que influenciard a forma como os
notdrios e registradores enfrentarao o tema da protecaio de dados. Temos aqui
preciosas ligdes de um magistrado e doutrinador que, com vasta experiéncia pratica
e décadas de estudos, vem construindo solida e relevante doutrina juridica no campo
do Direito Notarial e Registral brasileiro. Tenho certeza de que esta obra
acompanhara todos os notarios e registradores espalhados por todo o territorio
nacional, servindo como aliada ao fiel cumprimento do dever que nossa classe tem
de proteger as pessoas, seus dados, seu patrimonio e, assim, prover cidadania e
justica.

Eduardo Calais
Tabelido do 1° Cartdrio de Notas de Igarapé-MG, Presidente do CNB-MG,
Vice- Presidente da Serjus/Anoreg-MG, Di-retor do Conselho Federal do CNB.

Mestre em Processo Civil pela UFMG e Mestre em Direito Publico pela
FUMEC.



Introducao

Em 14 de agosto de 2018 foi editada e publicada a Lei federal 13.709, ja com a
redacdo da Lei federal 13.853, que lhe seguiu em 08/07/19, introduzindo no
ordenamento juridico nacional prin-cipios fundamentais, normas gerais, especiais,
finais e também algumas transitdrias, a respeito da protegao, tratamento, registro,
armazenamento, uso, difusao e compartilhamento — em seus mais variados aspectos
— de dados pessoais individuais e coletivos, bem juridico mais do que relevante,
sobretudo reconhecidos como geo-estratégicos a paises, governos e corporagoes, e
que, até entdo, ndo obstante, vagavam no universo das transa¢des comerciais,
pessoais e estatais sem a devida seguranca, condicionamento e controle por meio de
tutela especifica, eficiente e adequada a relevancia, complexidade e repercussodes nas
esferas publica e privada que os cercam.

Vivemos em quadra, conforme ja referido, da era da infor-macao,
impulsionada pelo notavel desenvolvimento e rapidez na disseminacao da
tecnologia e da ciéncia, como nunca antes fora na historia da humanidade.

Os relacionamentos e interagdes juridicos, profissionais, co-merciais, oficiais,
sociais e pessoais assumiram novas roupagens e dinamicas, se tornaram massivos,
instantaneos, invasivos, intensivos, impessoais, globalizados e frenéticos até. Em
igual medida, exalam também certa fluidez e horizontalidade, tudo conformando o
que se denominou de periodo da pés-modernidade.

' A partir da década de 1970, ocorre uma reestruturagdo mundial do capitalismo, com a inten-sificagdo do
comércio global, formacdo de blocos regionais, processo de flexibilizagdo das fronteiras nacionais,
centralizagdo do sistema financeiro, bem como uma reorganizagdo do mun-do do trabalho e do processo
produtivo, notadamente através da substituicdo da era indus-trial das maquinas pesadas pelos sistemas de
informacéo e pela revolugéo tecnolégica continua.

Na politica, surge uma reconfiguragao do papel do Estado, qual seja, um abandono do Estado do bem-estar
social, como fortemente interventor e promotor da cidadania e dos direitos sociais, em favor de um Estado
minimo centrado de forma predominante em garantir a ordem.

As novas tecnologias permitem obter o maximo de flexibilidade no que respeita a processos de produgao,
desenhos e produtos, bem como a ocupagéo da forga de trabalho, em confronto direto com a rigidez do
fordismo.

Ela se apoia na flexibilidade dos processos de trabalho, novos mercados de trabalho, dos produtos e padrées.
Caracteriza-se pelo surgimento de setores de produgéo inteiramente novos, novas maneiras de fornecimento
de servigos financeiros, novos mercados e, sobretudo, taxas altamente intensificadas de inova¢éo comercial,
tecnolégica e organizacional.



A respeito, Bauman? elege, dentre as vdarias defini¢des para a época atual, a
expressao modernidade liquida para destacar a fluidez da realidade em contraposi¢ao
a solidez do periodo anterior.

Conforme discorro no Tratado de registros publicos e direito notarial:?

Essa fluidez ndo € apenas econdémica— que transfere em questdes de segundo grandes
volumes de capital de um canto do mundo a outro, ou de uma empresa que se instala
em um pais e dele migra tao rapido quanto entrou — ou politica — mudangas continuas
de legislagédo, leis de patentes, fim dos direitos adquiridos dos trabalhadores, crise dos
partidos tradicionais de esquerda e de direita etc. —, ela também se reproduz nas demais
areas da vida humana, como as relagdes pessoais — amor e amizade cada vez mais
fluidos e  passageiros, identidade pessoal fluda - o lazer -
intensificagao do turismo, das migracoes —, as artes e o conhecimento académico, cada
vez mais avido por novidades, em especial nas areas tecnoldgicas.

Nesse cenario desafiador, recolher, armazenar, tratar, usufruir e compartilhar
dados pessoais assume feicao estratégica a justificar a atuagao e controle preventivos
do Estado, de modo a exprimir, mediante um conjunto de principios e normas
cogentes, os valores expressos na Constitui¢ao da Repuiblica, nomeadamente no que
concerne ao objetivo maior de “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da persona-lidade da pessoa natural” (art. 1¢,
caput).

A nova lei passa a integrar importante e, a esta altura, robusto microssistema,
a exemplo da Lei 9.507/1997, da Lei 12.414/2011 (com a redagao fornecida pela Lei
Complementar 166/2019), da Lei 12.527/2011, da Lei 12.965/2014, assim como os
respectivos decretos regulamentadores,* bem como o Provimento 88, de 1°/10/19, da
Corregedoria Nacional de Justi¢a, municiando o ordenamento ju-ridico com normas,
principios e instrumentos especiais, alguns tidos mesmo como inovadores, dado
resultar ‘de interesse nacional’ e de observancia obrigatdria “pela Unido, Estados,
Distrito Federal e Municipios” (§1°, art. 1°), além das pessoas juridicas de direito
publico e privado. E, como tal, ndo escapa a ¢érbita de atuagao das serventias do

2 BAUMAN, Zygmunt. Modernidade liquida. Rio de Janeiro: Zahar, 2001.
3 RODRIGUES, Marcelo. Tratado de registros publicos e direito notarial. 2. ed. Sdo Paulo: Atlas, 2016, p. 502.

4 Lei 9.507/97 (Lei do Habeas Data), regula o direito de acesso a informagées e disciplina o rito processual do
habeas data; Cédigo Civil (art. 11 a 21, Capitulo Il, Titulo I, Livro |, Parte Geral: Dos Direitos da Personalidade
das Pessoas Naturais); Lei 12.414/11 (Lei do Cadastro Positivo), convertida da MP 518/10, disciplina a
formagao e consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formagao de histérico de crédito, e foi regulamentada pelo Decreto 9.936, de 24/07/19;
Lei 12.527/11 (Lei do Acesso a Informagéo), regula o acesso a informagdes previsto no inciso XXXIII do art.
59, no inciso Il do §3° do art. 37 e no §2° do art. 216 da Constituicdo Federal; altera a Lei 8.112, de 11 de
dezembro de 1990; revoga a Lei 11.111, de 5 de maio de 2005, e dispositivos da Lei 8.159, de 8 de janeiro de
1991; e d& outras providéncias e foi regulamentada pelo Decreto 9.690, de 23/01/19, com a redagéo do Decreto
9.716, de 26/02/19; Lei 12.965/14 (Marco Civil da Internet), estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil, requlamentada pelo Decreto 8.771, de 11/05/16. Em complemento, deve ser
acrescido ainda o Provimento 88, de 12/10/19, da Corregedoria Nacional de Justica, a respeito dos
procedimentos e os controles a serem adotados pelos notarios e registradores visando a prevengao dos crimes
de lavagem de dinheiro, previstos na Lei 9.613, de 3 de margo de 1998, e do financiamento do terrorismo,
previsto na Lei 13.260, de 16 de margo de 2016, e que da outras providéncias.



extrajudicial e dos profissionais do Direito que nelas atuam, Tabelides, Oficiais
Registradores e seus prepostos, nos moldes delineados na Lei federal 8.935/1994 (Lei
dos Cartorios), ainda que por equiparagao (§3¢ art. 23).

Como, entao, se preparar e precaver, no ambito das atribuicoes legais e
normativas em que inseridos os servicos notariais e de registros, face as novas
responsabilidades e exigéncias, em area de atuagao administrativa voltada, desde
sua génese, a irradiar publi-cidade a respeito dos mais importantes e valiosos atos
da vida civil?

Neste ligeiro estudo, naturalmente desprovido da pretensao de esgotar o tema,
procuramos alinhavar alguns subsidios que auxiliem na compreensao da matéria e
a respeito dos novos desafios a serem superados.

(...)

4.4 Importancia, estrutura e alcance da LGPD

O pano de fundo da LGPD resulta da regulagao do direito a autodeterminagao
informativa na era digital premida por uma sociedade centrada na informacao. Em
jogo, os interesses das garantias individuais da privacidade, honra e vida privada,
além da livre circulagdao da informagao numa economia digital baseada, entre outros
fatores, no processamento e compartilhamento massivo de dados.

A premissa maior € a de que o cidaddo deve ter controle sobre os seus dados
pessoais. Para tanto, sdo alinhadas algumas regras intocaveis:

a) conhecimento;

b) consentimento;

C) oposigao; e

d) cancelamento.

Nas sociedades democraticas, o direito a privacidade € um principio fundador
da cidadania e da liberdade de pensamento e de expressao e constitui um
instrumento fundamental na limitacdao do poder dos Estados e das organizagoes
sobre os individuos e da construcao de relagoes de confianca. O grande desafio esta
em garantir o controle sobre a privacidade dos dados nessa sociedade
(supostamente) de informacao. O crescimento da internet, das redes sociais e de
modelos de negdcios digitais cria uma equacgao de dificil resolugao: de um lado, os
individuos atraidos (voluntariamente, seja inconscientemente) a compartilhar com
terceiros, com frequéncia, nem tao proximos, dados de suas vidas pessoais, alguns
tangencian-do aspectos intimos de suas existéncias e cotidianos, geralmente sem
avaliar com lucidez os possiveis efeitos colaterais. De outro, as organizagdes que
capturam cada vez mais informagoes sobre seus clientes, em certa medida com o
objetivo de fornecer mais e melhores servigos e produtos, ou ainda como modo de
rentabilizar a informacao.

O fato é que as organizagOes se capacitam para saber cada vez mais sobre os
padrdes de comportamento, a condi¢do geografica, social, econdmico-financeira,



religiosa, politica etc. de seus clientes ou mesmo de potenciais clientes, por vezes,
antes deles préprios.

Essa tensdo entre o direito a privacidade e a importancia que os dados pessoais
assumiram no ambito das organiza¢des experimenta crescimento continuo e, ao que
tudo indica, irrefredvel, especialmente a partir do desenvolvimento e oferta de uma
gama cada vez mais diversificada de produtos gerados pela inovagao tecnologica, a
exemplo dos telefones inteligentes, os dispositivos wearable> ou a Internet of Things.6

A partir da necessidade de enderecar esses desafios a um ambiente regulatdrio

que exprima e assegure os valores consagrados em nossa Constituicao, foi editada a
Lei Geral de Protecao de Dados Pessoais (LGPD - Lei 13.709/2018).

A LGPD assenta-se nos principios fundantes da protegao integral da liberdade,
privacidade e seguranca; consentimento expresso, acesso as informagdes para
corregoes e imediato atendimento, caso o titular dos dados pessoais (ou
representante legal) manifeste a vontade de excluir seus dados, entre outros
aspectos.

Compreende os direitos de acesso a todos os dados pessoais, de forma a
ensejar, por simples requerimento, retificagao, atualiza¢do, eliminagao, bloqueio,
portabilidade (= encaminhamento das infor-magoes pessoais do requerente a outras
empresas), listagem das entidades publicas e privadas com as quais houve
compartilhamento de dados, entre outros, além de eventual reparagao de danos
morais e materiais na Justica.

A lei nao protegerd somente os dados pessoais digitais, mas igualmente
aqueles oriundos de coletas feitas em papel, como fichas de cadastro e cupons
promocionais. Dados coletados por intermédio de imagens e sons também ficam
englobados na protecao legal.

O art. 17 da LGPD destaca como principal e fundamental direito ptblico
subjetivo do individuo, quanto ao tema, a incondicional e irre-nunciavel titularidade
dos dados sobre a pessoa natural respec-tiva.” E o exercicio desse direito pode se dar
a qualquer mo-mento — imprescritivel que € — e por meio de simples requisigao (art.
18), por si ou por representante, diretamente ao agente de trata-mento: con-trolador
(a exemplo de notario ou registrador), seja operador (prestador terceirizado),
inclusive quando “O tratamento de dados pessoais cujo acesso € publico deve
considerar a finalidade, a boa-fé e o in-teresse publico que justificaram sua
disponibilizagao” (art. 74,

5 Wearable ¢ a palavra que resume o conceito das chamadas ‘tecnologias vestiveis’, que consistem em
dispositivos tecnoldgicos que podem ser utilizados pelos usuarios como pegas do vestuério. O vocabulo inglés
wearable significa ‘vestivel’ ou ‘usavel’, na tradugdo literal para a lingua portuguesa.

6 A expressao ‘Internet das Coisas’ se refere a uma revolugio tecnoldgica que tem como objetivo conectar os
itens usados do dia a dia a rede mundial de computadores. Cada vez mais surgem eletrodomésticos, meios
de transporte e até mesmo ténis, roupas e maganetas conectadas a Internet e a outros dispositivos, como
computadores e smartphones.

7 A PEC 17/2019, em tramitag&o, pretende algar este direito ao status de garantia fundamental, a exem-plo de
outros paises.



§39). Na eventualidade de compartilhamento de dados, cabe aos agentes de
tratamento dar ciéncia com quem compartilhou a respeito da requisi¢ao, de modo
que toda a cadeia envolvida no compartilhamento confirme a salvaguarda dos
direitos do titular.

Especificamente a respeito dos servigos notariais e de registros, a requisi¢ao
podera também ser feita ao juiz corregedor e (ou) a Corregedoria-Geral de Justiga,
além da propria Autoridade Nacional (art. 18, §1°).

Sem prejuizo, como todo direito, também possui limitagdes. A requisi¢ao, em
tese, poderd vir a ser denegada, ainda que nado ignorada, desde que com a devida
fundamentacgdo. A limitagao de tratamento, em caso de bloqueio, sera temporal ou
quantitativa. Suprimida a nado conformidade, apto se torna o tratamento. Em relagao
a hipotese de eliminagao dos dados tratados (art. 18, inc. IV e VI), ao menos no
ambito dos servigos notariais e de registros, ¢ medida que conflita com seu dever
precipuo de conservagao
(cf. arts. 62 inc. II, e 46, Lei 8.935/1994), como se vera de forma mais abran-gente em
item proéprio a frente.

A LGPD aplica-se a qualquer operagao de tratamento realizada no territdrio
nacional, ou mesmo fora do territério nacional (produz efeitos no territério nacional
e fora dele), independentemente de onde os agentes de tratamento estao sediados ou
os dados estdo localizados, desde que:

a) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos no territdrio brasileiro;

b) a atividade de tratamento tenha por objetivo o tratamento de dados de
individuos localizados no territorio brasileiro;

c) os dados pessoais objeto do tratamento tenham sido cole-tados no territorio
brasileiro.

Todavia, a LGPD ndo se aplica ao tratamento de dados pessoais (art. 4°), nas

seguintes situagoes:

a) realizado por pessoa natural para fins exclusivamente parti-culares e nao
econdmicos;

b) concernente a pessoas juridicas;

) arespeito de pessoas mortas;

d) realizado para fins exclusivamente jornalisticos, artisticos, académicos;

e) realizado para fins exclusivos de seguranga publica, de defe-sa nacional, de
seguranca do estado;

f) em atividades de investigacao e repressao de infra¢des penais;

g) provenientes e destinados a outros paises, que apenas transitem pelo
territorio nacional, sem que aqui seja reali-zada qualquer operagao de
tratamento.

A normativa em foco igualmente nao revoga ou impede a aplicagao de normas

setoriais que também regulamentam dados pessoais, que devem continuar a ser
observadas.



A LGPD tem por objetivos precipuos dar efetividade aos seguin-tes conceitos
(art. 2°):

a) privacidade;

b) transparéncia;

¢) desenvolvimento;

d) padronizagao;

e) protecao do mercado;

f) concorréncia.

Por privacidade entende-se dar concretude ao direito constitu-cional a
privacidade e a protecao de dados pessoais dos cidadaos, por meio de praticas
transparentes e seguras, em garantia aos direitos e liberdades fundamentais.

Transparéncia evoca a disposicao de regras claras e objetivas quanto ao
tratamento de dados pessoais por empresas, orgaos e entidades, publicas e privadas.

O desenvolvimento econdmico e tecnoldgico deve ser fomentado.

A padronizagdo implica em estabelecer regras tinicas e harmo-nicas sobre o
tratamento de dados pessoais, independentemente do setor envolvido, facilitando as
relagdes comerciais e reduzindo custos decorrentes de incompatibilidades sistémicas
de tratamentos feitos por diferentes agentes.

A protecio do mercado tem por escopo fortalecer a seguranga das relagOes
juridicas e a confianga do titular no tratamento de dados pessoais, garantindo a livre
iniciativa, a livre concorréncia e a defesa das relacdes comerciais e de consumo.

A concorréncia deve ser estimulada por meio da portabilidade facilitada.

A seu turno, descortina-se a LGPD sob o balizamento da boa-fé objetiva,
permeada ainda pelos seguintes principios (art. 69):

a) finalidade;

b) adequacao;

¢) necessidade;

d) livre acesso;

e) qualidade dos dados;

f) transparéncia;

g) seguranca;

h) prevencao;

i) nao discriminacao; e

j) responsabilizacao e prestacao de contas.

Em que:

Tem por ordem a finalidade a realizacdo do tratamento para propodsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com tais valores.

Compreende-se por adequacio a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento.



A necessidade impde limitacdo do tratamento ao minimo ne-cessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de dados.

O livre acesso tem por escopo garantir, aos titulares, consulta facilitada e
gratuita sobre a forma e a duragao do tratamento, bem como sobre a integralidade
de seus dados pessoais.

Atem-se a qualidade dos dados a garantia, aos titulares, de exa-tidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

Pela transparéncia permite-se garantir, aos titulares, informa-¢des claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial.

Proporcionar seguran¢a resulta da utilizagdio de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagOes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou
difusao.

A prevengio é assegurada pela adogao de medidas eficazes para precaver a
ocorréncia de danos em virtude do tratamento de dados pessoais.

Pelo principio da ndo discriminagio impede-se a realizagao do tratamento para
fins discriminatorios ilicitos ou abusivos.

Ja a responsabilizagdo e prestacio de contas validam a demonstragao, pelo agente,
da adogdao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.

Denomina-se ‘tratamento” qualquer operacao feita a partir da coleta, recepgcao,
armazenamento, compartilhamento ou transmissao de dados pessoais, vale dizer,
todo e qualquer procedimento que permita as empresas, 6rgaos e entidades publicas
e particulares adquirir, a qualquer titulo, pacotes de dados com informagoes
rele-vantes aos seus respectivos fins e objetivos, sejam esses de indole per-ma-nentes
ou transitdrias (art. 59, inc. X).

4.5 Sobre os dados pessoais e os dados sensiveis

As informagOes pessoais protegidas pela lei sdao necessaria-mente
determinadas ou determindveis. Isto €, quaisquer dados que per-mitam a
identificagao de pessoa natural, que os facilitem ou que os tornem possiveis.

Por ‘dados pessoais” entende-se (art. 5% inc. I):

a) nome civil;

b) endereco do domicilio ou residéncia fisica;

¢) endereco eletronico (e-mail);

d) namero(s) de documento de identificacao e (ou) de cartao de crédito;

e) dados de localizacao de um smartphone ou tablet;



f) endereco de Internet Protocol (IP)

g) testemunhos de conexao (cookies);

h) identificador de publicidade do telefone;

i) dados bancarios; e (ou)

j) informacoes, fichas, prontudrios médicos em meios fisicos ou eletronicos etc.

Nesse cendrio, podem nao vir a ser considerados ‘dados pes-soais’, nos termos
e limites da referida normativa:

a) dados obtidos por um estabelecimento de satide que per-mitam identificar
um paciente ou seu responsavel de modo inequivoco;
b) nimero de registro e (ou) endereco eletronico de pessoa juri-dica individual
ou coletiva;
¢) dados anonimos.
O ‘tratamento’ de dados pessoais serd permitido nas seguintes hipoteses (art.
79):
a) a partir do consentimento expresso do usudrio;
b) quando necessario ao planejamento de politica ptblica;
) nas situagdes que tenham por objetivo assegurar a vida e a inte-gridade de
uma ou mais pessoas naturais, em conjunto;
d) na execugao de contratos ou nas questoes relacionadas ao tema;
e) na protecao ao crédito, hipotese em que serdo observadas as normas
especiais dispostas na legislagao consumerista;
f) em questoes relacionadas a saude;
g) em processos judiciais e administrativos;
h) na imposicao de obrigagao legal para a realizagao do trata-mento;
i) em proveito de estudos por 6rgaos de pesquisa, hipdtese em que o acesso
sera franqueado apenas aos dados, vedada a identificagdo de seus titulares.
A classe denominada ‘dados sensiveis’ visa conferir protecao especial a dados
singulares, tais como raga, etnia, género, convicgao religiosa, opiniao politica, filiagao
a sindicato, organizacao de carater religioso, filoséfico ou politico, referentes ainda a
saude, a orientagao ou a vida sexual, genético ou biomédico, entre outros, de modo
a precaver todo e qualquer tipo de agdes discriminatorias. Esses dados sao
submetidos a restrigdes de publicidade e, naturalmente, ndao podem ser livremente
divulgados (art. 11).

Na perspectiva da LGPD, os dados pessoais sensiveis, cujo acesso somente é
admitido em situagdes previamente definidas e no atendimento de finalidades
especificas, por si s6 contém carga informacional potencialmente apta a fomentar
politicas e a¢des discriminatorias pelo setor ptblico ou pelo setor privado.

Além disso, a LGPD nao permite o tratamento de dados pes-soais sensiveis
para atender ao interesse legitimo do controlador ou de terceiros, ou protecao do
crédito. Por outro lado, permanece a possibilidade de tratar os dados pessoais
sensiveis quando for indispensavel para o cumprimento de obrigacdo legal ou
regulatéria pelo controlador dos dados, para o exercicio regular de direitos em



processo judicial, administrativo ou arbitral ou necessario para a execucao de
contrato.

E invariavelmente vedada a exigéncia de dados pessoais que nao decorra de
propositos legitimos do controlador e que nao seja estritamente necessdria ao
cumprimento das obrigagoes estabelecidas em relagao ao titular e (ou) decorrentes
de lei, ainda assim mediante informagao expressa e com destaque ao titular (art. 9°,
§3)-

Outra vertente de dados pessoais submetida a regulamentagao especial esta
compreendida nas seguintes situagoes:

a) para cumprimento de obrigacdo legal ou regulatdria pelo controlador (art.
11, inc. II, “a”);

b) no exercicio regular de direitos, inclusive em ambito admi-nistrativo, judicial
ou arbitral (art. 11, inc. II, “d”) ou

) para garantia de protecao a fraude e a segurancga do titular (art. 11, inc. II,

llgll)'

4.6 Sobre a transferéncia internacional de dados e acordao do Tribunal
de Justica (Grande Secao) da Uniao Europeia

A normativa brasileira prevé, sinteticamente, que transferéncia internacional
de dados podera ser feita, apenas (art. 33):

a) para paises que proporcionem grau de protecao de dados pessoais adequado

ao previsto na LGPD;

b) quando for necessaria para a protecao da vida ou da inco-lumidade fisica do

titular ou de terceiro; ou

c) quando o titular tiver fornecido o seu consentimento espe-cifico e em

destaque para a transferéncia.

Como se vé, muito pouco foi disposto sobre a disciplina da questao. No
contexto da globalizagao e avango da tecnologia impul-sionando o comércio, trocas
e servigos internacionais, o tema, decerto, carecera de detalhamento especifico na
regulamentacdo da LGPD.

A titulo de ilustragao, faz-se remissao a excertos de acordao de julgamento
proferido pelo Tribunal de Justica (em sua composigao plena) da Uniao Europeia, a
partir de reclamacdo oferecida por cidadao austriaco e usuario da rede social
Facebook, cujo data center mundial, como se sabe, é situado em territério norte-
americano (Califérnia), ao abrigo, portanto, das leis norte-americanas.
Contextualizando, os dados pessoais foram recolhidos em territorio da Unido
Europeia, porém transferidos, armazenados, tratados — possivelmente de modo
incompativel com as finalidades da transferéncia — e franqueados — nesta ultima
hipotese, eventualmente, para acessos pelas autoridades estadunidenses (pais
terceiro) —, como de resto pode suceder, de ordindrio, com todos os usudrios
mundiais das redes sociais e aplicativos de mensagens instalados em territdrios
norte-americano, russo e chinés.



Po6s-se em cotejo no julgamento a protecao do direito funda-mental do respeito
da vida privada diante do primado dos requisitos de seguranca nacional, interesse
publico ou cumprimento da lei, plasmado sobre os “principios de porto seguro’ da
legislagao esta-dunidense. A questao foi analisada sob o prisma da adequagao ou
nao da legislacdo do pais estrangeiro (EUA) aos niveis de protecao dos dados
pessoais exigidos na diretriz europeia (RGPD) e até que ponto as limitagdes a
protecao dos dados pessoais, no caso concreto, estavam ou nao contidas na ‘estrita
medida do necessario’.

()

4.7 Do consentimento

A LGPD estabelece regras especificas para a obtengao do con-sentimento, sob
pena de nulidade, caso se trate de uma autorizagdo genérica ou se baseado em
informagoes com contetdo enganoso ou abusivo. A clausula a respeito, fisica, seja
virtual (caixa de verificacdo), deve estar destacada das demais, desprovida de
subterfagios ou expediente enganoso, em linguagem clara e objetiva.

Resulta, assim, da imperiosa adogao de cuidados a respeito da base legal para
tratamento de dados que podera ser utilizada no caso concreto. Quando o tratamento
de dados pessoais for baseado no consentimento, o controlador deve manter
documentagao com-probatoria da sua obtengao em conformidade com a legislacao.
Quando o tratamento de dados pessoais for baseado no interesse legitimo, o
controlador deve adotar medidas para garantir a trans-paréncia de tal tratamento,
que podera sempre ser revisto pela autoridade nacional de protecao de dados a luz
do caso concreto. Serd necessario manter registro e fundamentagao coerente e
adequada sobre as operagoes de tratamento de dados pessoais, especialmente
quando baseado no interesse legitimo.

Como visto, o consentimento na LGPD é condigao indissocidvel para a
viabilidade das operag¢oes de tratamento dos dados de uma pessoa. Atesta a higidez
acerca de uma ‘manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade especifica’
(art. 5%, inc. XII).

Nesse descortino, os usudrios devem ter a sua disposi¢ao, de forma expressa,
clara, com linguagem acessivel, todas as informagdes acerca do tratamento a que os
dados serao submetidos, a exemplo da finalidade para a qual estao sendo coletados;
o meio de captura; o periodo de tempo em que ficarao armazenados; a identificagao
do controlador com o respectivo contato; se serao compartilhados com terceiros;
quais as responsabilidades dos agentes que realizarao o tratamento; entre outras.

No que concerne aos dados pessoais de criangas e adoles-centes, o tratamento
exigird o consentimento especifico e em destaque de pelo menos um dos pais ou do
responsavel legal (art. 14, §1°). E atri-buico do controlador, com base nas tecnologias
disponiveis, empreender todos os esfor¢os razoaveis para confirmar que o



consentimento de fato tenha sido dado por um dos pais ou pelo responsavel legal
(art. 14, §5°).

A tnica hipdtese em que a LGPD permite a coleta de dados pessoais sem o
consentimento de pais ou responsavel legal se da em caso da coleta necessaria para
realizar contato com os pais ou responsavel legal (art. 14, §3°). Nesse caso, os dados
pessoais coletados sem o consentimento somente poderao ser utilizados uma tnica
vez e nao poderao ser armazenados sob nenhum fundamento ou circunstancia, dado
que sua unica finalidade € e serd a realizacao do referido contato.

Antes de mais, deve-se verificar se o consentimento do titular é o fundamento
de legitimidade adequado quando estd em causa uma relagao contratual com um
cliente, uma vez que o tratamento de dados necessario a execugao de um contrato
nao precisa do consentimento do cliente.

Se 0 que estiver em causa for um tratamento de dados pessoais adicionais em
relagdo ao contrato, entdo, se o consentimento que obteve anteriormente foi dado de
forma implicita, é preciso pedir um novo consentimento ao titular dos dados nas
condicdes exigiveis pela LGPD.

O consentimento, uma vez solicitado, tem de ser explicito, isto €, a pessoa tem
de manifestar a sua vontade em autorizar, de forma livre e consciente. Tem também
de prestar as informagdes que vém referidas no artigo 9° inc. I a VI, da LGPD,
pressuposto da autodeterminagao informativa (art. 22 inc. II) e adequadas ao caso
concreto, nao se esquecendo de informar o titular dos dados de que pode revogar o
consentimento a todo o momento e indicando o meio como pode fazé-lo.

O consentimento tem ainda de ser especifico. Deve ser diferen-ciado, por
exemplo, quando da utilizagdo de dados para fins distintos ou quando da
comunicagao de dados a terceiros, e acompanhado sempre da informagao necessaria
relativa a cada situacao.

Também nao é possivel, lado outro, fazer depender a execugao de um contrato
do consentimento do titular dos dados ainda que, para tanto, a circunstancia deva
ser previamente informada (art. 99, §3°).

O consentimento deve ser fornecido por escrito ou por outro meio que
demonstre a efetiva manifestacao de vontade do titular, em clausula destacada dos
demais termos contratuais (art. 8% §1°). Férmulas prontas e frequentemente
observadas, tais como ‘clique aqui para finalizar o seu cadastro’ e, na sequéncia,
‘clicando aqui vocé concorda com os termos de uso e politica de privacidade’,
poderao ser questionadas com boa probabilidade de nulidade. Sera imperioso que o
usudrio ou cliente forneca o seu consentimento, i.e., marcando uma caixa de dialogo
especifica (caixa de verificagdo), com linguagem clara, de facil compreensao e
objetiva.

Se e quando ocorrer tratamento diverso daquele informado ou alteradas as
finalidades iniciais, sera imperioso que o controlador obtenha novo consentimento
do titular (art. 82, §6°).



E, sim, € claro que o titular poder4, a qualquer tempo, revogar o consentimento
(art. 8% §5°), ficando o tratamento dos dados pelo controlador limitado as hipoteses
em que o consentimento é dispensado, respeitados os demais requisitos legais. E
direito do titular dos dados a retirada ou revogacao do consentimento, bem como,
se houver mudanca na finalidade dos dados coletados origi-nalmente, efetuar novo
consentimento, a qualquer tempo. Consoante anteriormente assinalado, o titular tem
o direito de corrigir ou alterar seus dados a todo momento.

E as opgdes a disposi¢ao do usudrio ou cliente devem ser facilitadas e
disponibilizadas gratuitamente. Além de ter o direito a informacdes claras acerca do
tratamento de dados, o titular tem o direito a obter gratuitamente as seguintes
providéncias, mediante requisi¢do expressa ao controlador:

a) confirmacao da existéncia de tratamento e acesso aos dados pessoais;

b) correcao de dados incompletos, inexatos ou desatua-li-za-dos;

¢) anonimizagao, bloqueio ou eliminagao de dados desneces-sarios, excessivos
ou tratados em desconformidade com a legislagao;

d) portabilidade dos dados a outro fornecedor de servigo ou produto;

e) eliminacao dos dados pessoais tratados com o consentimento do titular,
ressalvadas as hipdteses de guarda para cumpri-mento de obrigagao legal
ou regulatoria;

f) informagao a respeito do uso compartilhado de dados pessoais;

g) informagao sobre a possibilidade de ndo fornecer consen-timento e sobre as
consequeéncias da negativa;

h) possibilidade de revogagao do consentimento, por procedi-mento gratuito e
facilitado.

4.8 Assimetrias entre a LGPD, a Lei do Cadastro Positivo e o Marco Civil
da Internet

Note-se que o prévio consentimento exigido pela LGPD segue outra vertente
em relacao as disposi¢oes da Lei do Cadastro Positivo (12.414/2011), tal como se vé
em vigor, que regulamenta o banco de dados dos bons pagadores, em complemento
a legislacao consu-merista que, a seu turno, cuida, em certa medida, de balizar
também os direitos dos maus pagadores. Aqui, no ambito da LGPD, dados,
relatérios de crédito e algoritmos de risco apenas serao tratados com o prévio
consentimento de consumidores (opt in — cf. art. 7¢, inc. I).8

8 Otermo opt inrefere-se a expressio da vontade de um usuério de internet ou mobile, a partir do que ¢ afastada
a presuncao de aceite pelo siléncio. Corresponde ao conjunto de regras segundo as quais as mensagens de
marketing ou de carater comercial sé séo enviadas para aqueles que expressem, prévia e explicitamente, o
seu consentimento. Dessa forma, uma mesma mensagem € enviada para todos os individuos que
concordaram ou que manifestaram interesse em receber informagdes sobre um produto ou servigo de uma
empresa ou organizacdo. O usudrio manifesta sua concordancia através do preenchimento de uma caixa de
verificag@o (check box). Ao fazé-lo, indica ao gestor da base de dados daquela empresa ou organizagéo que
gostaria de ser informado acerca das novidades, informagdes e campanhas promovidas. As regras definidas



Por sua vez, na Lei do Cadastro Positivo, a logica partiu de prin-cipio inverso,
segundo o qual os dados dos clientes relativos ao crédito sejam tratados automatica
e compulsoriamente pelas institui¢des financeiras e que o titular possa apenas
requisitar pos-teriormente a revisao ou até a eliminacao de seus dados (opt out —
cf. art. 5%, incisos [, III, VI e seu §79). ¢

Mas, na medida em que o Marco Civil da Internet (Lei 12.965, de 23/04/14) exige
o consentimento para toda e qualquer situagao de tratamento de dados pessoais, a
LGPD estabelece algumas excegdes, a principiar pelos dados pessoais tornados
‘manifestamente publicos’ pelo titular (art. 7°, §4°) Para além, ainda em carater
excepcional, o consentimento podera vir a ser dispensado em outras doze (12)
hipdteses que se alongam nas letras “a” a “g”, inc. II, art. 11, conjuga-das com as
situagOes estampadas nos incisos I a IV, §12, art. 26, com-binado com o disposto no

art. 27, inc. II, todos da Lei 13.709/2018.

Também em relacdo ao crédito, a LGPD examina a questao de maneira
especifica, com destaque para a possibilidade de tratamento de dados para protegao
do crédito, inclusive quanto ao disposto na legislagao pertinente (art. 7%, inc. X). Os
dados pessoais em geral estdo disponiveis para tratamento por diferentes
interessados, enquanto os dados de crédito apenas sao acessiveis por instituicdes
financeiras.

4.9 Correcao, anonimizacao, pseudonimizacao, bloqueio ou eliminacao
de dados pessoais

O titular dos dados poderd requerer a correcao de dados que considere
incompletos, inexatos ou desatualizados, bem como soli-citar a anonimizagao,
bloqueio ou eliminacdo de dados pessoais considerados como desnecessarios,
excessivos ou tratados em descon-formidade com a LGPD.

Como dito, para fins da LGPD, “anonimizagao’ ¢ um procedi-mento por meio
do qual um dado perde a possibilidade de identificar um titular, ao passo que se
entende por ‘bloqueio” a suspensao tem-poraria de qualquer operacao de tratamento

pelo opt in estabelecem o envio de mensagens, pela internet ou mobile, apenas para aqueles que
expressamente o tenham solicitado.

9 A express&o opt out refere-se as regras do envio, geralmente associadas ao meio do correio eletronico_(e-
mail), de mensagens informativas vinculadas a campanhas de marketing, sem que os destinatarios particulares
as tenham solicitado. Pressupfe a visita (fisica ou virtual), solicitagédo de informagédo ou aquisicdo de um
produto, bem ou servigo, a partir do que se da a inclusdo numa lista de correio, independentemente do
consentimento do destinatario (procedimento automatico). Na sequéncia, o destinatario comega a receber na
sua caixa de correio eletrbnico mensagens da empresa e das suas congéneres com as quais partilha igual lista
de correio. A correspondéncia enviada ao destinatario inclui um mecanismo para a interrupcdo e o
cancelamento do envio desse tipo de correio eletrdnico (opt out of), que pode ser ativada por um hyperlink
incluido no corpo da mensagem, ao solicitar o envio de uma resposta para um endere¢o de correio electrénico,
ou por qualquer outro meio. Enquanto os destinatarios nao efetivarem esse procedimento, continuardo a
receber as mensagens, desde o principio ou presung¢édo de que deram sua permisséo para esta agao. Dessa
forma, recolhem-se numerosos enderegos eletrbnicos e a base de dados de contatos da organizagéo vai
aumentando exponencialmente. Em muitos casos o destinatario s6 atua tardiamente e quando cancela essa
subscri¢éo os seus dados ja constam de outras listas semelhantes, pelo que continuaréo a receber mensagens
de conteudo similar.



de dados pessoais. Em caso de dados tratados com fundamento no consentimento,
o titular dos dados podera solicitar a eliminacao de quaisquer dados coletados,
ressalvadas as hipoteses de armazenamento permitidas pela LGPD, o que inclui a
guarda de dado especialmente para cumpri-mento de obrigacao legal pelo
controlador ou para uso exclusivo do controlador. Nesta tltima eventualidade, os
dados deverao ser anonimizados.

Caso a empresa, 0rgao ou entidade tenha realizado uso com-partilhado de
dados para os quais fora requisitado pelo titular corre¢ao, anonimizagao, bloqueio
ou eliminagao, cabe informar de maneira imediata tal providéncia aos demais
agentes de tratamento de modo que repitam o procedimento.

Na realizacdo de estudos em saude publica, os 6rgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao
e estritamente para a finalidade de realizacao de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranga previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimiza¢ao ou
pseudonimizagao dos dados, bem como considerem os devidos padroes éticos
relacionados a estudos e pesquisas. O tratamento dos dados de satide devera ser
efetuado por pessoa sujeita a dever de sigilo e, em determinados casos, por
profissional obrigado a sigilo ou sujeito a dever de confidencialidade, devendo ser
garantidas medidas adequadas de seguranga da informacdo. Os dados pessoais
tratados nesse contexto deverao ser eliminados ou anonimizados, logo que se
esgotem as finalidades para as quais foram tratados.

Digno de nota, o setor de saude esta desobrigado a obter o consentimento em
todas as situagoes de tratamento de dados (hipo-teses de exce¢oes nomeadamente
dos arts. 7°, 10 e 11). Em carater excepcional, a dispensa se d4 nos casos de protecao
a vida ou tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de satide ou autoridade sanitdria; obrigacdo legal ou
regulatodria; para execugao de contratos com o titular dos dados; em processos
judiciais ou administrativos; quando ha legitimo interesse do controlador; ou, ainda,
no caso de estudo por drgaos de pesquisa.

Para além disso, a lei revela que ¢ vedada a comunicagdo ou o uso
compartilhado entre controladores de dados pessoais sensiveis referentes a saude
com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a
prestacao de servigos de saude, de assisténcia farmacéutica e de assisténcia a satde,
incluidos os servigos auxilia-res de diagnose e terapia, em beneficio dos interesses

dos titulares
de dados.

No caso de pesquisas, o uso de dados é também limitado. Na realizagao de
estudos em satide ptiblica, 0s 6rgaos de pesquisa poderao ter acesso a bases de dados
pessoais, que serao tratados exclu-sivamente dentro do drgao e estritamente para a
finalidade de reali-zagao de estudos e pesquisas e mantidos em ambiente controlado
e seguro, conforme praticas de segurancga previstas em regula-mento especifico e que



incluam, sempre que possivel, a anonimizagao ou pseudo-nimizagao dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

Para fins de atendimento dessa regra, “pseudonimizacao’ é o tratamento por
meio do qual um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo, senao pelo uso de informacao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

Na pratica, o legislador ndao se contenta com pouco. Exige evidéncias,
justificativas e muita documentagao. Especialmente na satide, caberd ao principio da
transparéncia desempenhar papel nuclear, em conexao também com a legislacao
consumerista.

Ao capturar os consentimentos nos termos da satide (como o de internagao, o
de andlise laboratorial e outros) ou ainda nas regras sobre a Politica de Privacidade
e Protecao de Dados Pessoais publicadas em sitios eletronicos e nos aplicativos da
satude, incidira desde logo a necessidade de cumprir as exigéncias da LGPD (arts. 8°
e 99), no sentido de que o consentimento seja fornecido por escrito ou por outro meio
que demonstre a manifestacdo de vontade do titular; deve constar de clausula
destacada das demais clausulas contratuais; a informacao sobre o tratamento de
dados pessoais deve ocorrer de forma clara, adequada e ostensiva, e trazer
informagoes sobre a finalidade especifica do tratamento, forma e duracao,
identificagdo e contatos do controlador, informag¢des sobre compartilhamento de
dados pessoais e mengao expressa dos direitos assegurados (art. 18).

A LGPD instituiu também o direito de portabilidade, pelo qual o titular dos
dados poderd, mediante requisigao expressa, solicitar a transferéncia de seus dados
pessoais a outro fornecedor de servico ou produto. Ou mesmo a revisao de decisao
automatizada: O titu-lar dos dados podera requisitar a revisao, por pessoa natural,
de decisGes tomadas unicamente com base em tratamento automatizado, inclusive
decisoes destinadas a formacao de perfis.

O titular dos dados ainda podera solicitar a disponibilizacdo de informagdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para
formacao da decisao automatizada. E caso nao possa cumprir de imediato a
providéncia requerida pelo titular dos dados, o controlador devera enviar ao titular
uma justificativa com as razdes que impediram o cumprimento imediato do direito
exercido ou uma comunicagao para indicar que nao € o agente de tratamento dos
dados e, caso tenha conhecimento, apontar quem é o agente de fato.

Na tutela do direito a informacao ao titular dos dados é asse-gurado acesso
facilitado a informagoes relacionadas ao trata-mento de dados pessoais, incluindo,
mas nao se limitando a informagoes (invariavelmente prestadas de forma clara e
adequada) acerca da:

a) finalidade especifica do tratamento;

b) forma e duragao do tratamento;

¢) identificacao e contato do controlador;

d) uso compartilhado de dados e a respectiva finalidade;



e) responsabilidade dos agentes de tratamento;

f) imposicao do tratamento de dados pessoais como condi¢ao para o
fornecimento de produto ou de servigo ou para o exercicio de direito, caso
aplicavel;

g) e dos demais direitos do titular, nos termos da LGPD.

Todavia, ao conceituar dados ‘anonimizados’, a par do que, aparentemente,
nao os equiparou a dados pessoais e “pseudoni-mizagao’, também nao os enquadrou
no rol de possiveis exce¢des, mas, sim, apenas como informagdes que, no primeiro
caso, por nao poderem mais ser associadas direta ou indiretamente a uma pessoa e,
no segundo, por se referir as relagdes adicionais dessas conexdes, permitiu que sejam
manejadas com mais liberdade desde que preservada a privacidade de seus titulares,
tornando mais seguras as operagdes de tratamento definidas em seu artigo 3°.

A circunstancia de os repositorios operarem com dados ano-nimizados, ou com
aqueles que passaram por processos de pseudo-nimiza¢ao nao compreende, por si
sO, garantia na aplicagado da LGPD. Atualmente, o volume, o dinamismo, a
complexidade e a velocidade de Big Datas, em crescimento exponencial, permitem
antever que alguma ferramenta analitica mais sofisticada e de alto desempenho
possa captar e interpretar qualquer tipo de dado, criando correlagdes a partir das
quais € possivel identificar pessoas com uma precisao cada vez mais eficiente,
resultando em possivel brecha legal.

Desde que a base da garantia da anonimizagao e da pseudo-nimizagao é, grosso
modo, a auséncia de identificadores dos titulares da informacao, existem dados que,
mesmo nao apontando para alguém em particular, poderdo fazé-lo desde que
empregadas téc-nicas de conjunto e dados complementares.

Vale dizer, as bases de dados anonimizados ou que passaram por um processo
de pseudonimizagao nao sao imunes a consultas com cruzamento de informagoes e
identificagao de padrodes, ou que adotam engenharias sociais distintas e informacgoes
externas.

Neste ponto, discorre Ruiz:!°

A LGPD, no artigo 5% inciso I, diz, expressamente, que dado pessoal é informagdo
relacionada a pessoa natural identificada ou identificavel. Dessa forma, sdo dados que,
por vezes, ndo sao diretamente associados a um individuo, mas, analisados em conjunto
com outros dados disponiveis, possuem altas chances de (re)identificacdo de um

individuo, esse individuo ¢€ identificavel e, portanto, esses dados devem ser
considerados como dados pessoais.
Dizer que os dados pseudonimizados devem ser considerados dados pessoais e,

portanto, devem ter o respaldo da LGPD é defender a prote¢do dos dados pessoais
dentro do prdprio texto da lei.

0 RUIZ, Isadora Maria Roseiro. O dado pseudonimizado é um dado protegido pela Lei Geral de Protegéo de
Dados? Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/332299/0-dado-
pseudonimizado-e-um-dado-protegido-pela-lei-geral-de-protecao-de-
dados?U=223C0B13_CFC&utm_source=informativo&utm_medium=1264&utm_campaign=1264 Acesso em:
24 ago. 2020.



De qualquer forma, os dados obtidos antes da entrada em vigor da lei, mas
empregados para tratamento apods sua vigéncia, em principio, estarao também
sujeitos as disposi¢Oes da normativa, a partir do término da vacatio legis.

4.10 Do controlador, operador, encarregado e titular

Titular compreende a pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento (art. 5%, inc. V).

A figura do controlador refere-se a pessoa natural ou juridica a quem competem
as decisoOes referentes ao tratamento de dados pessoais (art. 5 inc. VI).

Operador é a pessoa natural ou juridica que realiza o tratamento de dados
pessoais em nome do controlador (art. 5% inc. VII).

Controlador e operador sao ambos agentes de tratamento de dados pessoais,
devendo manter registro das operagoes de tratamento que realizarem, especialmente
quando baseadas em legitimo interesse (art. 37).

O operador deve realizar o tratamento de dados de acordo com as instrugdes
fornecidas pelo controlador (art. 39). O controlador e o operador de processamento
de dados, em conjunto, dao corpo a denominagao legal dos agentes de tratamento.
A LGPD nao veda a terceirizagao da atividade de operador de dados, mas estabelece
que nos casos de agentes publicos, determinada classe de dados s6 pode ser
processada por ente privado sob tutela do ente publico (art. 4%, §2°).

Sao de observancia obrigatdria pelo controlador as deter-mi-nagdes da ANPD
sobre os padroes de interoperabilidade dos dados (formatos que possam ser lidos e
utilizados em diversas plataformas), livre acesso aos dados e seguranca e o tempo
de guarda dos registros (art. 40).

Também incide ao controlador o 6nus da prova de que o con-sentimento do
titular foi obtido nos termos da lei, bem como comu-nicar ao titular mudanca de
finalidade no tratamento de dados. A identificagao de quem é o controlador de dados
deve ser clara e disponivel ao titular, com ampla divulgacdo. O controlador ¢
igualmente responsavel pelo cumprimento dos direitos do titular, listados nos arts.
18 a 22 da normativa.

Cabe ao controlador tomar as decisoes acerca do tratamento de dados pessoais,
bem como zelar por sua conservagao e atender aos requisitos e exigéncias
formulados pelas autoridades.

Nesse sentido, a LGPD impde ao controlador as seguintes responsabilidades:

a) provar que o consentimento foi obtido em conformidade com a lei;

b) confirmar a existéncia ou providenciar o acesso a dados pessoais, mediante
requisicao do titular, em formato simplificado, imediatamente, ou por meio
de declaracdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
fornecida no prazo de até 15 (quinze) dias;



c) manter registro das operagoes de tratamento de dados pessoais que realize,
podendo a autoridade nacional deter-minar que seja elaborado relatdrio de
impacto a protecdo de dados (pessoais ou sensiveis) referente as suas
operagoes.

Caso a autoridade faga a requisi¢ao, cabe ao controlador inserir no relatorio, ao

menos, as seguintes informagoes:

a) descrigao dos tipos de dados coletados;

b) metodologia utilizada para a coleta de dados;

c) metodologia utilizada para garantir a seguranga das infor-magoes;

d) sua analise no tocante as medidas, salvaguardas e meca-nismos de mitigagao

de riscos adotados.

O controlador também é responsavel por indicar quem é o ‘encarregado pelo
tratamento dos dados pessoais (ETD)’, divulgando publicamente, de forma clara e
objetiva, preferencialmente no seu sitio eletronico, a identidade da pessoa e suas
informacgoes de contato. Conforme a natureza e o porte da entidade ou o volume de
operagdes de tratamento de dados, é facultado a Autoridade Nacional regular as
hipédteses de dispensa da necessidade de sua indicagao (art. 41, §3°).

Nas hipdteses em que o consentimento for exigido, o controlador devera
informar o titular caso haja alguma alteracao na finalidade para a coleta de dados.
Nesse momento, o titular podera optar por renovar o consentimento ou revoga-lo.
Caso nao haja consentimento do titular, o controlador somente poderad fundamentar
o tratamento de dados pessoais atestando que ha finalidade legitima para tanto.

Com relacdo a essa exigéncia, somente dados pessoais estri-tamente
necessarios para a finalidade pretendida poderao ser trata-dos e devem ser adotadas
medidas que garantam sua transparéncia.
O controlador que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para tanto, exceto em
caso de o titular dos dados té-los tornado manifestamente publicos.

Cumpre destacar que o 6nus de provar a adequagdo as deter-minagdes da
LGPD ¢é do controlador, quando verossimil a alegacao, houver hipossuficiéncia para
fins de producado de prova ou quando a producao de prova pelo titular resultar-lhe
excessivamente onerosa, a critério do juiz (art. 8%, §2°). E a inversao do dnus de prova
se da agora sem qualquer condicionante, a respeito da obtencao do consentimento
(art. 42, §2°).

Cabe ao controlador indicar o ETD (art. 41), observados os seguintes aspectos:

a) ser pessoa natural que atue como canal de comunicagao en-tre o controlador
e a autoridade competente e os titulares;

b) a identidade e as informacgdes de contato do encarregado devem ser
publicas, claras e objetivas, de preferéncia no sitio eletronico do controlador
(art. 41, §1°).

Em linhas gerais, as atividades do ETD consistem em (art. 41, §2°):



a) aceitar reclamagoes e comunicagoes dos titulares, prestar esclarecimentos e
adotar providéncias;

b) receber comunicagdes da autoridade nacional e adotar pro-vidéncias;

c) orientar os funciondrios e os contratados da organizacao a respeito das
praticas a serem tomadas em relacao a protecao de dados pessoais;

d) executar as demais atribui¢des determinadas pelo controlador ou
estabelecidas em normas complementares emitidas pela autoridade
nacional de protecao de dados.

Dado que “A autoridade nacional podera estabelecer normas complementares
sobre a definicao e as atribui¢oes do encarregado, inclusive hipdteses de dispensa da
necessidade de sua indicacdao, conforme a natureza e o porte da entidade ou o
volume de operagoes de tratamento de dados” (art. 41, §3°), muitas outras questoes de
relevo deverdo ser esclarecidas na regulamentagdo da normativa, tais como:

a) Serd obrigatoria a designacao de ETD pelas entidades ou 6rgaos publicos?

b) Estarao obrigadas as empresas, na qualidade de responsaveis pelos
tratamentos, seja de subcontratantes, a designar um ETD se tratarem dados
sensiveis ou dados relativos a con-denagdes penais e infra¢des, em larga
escala ou se reali-zarem tratamentos em larga escala relativos ao controle
regular e sistematico dos titulares dos dados?

¢) E ao responsével pelo tratamento e ao subcontratante que compete avaliar,
em cada situacdo, se os tratamentos de dados realizados pela sua
organizacao exigem a designagao de um ETD?

d) E preciso fazer algum registro do ETD, publicar seus contatos, dar
conhecimento aos titulares de dados e comunicar a ANPD?

e) Sera permitido duas ou mais empresas partilharem o mesmo encarregado
de protecao de dados, dentro ou fora do mesmo grupo empresarial?

f) Sera possivel usar o mesmo formulario de notificacdo para comunicar a
ANPD a designacao de um ETD dentro do mesmo grupo?

g) Os ETD precisam de alguma certificagao para desempenhar as suas fungoes?

h) Sera permitido usar os dados biométricos ja recolhidos no contexto laboral
para outra finalidade (a exemplo do controle de acesso as maquinas de
venda automatica)?

i) Sera autorizado o uso da biometria para controlar o acesso dos clientes as
instalagoes da empresa, 6rgaos e entidades?

j) Serd exigida uma avaliacao de impacto sobre a protecao de dados para
tratar dados biométricos?

k) Precisara de autorizagdao da ANPD para colocar um sistema biométrico?

I) O que devera ser feito se pretender alterar o funcionamento do sistema
biométrico ja existente?

m) Como sera feita a notificacdo de viola¢des de dados pessoais a ANPD? Etc.

4.11 Da seguranca e do sigilo de dados



Em relacao aos temas ‘seguranca e sigilo de dados’, cumpre destacar que os
agentes de tratamento devem adotar medidas de seguranca (desde a concepgao até
a execugao do produto ou servigo) aptas a proteger os dados pessoais de acessos nao
autorizados e de eventos acidentais ou ilicitos de destruicao, perda, alteracao,
comu-nicacao ou difusao ou qualquer outra ocorréncia decorrente de tratamento
inadequado ou ilicito (art. 46).

Padrdes técnicos minimos poderao ser definidos pela autoridade competente,
e sistemas de tratamento de dados pessoais devem ser estruturados para atender aos
requisitos de seguranga, aos padrOes de boas praticas e de governanga e aos
principios gerais da LGPD e demais normas da autoridade competente (art. 49).

Imputa-se aos agentes de tratamento, individualmente ou por meio de
associagoes, formular regras de boas praticas e de governanga que estabelecam
condi¢oes de organizacao, regime de funcionamento, procedimentos, normas de
seguranca, padroes técnicos, obrigagdes especificas, mecanismos de supervisdao e
mitigacao de riscos e outras medidas relacionadas ao tratamento (art. 50).

Cumpridas as finalidades para as quais foram coletados, uma vez constatado
que deixaram de ser necessarios, sucedendo hipotese de revogacao do
consentimento ou ainda por determinacgao das autoridades competentes, os dados
devem ser eliminados (art. 15), ou seja, excluidos dos bancos de dados do
controlador e do operador (art. 5% inc. XVI).

A inobservancia do principio da seguranca (art. 6° inc. VII) pode, em caso de
dano ao titular, gerar responsabilidade civil e criminal solidaria entre controlador e
operador e o dever de reparar os danos (art. 42), a par das sangdes administrativas.

Fica autorizada a conservagao de dados para cumprimento de obrigacao legal
ou regulatodria (art. 16, inc. I) ou para uso exclu-sivo do controlador, vedado o acesso
por terceiros e desde que ano-ni-mizados'! (art. 16, inc. IV).

O dado anonimizado é o dado andénimo, caracteristica e requi-sito de
informacao pessoal que escapa das condicionantes da LGPD. Ou melhor, a
anonimizagao seria, ela prdépria, a primeira condi-cionante para o tratamento
desprovido de consentimento. No contexto da LGPD sao estipulados alguns
critérios, todos objetivos, para a com-preensao se o dado poderd, ou nao, permitir a
identificagdo de uma pessoa. Sao eles: (i) custo; (ii) tempo; (iii) tecnologia.

A definicdo do que é anonimizado ou nao sera dinamica, no-meadamente
porque as tecnologias estdo em constante evolugao. Trata-se de um conceito aberto.
No didlogo com a Lei de Acesso a Informacao, a que remete ja no art. 1° da LGPD,
nota-se que a normativa faz uso do emprego de politicas de dados abertos com
relativa frequéncia. Gestores publicos podem, de modo legitimo, abrir dados,
todavia sem a possibilidade de identificagao de seus titulares, a despeito de que, ao

" Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento (art. 5,
inc. lll, LGPD).



abri-los, surge o risco de cruzamento desses dados com outros, a partir do que o
anonimato do titular podera ser rompido. Evitar, a todo custo, esse risco é essencial.

A autoridade competente podera determinar ao controlador que elabore
relatério de impacto a protecao de dados pessoais referente a suas operacoes de
tratamento de dados (art. 38). O relatorio contera, no minimo, a descri¢ao dos tipos
de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacOes e a andlise do controlador com relagao a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

De todo modo, o controlador deve comunicar a autoridade com-petente e ao
titular, em prazo razoavel a ser definido pela primeira, a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares (art. 48).

Importa ainda anotar que o RGPD (GDPR) assumiu o pionei-rismo mundial ao
introduzir dois novos conceitos denominados por Privacy by Design'? e Privacy by
Default, no objetivo de orientar algumas estruturas utilizadas por empresas e
organizagoes no intuito de se adequarem as diretrizes das leis de protecao de dados.

Por Privacy by Design entende-se que todas as etapas do processo de
desenvolvimento de um produto ou servigo de uma empresa ou organizagao devem
ter a privacidade em primeiro lugar. O conceito de privacidade deve estar totalmente
impregnado no projeto e, neste descortino, ndo se aplica as iniciativas em que a
privacidade é avaliada somente em sua fase derradeira. Parte do principio de que as
empresas e organizagoes que se orientem pela Privacy by Design concebam seus
projetos internos, desenvolvimentos de software, departamento de TI e planejamento
estratégico alinhados com a ideia de privacidade, e ndao como algo a parte. Na

2.0 conceito de Privacy by Design (PbD) resultou originalmente de uma formulagdo proposta pela Dra. Ann
Cavoukian, diretora executiva do Instituto de Privacidade e Big Data da Universidade de Ryerson, em Ontario,
capital da provincia de Toronto, Canada. Remotamente, no final do século XIX, mais precisamente em 1890,
0 advogado Samuel D. Warren e o ex-juiz associado da Suprema Corte norte-americana Louis D. Brandeis
publicaram o artigo ‘The Right to Privacy’ (cf. WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy.
Harvard Law Heyiew, v.4,n.5,p. 193-220, 1890), considerado um dos maiores estudos relacionados a defesa
da privacidade. E nessa obra que se aponta a inter-relagao entre o ‘right to be let alone’e o direito a privacidade
(cf. ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos Estados
Unidos. Revista Brasileira de Direito Civil — RBDCivil, Rio de Janeiro, v. 3, p. 9-28, jan./mar. 2015), no sentido
de que, a época, o individuo deveria possuir o direito de ter sua intimidade e vida privada protegidas de
invasdes pelos jornais. Nesse contexto, ja havia um embate entre privacidade e publicidade, temas que, por si
s6s, demandam abordagem propria. Muitos estudos e novas tecnologias marcaram a histéria a partir de entao,
até que na década de 1990 uma série de acontecimentos comega a moldar conceitos e definicdes
profundamente ligados a atualidade. Como se sabe, é na década de 1990 que se tem o langamento da World
Wide Web pelo cientista da computagao britanico Tim Berners-Lee, em outubro de 1990, que possibilitava (e
possibilita) criar e editar paginas navegaveis com base em trés tecnologias fundamentais: a linguagem HTML,
o endereco URL e o protocolo HTTP (cf. ARAYA, Elizabeth Roxana Mass; VIDOTTI, Silvana Aparecida Borsetti
Gregério. Criagdo, protegdo e uso legal de informagao em ambientes da World Wide Web [online]. Sao Paulo:
Editora da UNESP; Séo Paulo: Cultura Académica, 2010. 144 p. Ver também: World Wide Web Foundation.
History of the Web. Disponivel em: https://webfoundation.org/about/vision/history-of-the-web/. Acesso em: 25
ago. 2020. Quase 30 anos depois, ja ndo se faz muita coisa fora dos ambientes virtuais e dos sitios eletrdnicos
que armazenam e coletam dados pessoais de variadas formas. Com esse avango de forma acelerada, o campo
da legislagdo e das normas comegou a apresentar algumas respostas. Jan Holvast (2009, p. 30) destaca o
Children’s Online Privacy Protection Act (COPPA), de 1998, o Fair Health Information Practice (1997), e as
emendas ao Fair Credit Reporting Act de 1997, todos nos Estados Unidos, como maneiras de se assegurar a
protegao dos dados de cidadaos. O Parlamento do Reino Unido, por sua vez, adotou em 1998 o Data Protection
Act. Ainda na mesma década, que o Parlamento Europeu e o Conselho adotaram a Diretiva 95/46/CE,
relacionada a protecé@o das pessoas no que toca ao tratamento de dados pessoais e a livre circulagéo desses
dados, normativa que antecede o RGPD (GDPR), de 2016.



pratica, isso significa que a organizacao deve garantir que a privacidade seja
incorporada ao sistema durante todo o ciclo de vida. Também deve assegurar a
seguranca das informagoes de ponta a ponta. O escandalo envolvendo o Facebook e
a Cambridge Analytica sucedeu porque nao houve a protecao de dados em uma das
etapas do processo.

Por sua vez, o conceito de Privacy by Default (privacidade por padrao) implica
que um produto ou servigo, ao ser lancado, dis-ponibilizado ou demandado,
contenha as configuragdes de priva-cidade no modo mais restrito possivel ja como
padrao, nessa medida, cabendo ao usudrio a decisdao de liberar acesso a coleta de
mais in-for-mag¢des apenas caso julgue necessario. Além disso, todos os dados
pessoais fornecidos pelo usuario para permitir o uso ideal de um produto devem ser
mantidos apenas pelo tempo necessdrio para fornecer o produto ou servigo. Dado
que mais informagdes do que o necessario para fornecer o servigo sejam divulgadas,
a acao resultara na violagao do conceito.

Tem-se em ordem que o conceito de Privacy by Design é proativo e nao reativo.
Antecipa os problemas e diminui o risco de vazamen-tos de dados. Os projetos sao
pensados para que o usudrio tenha o con-trole para alterar as configuracdes-padrao
e optar por fornecer ou ndo seus dados, e ainda assim conseguir utilizar o produto
ou servigo. Sempre que possivel, as transagdes que envolvam dados pessoais devem
ser feitas com dados nao identificaveis, ou seja, que ndo permitam saber quem é o
titular daquela informagao.

Na préatica, em um sitio que utiliza testemunhos de conexao (cookies), referida
funcionalidade s6 podera ser habilitada se e quando o usudrio ativar tal modo de
coleta de dados. Do contrario, nao haverd a coleta de informagdes pessoais do
usudrio ou mero visitante da pagina eletronica. A LGPD exige que todas as empresas
e organizagdes que facam o uso dos cookies os deixem, por principio-padrao,
desativados, cabendo ao usudrio a tomada de decisdo a respeito de quais dados
deseja compartilhar.

Nesse viés, a LGPD proporciona uma evolugao significativa na filosofia de
interacdo com o publico em geral, com ganho substancial em transparéncia e
credibilidade. Os conceitos de Privacy by Design e by Default serao aplicados em
organizagdes publicas e privadas, multinacionais e nacionais, startups e todas as que
processam de al-guma forma os dados pessoais de seus clientes, utentes,
colaboradores e fornecedores.

A prop0sito, ja no ambito do RGPD aflora sua conotacao disrup-tiva ao acolher
os paradigmas de conformidade e de accountability’ (cf. art. 24°),'* que nomeadamente

3 Accountability € uma expressdo da lingua inglesa que, traduzida para o portugués, pode expressar a
responsabilidade com ética e remete a obrigacao, a transparéncia, de membros de um 6rgéo administrativo ou
representativo, de prestar contas a instancias controladoras ou a seus representados.

4 RGPD: “Artigo 24.°.
Responsabilidade do responsavel pelo tratamento
1. Tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem como os
riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas para



desdguam nos conceitos de Privacy by Design e Privacy by Default, ambos destacados em
seu art. 25°.1°

Nas palavras da Conservadora de Registro Predial em Portugal, Profa.
Madalena Teixeira: “Visa-se aqui o cumprimento do “principio de responsabilidade’
que aforava na Diretiva 95/46/CE, mas que nao lograra tornar efetivo nos termos
pretendidos, suscitando-se a observancia das regras atinentes a protecao de dados
pessoais desde a raiz, isto €, desde o momento da concepgao ou defini¢ao dos meios
de tratamento, até ao momento da concretizacdo das operagdes de projetadas, e
exigindo-se, para o efeito, a adogao das medidas técnicas e organizativas necessarias
ao cumprimento efetivo dos prin-cipios da protecao de dados, designadamente dos
principios da fina-lidade e da minimizacao dos dados”.16

Ponha-se em ordem que os negdcios, servigos e produtos devem, agora e por
diante, levar em conta, desde a sua concepgao, a necessidade indeclinavel de
protecao dos dados pessoais e o direito a privacidade no ambito conceitual do
Privacy by Design.

assegurar e poder comprovar que o tratamento é realizado em conformidade com o presente regulamento.
Essas medidas sé&o revistas e atualizadas consoante as necessidades.

2 Caso sejam proporcionadas em relagdo as atividades de tratamento, as medidas a que se refere o n.° 1
incluem a aplicagdo de politicas adequadas em matéria de protecdo de dados pelo responsavel pelo
tratamento.

3. O cumprimento de cédigos de conduta aprovados conforme referido no artigo 40.° ou de procedimentos de
certificagdo aprovados conforme referido no artigo 42.° pode ser utilizada como elemento para demonstrar o
cumprimento das obriga¢des do responsavel pelo tratamento”.

5 RGPD: “Artigo 25.°
Protecao de dados desde a concegéo e por defeito
1. Tendo em conta as técnicas mais avangadas, os custos da sua aplicagéo, e a natureza, o ambito, o contexto
e as finalidades do tratamento dos dados, bem como os riscos decorrentes do trata-mento para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo
tratamento aplica, tanto no momento de definicdo dos meios de tratamento como no momento do préprio
tratamento, as medidas técnicas e organizativas ade-quadas, como a pseudonimizagao, destinadas a aplicar
com eficacia os principios da protecao de dados, tais como a minimizacdo, e a incluir as garantias necessérias
no tratamento, de uma forma que este cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados.
2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por defeito, sé
sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento. Essa
obrigagao aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu prazo
de conservagdo e a sua acessibilidade. Em especial, essas medidas asseguram que, por defeito, os dados
pessoais ndo sejam disponibilizados sem intervengdo humana a um nudmero indeterminado de pessoas
singulares.
3. Pode ser utilizado como elemento para demonstrar o cumprimento das obrigacdes estabele-cidas nos n.%s
1 e 2 do presente artigo, um procedimento de certificagdo aprovado nos termos do
artigo 42.°”.

6 Em: A Lei Geral de Protegao de Dados em Debate e os Registros Publicos. Boletim IRIB em Revista Especial,
n. 361, p. 36, jul. 2020.



