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TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS
Rua Gongalves Dias, N° 1260 - Bairro Funcionarios - CEP 30140-096 - Belo Horizonte - MG - www.tjmg.jus.br
Andar: 4°

EDITAL N° 134/2024 - TIMG/SUP-ADM/DIRSEP/GECOMP/COALI

PREGAO ELETRONICO N° 134/2024 /TIMG

DATA DE ABERTURA: 12/12/2024
HORA DA ABERTURA: 10:00h

LOCAL: Portal de Compras/sMG, no endereco
eletronico_ www.compras.mg.gov.br

PROCESSO SIAD N° 795/2024

OBJETO: Prestacdo de servicos de Teste de Invasio (Pentest) em redes, sistemas e ativos de Tecnologia da
Informagao e Comunicagao (TIC).

SETOR REQUISITANTE: Diretoria Executiva de Informatica — DIRFOR

PREGOEIRO: MARCELA KELLY SIMOES PIRES DE FARIA
PREGOEIRO SUPLENTE: CLEONICE MENDES DO NASCIMENTO

APOIO TECNICO: Alan Carreiro Almeida e Marcio Henrique C. d’Avila

CRITERIO DE JULGAMENTO: menor

preco global do lote FORMA DE ADJUDICACAO: lote

MODO DE DISPUTA: aberto e fechado INTERVALO DE LANCES: R$500,00

PARTICIPACAO EXCLUSIVA PARA ME/EPP/

EQUIPARADAS: NAO PARTICIPACAO DE COOPERATIVA: SIM

EXIGENCIA DE GARANTIA:
PARTICIPACAO DE CONSORCIO: NAO PARA A PROPOSTA: NAO
PARA O CONTRATO: SIM

PRAZO PARA APRESENTA~CAO DE VALOR ESTIMADO DA CONTRATACAO
ESCLARECIMENTOS/IMPUGNACOES R$594.425,10 (quinhentos e noventa e quatro mil

DATA: Até 06.12.2024 quatrocentos e vinte e cinco reais e dez centavos)

O Tribunal de Justica do Estado de Minas Gerais, por intermédio da Geréncia de Compras de Bens e Servicos — GECOMP torna publico aos
interessados que promovera a presente licitagdo por meio do site www.compras.mg.gov.br, a ser processada e julgada em conformidade com Lei
federal n® 14.133/2021, além das demais disposi¢des legais aplicaveis e do disposto no presente Edital, destinada a selecionar a melhor proposta.

1. DO OBJETO

Prestacio de servicos de Teste de Invasio (Pentest) em redes, sistemas e ativos de Tecnologia da Informacido e Comunicacio (TIC),
conforme especificacdes técnicas, Termo de Referéncia e demais anexos, partes integrantes e inseparaveis deste Edital.

1.1. Em caso de contradigdo entre as especificagdes do objeto constantes deste Edital e aquelas descritas no Portal de Compras/MG, prevalecerdo as
primeiras.

1.2. Néo ocorrendo a hipdtese prevista no subitem 1.1, as especificagdes constantes do Edital e as descritas no Portal de Compras/MG serao
consideradas complementares entre si.
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2. DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNACAO

2.1. Podero ser apresentados pedidos de esclarecimentos ou impugnagao ao edital, encaminhados de forma eletronica exclusivamente por meio do
Portal de Compras/MG, no endereco eletronico www.compras.mg.gov.br.

2.1.1. Qualquer pessoa ¢ parte legitima para impugnar este edital por irregularidade na aplicagdo das leis que regem a presente licitagdo ou para
solicitar esclarecimentos, devendo protocolar o pedido até 03 (trés) dias uteis antes da data de abertura do certame.

2.1.2. A resposta a impugnacdo ou ao pedido de esclarecimentos sera divulgada no Portal de Compras/MG no prazo de até 03 (trés) dias uteis,
limitado ao ultimo dia 1til anterior & data da abertura do certame.

2.2. As respostas as impugnacdes e pedidos de esclarecimentos aderem a este Edital tal como se dele fizessem parte, vinculando o Tribunal e os
licitantes.

2.3. A impugnacdo e o pedido de esclarecimentos ndo possuem efeito suspensivo.

2.3.1. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada nos autos do processo licitatorio.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderdo participar da presente licitacdo os interessados que estiverem previamente cadastrados no Cadastro Geral de Fornecedores - CAGEF do
Estado de Minas Gerais (www.compras.mg.gov.br), e que explorem atividade pertinente ¢ compativel com o objeto, desde que atendam a todas as
exigéncias contidas neste Edital.

3.1.1. Nao sera admitida a participacio de pessoa juridica em consércio.

3.1.2. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais no CAGEF e manté-los atualizados junto aos érgios
responsaveis, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se tornem
desatualizados.

3.1.3. A ndo observancia do disposto no subitem anterior podera ensejar a inabilitagdo do Licitante.
3.2. Os profissionais organizados sob a forma de cooperativa poderdo participar da presente licitagao se:

a) a constituicdo e o funcionamento da cooperativa observarem as regras estabelecidas na legislagao aplicavel, em especial a Lei federal n® 5.764 de
1971, a Lei federal n° 12.690 de 2012 ¢ a Lei Complementar federal n® 130 de 2009;

b) a cooperativa apresentar demonstrativo de atuagdo em regime cooperado, com reparti¢do de receitas e despesas entre os cooperados;
¢) qualquer cooperado, com igual qualifica¢do, for capaz de executar o objeto, vedado ao Tribunal indicar nominalmente pessoas;

d) em se tratando de cooperativas enquadradas na Lei federal n® 12.690 de 2012, o objeto desta licitagdo referir-se a servigos especializados
constantes do objeto social da cooperativa, a serem executados de forma complementar a sua atuacao.

3.3. Nio podera disputar a presente licitagdo, direta ou indiretamente:

a) aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

b) aquele impedido(a) de licitar e contratar junto a qualquer 6rgdo da Administragdo Publica direta e indireta do Estado de Minas Gerais;

¢) aquele declarado(a) inidoneo(a) para licitar ou contratar no &mbito da Administragdo Publica direta e indireta de todos os entes federativos;

d) o autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre obra, servigos ou
fornecimento de bens a ele relacionados;

e) quando a licitagao versar sobre obra, servigos ou fornecimento de bens a ela necessarios:
e.1) a empresa, isoladamente ou em consorcio, responséavel pela elaboragdo do projeto basico ou do projeto executivo; ou

e.2) a empresa da qual o autor do projeto seja responsavel técnico ou subcontratado, dirigente, gerente, controlador, acionista ou detentor de mais de
5% (cinco por cento) do capital com direito a voto.

f) o agente publico investido ou vinculado ao Tribunal, devendo ser observadas as situagdes que possam configurar conflito de interesses no
exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria;

g) o terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

h) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do Tribunal ou com agente
publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau.

i) a pessoa fisica ou empresario individual que possua relagdo, na condigdo de conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, com membro ou juiz vinculado, e/ou com qualquer dos servidores do Tribunal que seja investido em cargo
de direg@o ou de assessoramento.

j) a pessoa juridica que possua em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de direcdo ou no exercicio de fungdes administrativas e/ou de qualquer dos servidores do
Tribunal que seja investido em cargo de direc¢do, chefia ou de assessoramento, vinculados direta ou indiretamente as unidades situadas na linha
hierarquica da area encarregada da licitagdo, nos termos da Resolug@o n° 7, de 2005, do Conselho Nacional de Justica.

k) as empresas controladoras, controladas ou coligadas, nos termos da Lei federal n® 6.404 de 1976, concorrendo entre si;

1) a pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploragao de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratagdo de adolescentes nos casos
vedados pela legislagdo trabalhista;

m) aquele(a) proibido(a) de contratar com o Poder Publico nos termos do art. 12 da Lei federal n® 8.429, de 1992,(Lei de Improbidade
Administrativa);

n) a pessoa juridica ndo autorizada a funcionar no pais, quando se tratar de sociedade estrangeira.

3.3.1. O impedimento de que trata a alinea "b" sera também aplicado ao Licitante que atue em substitui¢do a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utiliza¢do fraudulenta da personalidade juridica do Licitante;
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3.3.2. A critério do Tribunal e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem as alineas "d" e "e" poderfo participar
no apoio das atividades de planejamento da contratagdo, de execucdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do Tribunal;

3.3.2.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico;

3.3.3. A vedagdo que trata a alinea "f" estende-se a terceiro que auxilie a condug@o da contratagdo na qualidade de integrante de equipe de apoio,
profissional especializado, funcionario ou representante de empresa que preste assessoria técnica;

3.4. Sera realizada consulta junto aos seguintes cadastros para verificagdo dos impedimentos:

a) Cadastro de Empresas Inidoneas e Suspensas — CEIS;

b) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAFIMP;
¢) Cadastro Nacional de Empresas Punidas — CNEP; e

d) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa — CNIA.

3.4.1. Sera realizada, ainda, consulta no moédulo Cadastro Geral de Fornecedores — CAGEF, do Sistema Integrado de Administragdo de Materiais e
Servigos — SIAD, a partir da razao social informada, para identificacdo da matriz e possiveis filiais do Licitante arrematante.

3.4.1.1. Apbs a identificacdo prevista no subitem anterior, serdo consultados os cadastros mencionados no subitem 3.4. para verificacdo de
impedimento de licitar e contratar nos termos das alineas "b", "c¢” e "d" do subitem 3.3.

3.4.1.2. A consulta aos cadastros informados no subitem 3.4 ocorrera apds encerrada a etapa de negociagdo, quando o Pregoeiro ou a Comissao de
Contratagdo verificara se o Licitante provisoriamente classificado em primeiro lugar se encontra impedido de licitar e contratar com qualquer 6rgdo
da Administragdo Publica direta e indireta do Estado de Minas Gerais, ou declarado inidoneo para licitar ou contratar com a Administragdo Publica.

3.4.1.2.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu s6cio majoritario ou socio administrador, por forga
da vedagdo de que trata o artigo 12 da Lei federal n° 8.429, de 1992.

3.5. Constatada a existéncia de san¢do de impedimento de licitar e contratar e/ou declara¢do de inidoneidade, o Licitante serd convocado para
manifestacdo previamente a uma eventual desclassificagio.

3.5.1. A manifestagdo, bem como os documentos comprobatorios das respectivas alega¢des, deverdo ser encaminhados no prazo de 2 (duas) horas,
ou outro fixado pelo Pregoeiro ou Comisséo de Contratagdo.

3.5.2. Inexistindo prova que comprove a inaplicabilidade da sanc¢éo constatada, serd a proposta desclassificada por falta de condi¢éo de participagao.

4. DO TRATAMENTO DIFERENCIADO, SIMPLIFICADO E FAVORECIDO DISPENSADO AS MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E EQUIPARADOS

4.1. Aplicam-se os beneficios previstos na Lei Complementar Federal n® 123, de 2006, no Decreto n° 8.538, de 2015; na Lei n° 20.826, de 2013 e no
Decreto n® 47.437, de 2018:

a) as microempresas ¢ empresas de pequeno porte ME/EPP, conforme defini¢do dos incisos I e II do caput e § 4° do art. 3° da Lei Complementar
Federal n° 123/2006;

b) as sociedades cooperativas, conforme defini¢des do artigo 16 da Lei federal n°® 14.133, de 2021, do art. 34 da Lei federal n° 11.488, de 2007, e do
art. 4° da Lei federal n° 5.764 de 1971;

¢) ao microempreendedor individual — MEI, conforme definido no § 1° do art. 18-A da Lei Complementar federal n° 123, de2006;
d) ao agricultor familiar, conforme definido na Lei federal n® 11.326, de2006;
e) ao produtor rural pessoa fisica, conforme definido na Lei federal n® 8.212, de 1991.

4.2. O Licitante enquadrado como microempresa, empresa de pequeno porte ou equiparado devera declarar, em campo préoprio do sistema eletronico,
que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n° 123 de 2006.

4.3. A obtengdo dos beneficios a que se referem os arts. 42 a 49 da Lei Complementar n® 123, de 2006, fica condicionada a observancia do disposto
nos §§ 1° a 3° do art. 4° da Lei federal n° 14.133, de 2021, bem como a comprovagdo da condi¢do de microempresa, empresa de pequeno porte ou
equiparado no momento do credenciamento no Cadastro Geral de Fornecedores — CAGEF.

4.3.1. O Licitante enquadrado como microempresa, empresa de pequeno porte ou equiparado devera apresentar declaragéo de observancia ao limite
definido no § 2° do art. 4° da Lei federal n° 14.133, de2021.

4.4. Na hipdtese de a mesma ME/EPP ou equiparada vencer o lote reservado e o lote de disputa ampla, desde que compostos pelos mesmos itens,
prevalecerdo os menores pregos obtidos.

4.5. Caso ndo haja vencedor para a cota reservada composta pelos mesmos itens do lote principal, esta podera ser adjudicada para o vencedor do lote
principal ou, diante da sua recusa, aos remanescentes, desde que pelo prego do primeiro colocado.

4.6. O Licitante enquadrado como microempresa, empresa de pequeno porte ou equiparado ndo devera incorrer em nenhum dos impedimentos
previstos no § 4° do artigo 3° da Lei Complementar n° 123, de 2006.

5. DA APRESENTACAO DA PROPOSTA ELETRONICA

5.1. Apos a divulgag@o do edital no sitio eletrdnico, os licitantes encaminhardo, exclusivamente por meio do sistema (www.compras.mg.gov.br), a
proposta com a descrigdo do objeto ofertado e o prego ou percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data
e o horario estabelecidos para abertura da sessdo publica.

5.1.1. As especificagdes do produto ou servigo ofertado, bem como as informagdes a ele pertinentes, devem ser anexadas em campo proprio do
sistema, concomitantemente a proposta, por meio de arquivo no formato PDF;

5.1.1.1. Quando necessarias a identificagdo do objeto, para fins de avaliagdo da proposta inicial, devem ser anexadas informagdes que comprovem
tecnicamente sua descrigdo, tais como folder e catalogos, entre outros.

5.2. A apresentacdo de proposta importa declarag@o, pelo Licitante, de que cumpre os requisitos para habilitacdo e de que sua proposta atende as
exigéncias deste Edital.

5.3. A apresentagdo de proposta implica obrigatoriedade do cumprimento das disposi¢des nela contidas, em conformidade com o que dispde o Termo
de Referéncia/Projeto Basico, assumindo o Licitante o compromisso de executar o objeto conforme suas especificagdes, bem como de fornecer
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materiais, equipamentos, ferramentas e utensilios, dentre outros, em quantidades e qualidades adequada a perfeita execugdo contratual, promovendo,
quando requerido, sua substitui¢do.

5.4. O Licitante devera declarar, em campo proprio do sistema, e ainda por meio dos modelos anexos, que:

a) esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada esta em conformidade com as
exigéncias deste Edital e compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;

b) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigdo de aprendiz, nos termos do_artigo 7°, XXXIII, da Constitui¢do;

¢) ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos_incisos III e IV do art. 1° e no inciso III do art. 5°
da Constitui¢do Federal;

d) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

e) se organizado em cooperativa, que cumpre os requisitos estabelecidos no_artigo 16 da Lei federal n® 14.133, de 2021

f) se enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa ou equiparadas, que cumpre os requisitos estabelecidos
no_artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus_arts. 42 a 49, observado o
disposto nos_§§ 1° ao 3° do art. 4°, da Lei federal n.° 14.133, de 2021.

g) que ndo se enquadra nos impedimentos para disputar o objeto desta licitacdo previstos no subitem 3.3.

5.4.1. A falsidade das declaragdes sujeitara o Licitante as sangdes dispostas no art. 156 da Lei Federal n° 14.133, de 2021, sem prejuizo de outras
penalidades aplicaveis.

5.5. Os licitantes poderdo retirar ou substituir a proposta até a abertura da sessdo publica.

5.6. Nio sera estabelecida, nesta etapa do certame, ordem de classifica¢@o entre as propostas apresentadas, o que somente ocorrera apos a realizagdo
dos procedimentos descritos na etapa de julgamento.

5.7. A proposta ndo podera impor condi¢des ou conter opgdes, bem como apresentar qualquer elemento que possa identificar o Licitante durante a
fase da disputa.

5.8. No cadastramento da proposta ndo ¢ permitido qualquer tipo de identificagdo da Licitante nos campos preenchiveis.
5.9. Todas as especificagdes do objeto contidas na proposta vinculam a Licitante.

5.10. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do Licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo sob alegagdo de erro, omissdo ou qualquer outro pretexto, exceto lances manifestamente inexequiveis.

5.11. O prego global proposto devera atender a totalidade da quantidade exigida, por lote, ndo sendo aceitas aquelas que contemplem apenas parte do
objeto.

5.12. Nos pregos propostos deverdo estar incluidos todos os tributos, encargos sociais, financeiros, previdencidrios, securitarios e trabalhistas, taxas,
frete até o destino, embalagens e quaisquer outros dnus que porventura possam recair sobre o objeto da presente licitagao.

5.13. Os fornecedores estabelecidos no Estado de Minas Gerais, exceto os optantes pelo regime do Simples Nacional, devem apresentar proposta
com isengdo do ICMS, conforme dispde o Decreto estadual n® 48.589 de 2023, bem como a Resolugdo Conjunta SEF/SEPLAG n° 3.458 de 2003.

5.13.1. A classificac@o das propostas, etapa de lances e o julgamento dos precos, adjudicagdo e a homologacdo serdo realizados a partir dos precos
dos quais foram deduzidos os valores relativos ao ICMS.

5.13.2. O Licitante mineiro optante pelo regime do Simples Nacional devera anexar em sua proposta comercial a ficha de inscri¢do estadual na qual
conste a opgdo pelo Simples Nacional, podendo o Pregoeiro ou a Comissdo de Contrata¢do, na sua falta, consultar a opgdo por este regime através
do site: http:/www8.receita.fazenda.gov.br/SimplesNacional/.

5.14. O Tribunal efetuara as retengdes tributarias e previdenciarias sobre o faturamento, nos termos da legislacdo vigente.

6. DA ABERTURA DA SESSAO E DA FORMULACAO DE LANCES
6.1. DO MODO DE DISPUTA ABERTO E FECHADO
6.1.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data e horario indicados neste Edital.

6.1.2. Os licitantes serdo convidados a apresentar lances por meio do sistema eletronico, observado o horario estabelecido e as regras para sua
aceitagdo.

6.1.3. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relag@o aos lances intermediarios quanto em
relagdo a proposta que cobrir a melhor oferta esta definido no preambulo do edital.

6.1.4. No transcurso da sessdo publica ¢ vedada a identificagdo dos licitantes até a finalizagao da etapa de lances.

6.1.5. Ser4 adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado” em que os licitantes apresentardo lances
publicos e sucessivos, com lance final fechado.

6.1.5.1. A etapa de envio de lances da sess@o publica terd durag@o de quinze minutos.

6.1.5.1.1. Apos o prazo previsto no subitem anterior, o sistema encaminhard o aviso de fechamento iminente dos lances e, transcorrido o periodo de
tempo, aleatoriamente determinado, de até dez minutos, a recepgdo de lances serd automaticamente encerrada.

6.1.5.1.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira a oportunidade para que o Licitante da oferta de valor mais baixo e os
autores das ofertas com valores de até 10% (dez por cento) superiores & de valor mais baixo possam ofertar um lance final fechado em até cinco
minutos, que serd sigiloso até o encerramento deste prazo.

6.1.5.1.3. Ndo havendo pelo menos trés ofertas nas condigdes definidas no subitem anterior, poderdo os licitantes dos melhores lances, na ordem de
classificacdo, até¢ o maximo de trés, oferecer um lance final fechado em até cinco minutos, que sera sigiloso até o encerramento do prazo.

6.1.5.1.4. Apos o término dos prazos estabelecidos acima, o sistema ordenara os lances conforme sua vantajosidade.

6.1.5.1.5. Na auséncia de lance final fechado classificado na forma estabelecida nos subitens anteriores, havera o reinicio da etapa fechada, para que
os demais licitantes, at¢ o maximo de mais trés, na ordem de classificacdo, possam ofertar um lance final fechado em até cinco minutos, que sera
sigiloso até o encerramento deste prazo, observado, apos esta etapa, o disposto no subitem 6.1.5.1.4.
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6.1.5.1.6. Na hipotese de ndo haver licitante classificado na etapa de lance fechado que atenda as exigéncias para habilitagdo, o Pregoeiro ou a
Comissao de Contratagdo podera, mediante justificativa, admitir o reinicio da etapa fechada, nos termos do disposto no 6.1.5.1.5.

6.1.6. Ressalvada a hipotese de negociagdo com o primeiro colocado apds a fase de lances, o chat ndo podera ser utilizado para oferta de lances,
devendo o fornecedor apresenta-los no campo proprio definido no sistema.

6.1.6.1. Observada a ressalva prevista no subitem anterior, os lances apresentados no chat serdo desconsiderados e caracterizados como ato que
perturba a sessdo do procedimento licitatorio.

6.1.7. O proponente ndo podera desistir do lance ofertado, salvo se houver justificativa plausivel e devidamente comprovada a ser analisada e
aprovada pelo Pregoeiro ou Comisséo de Contratagdo durante a etapa de lances.

6.1.8. Na hipdtese de o sistema eletronico desconectar para o Pregoeiro ou Comissdo de Contratagdo no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

6.1.8.1. Quando a desconexdo do sistema eletrénico para o Pregoeiro ou Comissdo de Contratagdo persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo serd suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas ap6s a comunicacdo, via chat, dos fatos aos participantes.

6.1.9. Caber4 ao licitante a incumbéncia de acompanhar as operagdes no sistema eletronico durante o processo licitatorio, responsabilizando-se pelo
onus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.1.10. S6 podera haver empate entre propostas iguais (ndo seguidas de lances) ou entre lances finais da fase fechada, hipdteses em que o desempate
sera definido conforme critérios previstos neste Edital.

6.2. DOS PROCEDIMENTOS DA LEI COMPLEMENTAR FEDERAL N° 123, de 2006

6.2.1. Se a proposta melhor classificada para o lote com ampla participaciio ndo tiver sido ofertada por Microempresa, Empresa de Pequeno Porte
ou Equiparadas, o Pregoeiro ou a Comissdo de Contratagdo convocard a detentora da melhor proposta dentre aquelas que estejam na situagdo de
empate para que apresente novo lance, inferior ao melhor lance, no prazo de 5 (cinco) minutos, sob pena de preclusdo do direito de preferéncia.

6.2.2. Inserem-se na situagdo de empate as propostas ofertadas por Microempresa, Empresa de Pequeno Porte ou Equiparadas cujos valores sejam
iguais ou superiores até¢ 5% (cinco por cento) em relagdo ao valor apresentado na proposta melhor classificada.

6.2.3. Se a Microempresa, Empresa de Pequeno Porte ou Equiparada, ndo apresentar proposta de pregos ou ndo atender as exigéncias de habilitacdo,
o Pregoeiro ou a Comissdo de Contratagdo convocara as Microempresa, Empresa de Pequeno Porte ou Equiparada remanescentes que estiverem na
situacdo de empate, na ordem classificatoria, para o exercicio do mesmo direito.

6.2.4. Caso ndo haja Microempresa, Empresa de Pequeno Porte ou Equiparada dentro da situagdo de empate, ou ndo ocorra a apresenta¢do de novo
lance, ndo sera aplicado o desempate e preferéncia previsto na Lei Complementar federal n® 123 de 2006.

6.3. DOS CRITERIOS DE DESEMPATE

6.3.1. Apos a etapa de envio de lances, havendo propostas iguais ndo seguidas de lances ou entre lances finais da fase fechada do modo de disputa
aberto e fechado, desde que ja observado os procedimentos previstos na Lei Complementar federal n® 123, de 2006, serdo aplicados os critérios de
desempate estabelecidos no art. 60 da Lei federal n® 14.133, de2021, nesta ordem:

a) disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual seréo preferencialmente utilizados registros cadastrais para efeito de atesto
de cumprimento de obrigagdes previstos na Lei federal n° 14.133, de 2021;

¢) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos drgéos de controle.

6.3.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
a) empresas estabelecidas no territorio do Estado de Minas Gerais;

b) empresas brasileiras;

¢) empresas que invistam em pesquisa ¢ no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigagdo, nos termos da Lei federal n® 12.187, de 29 de dezembro de 2009.

6.3.3. Persistindo a situagdo de empate mesmo apos a utilizagdo dos critérios de desempate previstos neste subitem, a proposta vencedora sera
sorteada pelo sistema eletronico dentre as propostas empatadas.

7. DO JULGAMENTO
7.1. DA VERIFICACAO DA CONFORMIDADE DA PROPOSTA

7.1.1. Encerrada a etapa de envio de lances da sessdo publica, verificadas as condi¢des de participacdo e de utilizagdo do tratamento favorecido, o
Pregoeiro ou a Comissdo de Contratagdo, subsidiados pelo Apoio técnico, realizard a verificagdo da conformidade da proposta classificada em
primeiro lugar quanto a adequag@o ao objeto e a compatibilidade do preco ou desconto final em relag@o ao estimado para a contratagdo.

7.1.2. O Pregoeiro ou a Comissao de Contratagdo, subsidiados pelo Apoio técnico, podera, em relag@o ao licitante provisoriamente vencedor, realizar
analise e avaliacdo da conformidade da proposta mediante homologacdo de amostras, exame de conformidade, catalogos, folders, portfolios e prova
de conceito, entre outros testes de interesse do Tribunal, de modo a comprovar sua aderéncia as especificagcdes definidas no termo de referéncia ou
no projeto basico.

7.1.2.1. Caso o Termo de Referéncia ou Projeto Bésico exija, o Licitante classificado em primeiro lugar devera apresentar catdlogos, portfolios ou
outros documentos similares juntamente com a proposta ajustada, sob pena de ndo aceitagdo da proposta.

7.1.3. Sera desclassificada a proposta que:

a) contiver vicios insanaveis;

b) ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia/Projeto Basico;

¢) apresentar pregos inexequiveis ou permanecerem acima do or¢gamento estimado para a contratagio;

d) ndo tiver sua exequibilidade demonstrada, quando exigida pelo Tribunal;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

7.1.4. Para fins de verificagdo da conformidade da proposta quanto ao cumprimento das especificagdes do objeto, sera colhida a manifestago escrita
do setor requisitante do servigo ou da area especializada no objeto.
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7.1.5. Depois de definido o resultado do julgamento da proposta serdo disponibilizados para acesso publico os documentos que compdem aquela
cuja verificagdo de conformidade foi realizada pelo Pregoeiro ou Comissdo de Contratagéo.

7.2. DANEGOCIACAO

7.2.1. Definido o resultado do julgamento, o Pregoeiro ou a Comissdo de Contratagdo, podera negociar com o primeiro colocado, por meio do
sistema e de forma publica e transparente, condigdes mais vantajosas para o Tribunal.

7.2.2. Quando o primeiro colocado, mesmo apos a negociagao, for desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo ou
inferior ao desconto definido para a contratagdo, a negociagdo podera ser feita com os demais licitantes classificados, nos termos do subitem
anterior, respeitada a ordem de classificagdo apos a etapa de lances, ou, se houver, aplicagdo dos critérios de desempate.

7.2.3. Concluida a negociagdo, o resultado sera registrado na ata da sessdo publica, que devera ser anexada aos autos do processo de contratagdo.

7.2.4. A proposta, adequada ao ultimo valor ofertado apds a negociagdo, e, se necessario, os documentos complementares, devera ser encaminhada
no sistema, no prazo minimo de 2 (duas) horas ou outro prazo estabelecido pelo Pregoeiro ou Comissao de Contratagdo, prorrogavel por igual
periodo, contado da solicitagdo do Pregoeiro ou da Comissao de Contratagao.

7.3. DA ANALISE DA EXEQUIBILIDADE DA PROPOSTA

7.3.1. No caso de obras e servigos de engenharia, serdo consideradas inexequiveis as propostas cujos valores forem inferiores a 75% do valor orcado
pelo Tribunal.

7.3.2. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50% do valor orgado pelo Tribunal.
7.3.3. A inexequibilidade somente sera identificada ap6s diligéncia do Pregoeiro ou da Comissdo de Contratagdo que comprove:

a) que o custo do licitante ultrapassa o valor da proposta;

b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.3.4. Havendo indicio de inexequibilidade, o Pregoeiro ou a Comissdo de Contratagdo, subsidiados pela area técnica competente, diligenciara e
estabelecera prazo para que o Licitante demonstre a exequibilidade de seu preco por meio de:

a) planilha de custos elaborada pelo Licitante;
b) documento que comprove contratagdo em andamento com pregos semelhantes;
¢) outros documentos comprobatdrios da exequibilidade.

7.3.5. Para efeito de avaliacdo da exequibilidade e de sobrepreco, serdo considerados os quantitativos minimos e os pregos unitarios e global
maximos.

7.3.5.1. No caso de servigos de engenharia e arquitetura, para efeito de avaliagdo da exequibilidade e de sobrepreco, serdo considerados o preco
global, os quantitativos e os precos unitarios tidos como relevantes, observados os critérios estabelecidos no Termo de Referéncia/Projeto Bésico.

7.3.5.1.1. O Licitante Vencedor cuja proposta for inferior a 85% (oitenta e cinco por cento) do valor orgado pelo Tribunal devera apresentar garantia
adicional equivalente a diferenca entre este ultimo e o valor da proposta, como condi¢do para homologagao desta licitagdo, sem prejuizo das demais
garantias exigiveis para a contratagao.

7.3.5.1.2. A garantia adicional prevista no subitem anterior devera ser encaminhada para o enderego eletronico coali@tjmg.jus.br, com copia para
cofis@tjmg.jus.br, no prazo maximo de 10 (dez) dias corridos, contados da data da adjudicacdo do objeto ao Licitante vencedor, podendo ser
prorrogado uma vez, por igual periodo, desde que devidamente justificado.

7.3.5.1.3. A aprovagdo da garantia adicional € requisito essencial para homologacdo do certame, sob pena de decair o direito a contratagdo, sem
prejuizo da aplicagdo das sancdes cabiveis.

7.3.5.1.4. Havendo incidéncia de garantia principal e, nos termos do subitem 7.3.5.1.1, de garantia adicional, ¢ facultado ao Licitante vencedor
apresenta-las conjuntamente, antes da homologagdo do certame.

7.4. DA PROPOSTA AJUSTADA

7.4.1. A proposta, adequada ao ultimo lance ofertado, independentemente de alteragdo do valor inicial e, se necessario, os documentos
complementares, deverdo ser encaminhados no sistema, no prazo minimo de 2 (duas) horas, ou outro prazo estabelecido pelo Pregoeiro ou
Comissao de Contratagdo, prorrogavel por igual periodo, contado da solicitagdo do Pregoeiro ou da Comissdo de Contratagéo.

7.4.1.1. A prorrogacdo de que trata o subitem anterior podera ocorrer nas seguintes situagdes:
a) por solicitac@o do Licitante, mediante justificativa aceita pelo Pregoeiro ou pela Comissédo de Contratagio;

b) de oficio, a critério do Pregoeiro ou da Comissdo de Contratagdo, quando constatado que o prazo estabelecido ndo ¢ suficiente para o envio dos
documentos exigidos neste Edital para a verificagdo de conformidade de que trata o subitem 7.1.

7.4.1.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro ou Comissdo de Contratagdo, destacam-se os que contenham as caracteristicas
do objeto ofertado tais como marca, modelo, tipo, fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos,
folhetos ou propostas, os quais deverdo ser encaminhados por meio eletronico.

7.4.1.2.1. O Pregoeiro ou a Comissdo de Contratagdo podera solicitar o envio dos documentos previstos no subitem anterior previamente por e-mail,
sem em prejuizo do seu ulterior envio pelo sistema eletronico, sob pena de ndo aceitagdo da proposta.

7.4.2. A proposta ajustada devera ser apresentada conforme modelo deste Edital, sem emendas, acréscimos, ressalvas ou omissdes que acarretem
lesdo ao direito dos demais licitantes, ou impegam a exata compreensdo de seu contetido, devendo constar, no minimo, os seguintes elementos:

a) razdo social, CNPJ (que devera ser o mesmo para a proposta comercial e Nota Fiscal), enderego completo, nimero de telefone, e-mail (que sera
obrigatoriamente utilizado para cadastramento no Sistema Eletronico de Informagio - SEI - TIMG), bem como o nome do banco, niimero da
conta e a respectiva agéncia na qual deseja receber seus créditos;

b) especifica¢des técnicas e outros elementos exigidos no Termo de Referéncia/Projeto Bésico e anexos, de modo a identificar o objeto licitado;

¢) precos unitario e total de todos os itens que compdem o lote, em moeda corrente do Pais, observando o niimero méaximo de 02 (duas)_casas
decimais;

d) valor global em moeda corrente nacional e por extenso;

e) data e assinatura do representante legal do Licitante, com a identificagdo de seu nome abaixo da assinatura;
f) prazo de validade da proposta de, no minimo, 60 (sessenta) dias, a contar da data da sess@o publica;

g) discriminagdo dos pregos COM ICMS e SEM ICMS, quando aplicavel.
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7.4.3. A proposta que desatender os critérios acima ndo sera aceita pelo Pregoeiro ou Comissdo de Contratacdo, acarretando a desclassificagdo do
certame, caso eventuais vicios ndo sejam sanados.

7.4.4. As declaracoes contidas no Anexo III, deverio ser enviadas pelo sistema juntamente com a proposta ajustada.
7.5. DOS DOCUMENTOS COMPLEMENTARES A PROPOSTA AJUSTADA
7.5.1. DAS PLANILHAS VINCULADAS A PROPOSTA AJUSTADA

7.5.1.1. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio de Planilha de Custos
e Formagdo de Precos elaborada pelo Tribunal, o Licitante classificado em primeiro lugar serd convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua proposta.

7.5.1.1.1. O disposto no subitem 7.5.1.1 ndo se aplica quando adotado o critério de julgamento por maior desconto.

7.5.1.1.2. A planilha devera ser encaminhada pelo sistema com os respectivos valores readequados a proposta vencedora, com indicagdo dos
quantitativos e dos custos unitarios, e, conforme o caso, do detalhamento das Bonificagdes e Despesas Indiretas — BDI, dos Encargos Sociais — ES,
ou da composicdo dos Lucros e Despesas Indiretas — LDL.

7.5.1.2. Os valores apresentados por meio das planilhas indicadas nos subitens 7.5.1.1 e 7.5.1.1.2 serdo utilizados para elaboragdo do cronograma
fisico-financeiro, quando exigido, e para balizar excepcional aditamento posterior do contrato.

7.5.1.3. Erros no preenchimento das planilhas ndo constituem motivo para a desclassificacdo da proposta, podendo a planilha ser ajustada pelo
Licitante, no prazo minimo de 2 (duas) horas ou outro prazo estabelecido pelo Pregoeiro ou Comissdo de Contratagao, prorrogavel por igual periodo,
contado da solicitagdo do Pregoeiro ou da Comissdo de Contratagdo, desde que sejam observados os critérios de aceitabilidade dos pregos previstos
neste Edital.

7.5.1.3.1. A proposta cujo prego unitario estiver acima do valor unitario de referéncia podera ter seus valores adequados da seguinte forma:

a) readequacdo ndo linear dos precos unitarios, a critério do Licitante, respeitado como limite maximo o valor global final ofertado, desde que os
precos unitarios finais sejam menores ou iguais aos pregos unitarios da proposta inicial;

b) aplicag@o do desconto percentual linear dos precos unitarios da proposta inicial, calculado a partir da diferenca entre o valor global da proposta
vencedora e o valor global da respectiva proposta inicial, dividida pelo valor global inicial;

7.5.1.3.1.1. Excepcionalmente, quando o preco total ofertado for aceitavel, mas os unitarios que o compdem necessitarem de ajustes aos
estabelecidos neste Edital, sera possivel ao Licitante provisoriamente classificado em primeiro lugar a adequagdo dos precos unitarios constantes de
sua proposta, observados os valores unitarios maximos estimados.

7.5.1.3.2. O prazo previsto no subitem 7.5.1.3 podera ser prorrogado, a critério do Pregoeiro ou da Comissdo de Contratagdo, quando constatada sua
insuficiéncia para a correg¢do dos erros verificados.

7.5.1.4. O ajuste de que trata o subitem 7.5.1.3. se limita a sanar erros ou falhas que ndo alterem a substancia das propostas, ndo sendo admitida
majoracdo do prego global da proposta vencedora.

7.5.2. DA APRESENTACAO DE AMOSTRAS

7.5.2.1. Caso haja exigéncia de apresentagdo de amostra, o Licitante classificado em primeiro lugar devera apresenta-la, conforme disciplinado no
Termo de Referéncia, sob pena de ndo aceitagdo da proposta.

7.5.2.1.1. Por meio de mensagem no sistema, serdo divulgados:

a) o local e horario de realizagdo do procedimento para a avaliagdo das amostras, cuja presenga sera facultada a todos os interessados, incluindo os
demais licitantes.

b) os resultados das avaliagdes.

7.5.2.1.2. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo Pregoeiro ou Comissdo de Contratagao,
ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a proposta do Licitante serd desclassificada.

7.5.2.2. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro ou a Comissdo de Contratacdo analisard a
aceitabilidade da proposta do segundo classificado, seguindo-se com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de
uma que atenda as especifica¢des constantes no Termo de Referéncia.

8. DA HABILITACAO
8.1. DAS DISPOSICOES GERAIS

8.1.1. A fase de habilitagdo sucedera as fases de apresentagdo de propostas e lances e de julgamento, iniciando-se a analise da documentagdo de
habilitagdo do Licitante detentor da proposta mais vantajosa.

8.1.2. Os documentos de habilitagdo serdo exigidos apenas do Licitante mais bem classificado.

8.1.3. A documentagdo de habilitagdo juridica, fiscal, social, trabalhista e econdmico-financeira, podera ser substituida, total ou parcialmente, pelo
Certificado de Registro Cadastral - CRC do CAGEF.

8.1.4. Sera enviada por meio do sistema eletronico a documentagio ndo contemplada no CRC, inclusive as declaragdes elencadas no subitem 8.8, em
formato digital, no prazo minimo de 2 (duas) horas ou outro prazo estabelecido, prorrogavel por igual periodo, contado da solicitagdo do Pregoeiro
ou Comissdo de contratagdo.

8.1.5. Constitui obrigagao do Licitante a verificagdo da validade dos documentos constantes de seu Certificado de Registro Cadastral — CRC.

8.1.5.1. Na eventualidade de constar(em) documento(s) vencido(s) no CRC, ¢ facultado ao Pregoeiro ou a Comissdo de Contratagdo a obtencdo
desses documentos junto a sitios eletronicos de orgaos e entidades das esferas municipal, estadual e federal, emissores de certiddes.

8.1.5.2. Na eventualidade de constar(em) documento(s) vencido(s) no CRC, e ndo sendo possivel ao Pregoeiro ou a Comissdo de Contratagdo
atualiza-los na forma do subitem 8.1.5.1., é dever do Licitante apresentar documento(s) substitutivo(s), valido(s ) e regular(es), observado o prazo
previsto no subitem 8.1.4., sob pena de inabilitagao.

8.1.6. Constitui meio legal de prova, para fins de habilitagdo, a obtengdo de documentos, pelo Pregoeiro ou Comissdo de Contratagdo, em sitios
eletronicos oficiais de 6rgdos e entidades emissores de certiddes, ndo se responsabilizando o Tribunal por eventual indisponibilidade dos sistemas.

8.1.6.1. Ocorrendo indisponibilidade dos sistemas e ndo sendo apresentados os documentos necessarios para verificagdo, o Licitante sera inabilitado.

8.1.7. O Pregoeiro ou a Comissdo de Contratagdo verificardo a autenticidade dos documentos apresentados.
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8.1.7.1. Em caso de divida quanto a autenticidade de qualquer documento, abrir-se-a prazo de 1 (um) dia util para apresentacdo da documentagéo
comprobatoria da autenticidade, sob pena de inabilitago.

8.1.8. O Licitante que participar como matriz devera apresentar todos os documentos em nome da matriz; e, se participar como filial, devera
apresentar todos os documentos em nome da filial, exceto:

a) os documentos que devam ser emitidos, obrigatoriamente, em nome da matriz; e
b) os atestados de capacidade técnica, os quais poderdo ser apresentados em nome da matriz ou da filial do Licitante.

8.1.9. As ME e EPP e equiparadas deverdo apresentar os documentos comprobatdrios da regularidade fiscal e trabalhista, mesmo que estes
contenham alguma restri¢@o.

8.1.9.1. Havendo restri¢do na comprovagao da regularidade fiscal e/ou trabalhista serd assegurado o prazo de 05 (cinco) dias uteis, contado a partir
da divulgacdo da andlise dos documentos de habilitagdo, prorrogavel por igual periodo, a critério do Tribunal, para regularizagdo da documentagéo.

8.1.9.2. A prorrogacdo do prazo para a regularizagdo fiscal e/ou trabalhista, por igual periodo, dependerd de requerimento devidamente
fundamentado e dirigido ao Pregoeiro ou a Comissdo de Contratagdo, devendo ser apresentado dentro dos 05 (cinco) dias uteis inicialmente
concedidos.

8.1.9.3. O prazo para regularizagdo ¢ restrito aos documentos referentes a regularidade fiscal e trabalhista, ndo se estendendo aos documentos
relativos a habilitagdo juridica, a habilita¢do social, a qualificacdo técnica e econdmico-financeira e as declaragdes previstas no subitem 8.8.

8.1.9.4. Nao havendo regularizagdo da documentagdo fiscal e trabalhista no prazo previsto neste Edital, decaira o direito a contratagdo, sendo
facultado ao Tribunal convocar os licitantes remanescentes, na ordem de classificacdo, para assinatura do contrato, ou ainda revogar a licitacdo.

8.1.10. Entregues os documentos para habilitagdo, ndo serd permitida a substituicdo ou a apresentagdo de novos documentos, salvo em sede de
diligéncia, para complementacdo de informacdes, desde que necessario para apurar fatos existentes a época da abertura do certame.

8.1.11. Na hipotese de o Licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro ou a Comissdo de Contratagdo examinara a proposta
subsequente e assim sucessivamente, na ordem de classificag@o, até a apuragdo de uma proposta que atenda ao Edital.

8.1.12. Com vistas a conferéncia da autenticidade e confirmacio da integridade dos documentos para fins de habilitagio, estes deveriao ser
preferencialmente gerados digitalmente com a respectiva assinatura digital.

8.1.13 O Licitante respondera pela veracidade da declaragdo previamente prestada no sistema eletronico quanto ao cumprimento dos requisitos de
habilitagdo.

8.1.14. O Licitante que atender as exigéncias para habilitagdo fixadas neste Edital, sera declarado habilitado.
8.2. DA HABILITACAO JURIDICA
8.2.1. Para a habilitagao juridica sera verificada a comprovagdo da documentagao a seguir relacionada:

a) Para Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificagdo em todo o
territorio nacional;

b) Para Empresdrio individual: inscri¢do no Registro Piiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

¢) Para Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio eletronico https:/www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

e) Para Sociedade por A¢des: inscrigdo do ato constitutivo, estatuto social devidamente registrado, acompanhado dos documentos de elei¢do de seus
administradores;

f) Para Sociedade Simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatdrio de seus administradores;

simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbag@o no Registro no qual tem sede a matriz;

h) Para Sociedade Cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o_art. 107 da Lei federal n® 5.764, de
1971.

i) Para Agricultor Familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P valida, ou, ainda, outros documentos definidos pela Secretaria
Especial de Agricultura Familiar e do Desenvolvimento Agrario, nos termos do art. 2° do Decreto federal n® 11.802, de 2023.

j) Para Produtor Rural: cadastro informatizado da Secretaria de Estado de Fazenda de Minas Gerais (SEF-MG), conforme estabelecido pelo Decreto
n® 45.030, de 2009 ou matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como produtor rural pessoa fisica.

1) Para Sociedade Empresaria Estrangeira: Portaria de Autorizagdo de Funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede.

8.2.2. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo respectiva.
8.3. DA HABILITACAO FISCAL, SOCIAL E TRABALHISTA:

8.3.1. As habilita¢des fiscal, social e trabalhista serdo aferidas mediante a verificagdo dos seguintes requisitos:

a) inscri¢cdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

b) inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

¢) regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social;

d) regularidade perante as Fazendas estadual e municipal do domicilio ou sede do licitante;
e) regularidade relativa ao FGTS, mediante apresentagdo do Certificado de Regularidade do FGTS — CRF;
f) regularidade perante a Justica do Trabalho, mediante apresentagdo de Certiddo Negativa de Débitos Trabalhistas (CNDT);
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8.3.2. Caso o Licitante alegue isengdo de qualquer dos tributos relacionados ao objeto licitado, devera comprovar tal condi¢do mediante a
apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.4. DA HABILITACAO ECONOMICO-FINANCEIRA:
8.4.1. Para a habilitagdo econdmico-financeira sera verificada a comprovagio da documentagio a seguir relacionada:

a) Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que
admitida a sua participac@o na licitagdo, ou de sociedade simples;

b) Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do Licitante;
8.5. DA HABILITACAO DAS COOPERATIVAS QUANDO APLICAVEL:
8.5.1. Sera exigida a seguinte documentagdo complementar para as Cooperativas:

a) Relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato, com as respectivas atas de
inscri¢do e a comprovacdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos_arts. 4°, inciso XI, 21, inciso [ e
42, 8§2° a 6° da Lei federal n® 5.764 de 1971,

b) Declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

¢) Comprovagdo do capital social proporcional ao niimero de cooperados necessarios a execuc¢do contratual;
d) Registro previsto no art. 107 da Lei federal n® 5.764 de 1971;

e) Comprovagao de integragdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

f) Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:

f.1) ata de fundacio;

f.2) estatuto social com a ata da assembleia que o aprovou;

£.3) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

f.4) editais de convocagdo das trés ultimas assembleias gerais extraordinarias;

f.5) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; €
1.6) ata da sessdo em que os cooperados autorizaram a cooperativa a contratar o objeto da licitagdo;

g) A tultima auditoria contabil-financeira da cooperativa, conforme dispde o_art. 112 da Lei federal n® 5.764 de 1971, ou uma declaragdo, sob as
penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo fiscalizador.

8.6. DA HABILITACAO PARA CONSORCIOS, QUANDO APLICAVEL:

8.6.1. Cada membro do consoércio devera satisfazer individualmente as condigdes de Habilitagdo Juridica, Regularidade Fiscal, Social e Trabalhista,
previstas neste Edital e ainda, adicionalmente:

8.6.1.1. Para a habilita¢do juridica: apresentar termo de compromisso publico ou particular de constituicdo de consdrcio, subscrito pelos
consorciados, na forma da legislagdo aplicavel, do qual deverdo constar os requisitos do art. 279 da Lei federal n° 6.404, de 1976 e ainda:

a) indicag@o da empresa lider, que detenha a maior participagdo no Consoércio, sendo a responsavel principal perante o Tribunal, e que devera ter
poderes expressos para representar o Consdrcio em todas as fases do procedimento de contratagdo, podendo inclusive, interpor e desistir de recursos,
firmar contrato e praticar todos os atos necessarios a fiel e perfeita execug@o do objeto do Contrato, até o término de sua vigéncia;

b) compromisso expresso de responsabilidade solidaria de todos os consorciados pelos atos praticados em Consorcio, em relagdo a licitagdo, e
posteriormente, ao Contrato, até o recebimento definitivo do objeto pelo Tribunal;

¢) compromisso de que o Consorcio ndo tera sua composi¢do ou constituigdo alterada, ou, sob qualquer forma modificada, sem prévia anuéncia do
Tribunal, até o recebimento definitivo do objeto do Contrato;

d) compromisso expresso de que o Consoércio ndo se constitui, nem se constituira, em pessoa juridica distinta da de seus membros;

e) compromissos, obrigagdes e definicdo da participagdo individual (percentual) de cada consorciado e seu percentual financeiro em relagdo ao
objeto desta licitagdo e do Contrato;

f) duragdo do Consdrcio, no minimo, pelo prazo de vigéncia do Contrato, se este vier a ser firmado;

g) declaracdo expressa dos consorciados de que providenciardo, até a assinatura do Contrato, o arquivamento do instrumento de constitui¢do do
consoércio na respectiva Junta Comercial, devendo a certiddo do arquivamento ser publicada;

8.6.1.1.1. O Termo de Compromisso de Constituicdo do Consorcio devera ser acompanhado do respectivo ato constitutivo, estatuto ou contrato
social em vigor de todas as empresas participantes.

8.6.1.2. Para habilitacdo técnica: havendo necessidade de comprovagdo de habilitagdo técnica, sera admitido o somatoério dos quantitativos de cada
consorciado, nos mesmos moldes exigidos do licitante individual, para fins de atendimento do quantitativo minimo exigido em cada parcela de
maior relevancia.

8.6.1.3. Para habilitacio econdmico-financeira: havendo necessidade de comprovagdo de habilitagdo econdmico-financeira, deverdo ser
observadas as seguintes regras:

a) Quando houver exigéncia de indices contabeis, estes deverdo ser atendidos individualmente por cada membro do consorcio;
8.6.2. Cada empresa do consorcio devera apresentar as declaragdes contidas no Anexo III;
8.6.3. Ha responsabilidade solidaria dos integrantes pelos atos praticados em consorcio, tanto na fase de licitagdo quanto na de execucdo do contrato.

8.6.4. O licitante adjudicatario ¢ obrigado a promover, antes da celebragdo do contrato, a constituicdo e o registro do consdrcio, nos termos do
compromisso referido no subitem 8.6.1.1.1.

8.6.5. A substituicdo de consorciado deverd ser expressamente autorizada pelo Tribunal e condicionada & comprovagdo de que a nova empresa do
consoércio atende, no minimo, os mesmos requisitos comprovados pela empresa substituida para fins de habilitagdo do consdrcio no processo
licitatério que originou o contrato.

8.7. DA HABILITACAO TECNICA:

a) Atestado(s) de capacidade técnica, fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a execugdo de servigos
similares e complexidade operacional equivalente ou superior a 50% do objeto ora licitado.

b) Sera admitido o somatdrio de atestados para obteng@o do quantitativo acima solicitado, desde que, pelo menos:
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I. 01 (um) atestado contemple, no minimo, 40% (quarenta por cento) do quantitativo solicitado e executado no mesmo prazo do objeto desta
licitagdo; ou
II. 02 (dois) atestados, quando somados, contemplem, no minimo, 50% (cinquenta por cento) do quantitativo solicitado e executados no mesmo
prazo do objeto desta licitagdo.

¢) O(s) atestado(s) ou declaragdo(des) de capacidade técnica deverdo se referir a servigos prestados no ambito de sua atividade econdmica principal
especificada no contrato social registrado na junta comercial competente, bem como no cadastro de pessoas juridicas da Receita Federal do Brasil —
RFB.

Os atestados deverdo conter, no minimo, as seguintes informagdes:
1. Dados da empresa Licitante: nome, CNPJ;
II. Dados da empresa cliente: nome, razao social, CNPJ, endereco;

III. Descrigdo dos servigos realizados com dados que permitam o amplo entendimento dos trabalhos realizados e que permitam identificar a
compatibilidade e semelhanga com o objeto da licitag@o;

IV. Dados do emissor do atestado: nome, cargo, telefone e e-mail de contato;

V. Local, data de emissdo e assinatura do emissor.

d) Nao serdo admitidos atestados emitidos pelo proprio Licitante ou por empresa do mesmo grupo do Licitante.

e) O TRIBUNAL podera realizar diligéncias para dirimir quaisquer dividas ou necessidade de esclarecer alguma informagéo prestada.
8.8. DAS DECLARACOES:

8.8.1. A habilitagdo do Licitante dependera, além dos demais documentos previstos neste Edital, da apresentacdo das seguintes declaragdes,
conforme modelos em anexo:

a) Declaracdo de que ndo emprega em trabalho noturno, perigoso ou insalubre menores de dezoito anos, ou em qualquer trabalho, menores de
dezesseis anos, salvo na condi¢ao de aprendiz, a partir de quatorze anos, nos termos do art. 7°, inciso XXXIII da Constitui¢ao Federal.

b) Declaracdo de que suas propostas econdomicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

¢) Declarag@o de que cumpre as exigéncias de reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as demais reservas de cargos previstas na legislacdo brasileira.

9. DOS RECURSOS

9.1. A interposi¢ao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de Licitantes e a anulagdo ou revogacdo da
licitagdo, observara o disposto no art. 165 da Lei federal n° 14.133 de 2021.

9.2. Apds o término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, qualquer licitante poderd manifestar, de forma imediata, sua
intengdo de recorrer, no prazo maximo de 10 minutos, exclusivamente por meio do sistema eletronico, em campo proprio, sob pena de preclusdo.

9.3. O juizo de admissibilidade recursal sera realizado pelo Pregoeiro ou Comissdo de Contratagdo apds a etapa de manifestagdo de intengdo de
recorrer, ao final da etapa de habilitagdo.

9.4. As razdes do recurso deverdo ser apresentadas em momento Unico, em campo proprio no sistema, no prazo de 3 (trés) dias uteis, contados a
partir da notificag@o acerca da conclusio do juizo de admissibilidade.

9.4.1. Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo de 3 (trés) dias uteis, contados da data
final do prazo previsto no subitem anterior, pelas mesmas formas de apresentagéo do recurso.

9.5. Sera assegurada ao Licitante vista dos elementos indispensaveis a defesa de seus interesses.

9.6. As razdes e contrarrazdes recursais serdo dirigidas ao Pregoeiro ou a Comisséo de Contratagdo, que, se ndo reconsiderar o ato ou a decisdo no
prazo de 3 (trés) dias uteis, encaminhara, motivadamente, o recurso a autoridade superior.

9.6.1. A autoridade superior devera proferir sua decisdo no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos.
9.7. Cabera pedido de reconsideragao, no prazo de 3 (trés) dias uteis, contado da intimagao do ato do qual ndo caiba recurso hierarquico.

9.8. O recurso e o pedido de reconsideracdo conferirdo efeito suspensivo a decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

9.9. Na auséncia de manifestacdo de intencdo de recorrer pelos licitantes, fica a autoridade superior autorizada a adjudicar o objeto ao licitante
declarado vencedor.

9.10. Nio serdo conhecidos recursos interpostos sem observancia da forma e do prazo estabelecidos neste Edital.

9.11. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo puderem ser aproveitados.

10. DO ENCERRAMENTO DA LICITACAO

10.1. Encerradas as fases de julgamento e habilitagdo, bem como exauridos os recursos administrativos, a autoridade superior podera:
a) Determinar o retorno dos autos para saneamento de irregularidades;

b) Revogar a licitagdo por motivo de conveniéncia e oportunidade;

¢) Proceder a anulagdo da licitagdo, de oficio ou mediante provocagdo de terceiros, sempre que presente ilegalidade insanavel;

d) Adjudicar o objeto e homologar a licitagdo.

10.2. Nos casos de anulagdo e revogacdo, sera assegurada a prévia manifestagdo dos interessados.

11. DA GARANTIA DA CONTRATACAO

11.1. Sera exigida a garantia da contratagdo, nos moldes do art. 96 Lei federal n® 14.133, de 2021, no percentual e condigdes descritas no Termo de
Referéncia/Projeto Basico anexo a este Edital e nas clausulas do contrato.
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11.2. Homologado o certame, o Adjudicatario devera informar 8 GECONT/CONTRAT, por meio do endereco eletronico contrat@tjmg.jus.br, com
copia para cofis@tjmg.jus.br, no prazo maximo de 02 (dois) dias uteis, a modalidade de garantia da contratagdo que pretende ofertar, condicionada a
uma das previstas no art. 96 da Lei federal n° 14.133, de 2021.

11.2.1. A modalidade de garantia a ser ofertada podera ser indicada na proposta ajustada, condicionada a uma das previstas no art. 96 da Lei federal
n° 14.133, de 2021.

11.3. Em caso de opgao pela modalidade do seguro-garantia, o Adjudicatério devera apresenta-la no prazo de até 30 (trinta) dias corridos, contado da
data da homologagdo do certame.

11.3.1. A apdlice do seguro-garantia devera ser encaminhada para o endereco eletronico contrat@tjmg.jus.br, com copia para cofis@tjmg.jus.br,
observadas as condigdes previstas no Termo de Referéncia/Projeto Bésico, bem como o prazo estabelecido no subitem anterior."

11.3.2. A aprovagdo da apdlice do seguro-garantia ¢ requisito essencial para a convocacdo do Adjudicatario para assinar o termo de contrato, sob
pena de decair o direito a contratagdo, sem prejuizo da aplicagdo das sangdes cabiveis.

11.3.3. Na hipodtese de incidéncia de garantia adicional devera ser observado o procedimento previsto no subitem 7.3.5.1. e seguintes.

11.4. A oferta de garantia nas modalidades cau¢do em dinheiro ou titulos da divida publica, fianga bancaria ou titulo de capitaliza¢do devera observar
as disposi¢des da minuta de contrato anexo a este Edital.

12. DA CONVOCACAO PARA CONTRATACAO

12.1. Apds a homologagdo, o Adjudicatario serd convocado para assinar eletronicamente o termo de contrato, ou aceitar o instrumento equivalente,
no prazo de 02 (dois) dias uteis, sob pena de decair o direito a contratagdo, sem prejuizo da aplicagdo das sangdes cabiveis.

12.1.1. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do Adjudicatario, durante seu transcurso,
devidamente justificada, e desde que o motivo apresentado seja aceito pelo Tribunal.

12.2. Sera facultado ao Tribunal, quando o convocado ndo assinar o termo de contrato ou ndo aceitar o instrumento equivalente no prazo e nas
condigdes estabelecidas, convocar os licitantes remanescentes, na ordem de classificagdo, para a celebragdo do contrato ou aceitagdo do instrumento
equivalente, nas condigdes propostas pelo licitante vencedor.

12.2.1. Na hipdtese de nenhum dos licitantes aceitar a contratacdo nos termos do subitem 12.2, o Tribunal, observados o valor estimado e sua
eventual atualizagdo nos termos deste Edital, podera:

a) convocar os licitantes remanescentes para negociag@o, na ordem de classificagdo, com vistas a obtengdo de prego melhor, mesmo que acima do
prego ou inferior ao desconto do adjudicatario;

b) adjudicar e celebrar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria, quando frustrada a
negociagdo de melhor condigdo.

12.3. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar o instrumento equivalente, no prazo estabelecido pelo Tribunal,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades legalmente estabelecidas e, quando aplicavel, a imediata
perda da garantia de proposta em favor do Tribunal.

12.3.1. O disposto no subitem 12.3 ndo se aplica aos licitantes remanescentes convocados na forma da alinea “a” do subitem 12.2.1.

12.4. Decorrido o prazo de validade da proposta indicado neste Edital, sem convocac@o para a contratagdo, ficardo os licitantes liberados dos
compromissos assumidos.

12.6. Consideram-se presentes no instrumento equivalente ao termo de contrato, independentemente de transcrigdo, todas as condi¢des estabelecidas
neste Edital e em seus anexos, além de outras fixadas na proposta vencedora e necessarias a fiel execugdo do objeto.

12.6.1. E condigdo para o envio eletrénico do instrumento equivalente ao termo de contrato, ou para disponibilizagdo do termo contratual para
assinatura:

a) Cadastramento do(s) representante(s) legal(is) do Adjudicatario no Sistema Eletronico de Informagao - SEI/TIMG, observadas, para o cadastro, as
disposigdes constantes do Anexo II;

b) Declaragdo de ndo enquadramento as hipdteses de Nepotismo, na forma dos art. 2° e 4° da Resolugdo CNJ n°® 07 de 2005, conforme modelo em
anexo;

12.6.1.1. A disponibiliza¢do do termo contratual para assinatura depende, além dos documentos descritos nas alineas “a” e “b” do subitem 12.6.1, do
encaminhamento da planilha de composi¢do de custos e formagdo de precos do objeto, discriminando as parcelas representativas do pre¢o, em
especial custos diretos, Lucro, BDI quando for o caso, e impostos diretos, podendo ser utilizado o modelo constante do Anexo IV.

12.6.1.1.1. O disposto neste subitem ndo se aplica quando adotado o critério de julgamento por maior desconto.

12.6.1.1.2. O disposto neste subitem ndo se aplica quando a Planilha de Custos e Formagdo de Pregos for exigida juntamente com a proposta.

13. DAS INFRACOES E SANCOES APLICAVEIS

13.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

13.1.1. Deixar de entregar a documentagao exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado durante o certame;
13.1.2. Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

13.1.2.1. Considera-se ndo manutencdo de proposta, dentre outras hipoteses:

a) ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;

b) recusar-se a enviar o detalhamento da proposta quando exigivel;

¢) pedir para ser desclassificado quando encerrada a etapa competitiva;

d) deixar de apresentar amostra;

e) apresentar proposta ou amostra em desacordo com as especificagdes do edital.

13.1.3. Nio celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta;

13.1.3.1. Considera-se ndo celebrar o contrato a recusa, sem justificativa, a assinar o termo de contrato, ou a aceitar o instrumento equivalente no
prazo estabelecido pelo Tribunal;
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13.1.3.2. A ndo celebragdo do contrato no prazo estabelecido pelo Tribunal caracterizara o descumprimento total da obrigacao assumida e o sujeitara
as penalidades e, quando aplicavel, a imediata perda da garantia de proposta em favor do Tribunal.

13.1.4. Apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo
13.1.5. Fraudar a licitacdo

13.1.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:

a) agir em conluio ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

¢) apresentar amostra falsificada ou deteriorada;

13.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

13.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

13.2. Seréo aplicadas ao Licitante que incorrer nas infragdes acima descritas as seguintes sangdes:

a) Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens 13.1.1., 13.1.2. e 13.1.3, sempre que ndo se justificar a
imposi¢ao de penalidade mais grave;

b) Declaragio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos subitens 13.1.4, 13.1.5, 13.1.6 e 13.1.7, bem
como as descritas nos subitens 13.1.1., 13.1.2. e 13.1.3 que justifiquem a imposi¢ao de penalidade mais grave;

¢) Multa, observado o limite percentual de 0,5% a 30% incidente sobre o valor do orgamento estimado para a Licitagdo, a ser recolhida no prazo
maximo de 05 (cinco) dias uteis, a contar da notifica¢do da sangao.

c.1) Para as infragdes previstas nos subitens 13.1.1, 13.1.2., 13.1.3. e 13.1.4., a multa sera de 0,5% a 15% do valor do orcamento estimado para a
Licitacao.

¢.2) Para as infragdes previstas nos subitens 13.1.5, 13.1.6., 13.1.7. e 13.1.8, a multa sera de 15% a 30% do valor do orgamento estimado para a
Licitagao.

13.3. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias uteis a contar da data da notificagdo da sangao.

13.3.1. Na hipdtese de multa, se esta ndo for recolhida no prazo estabelecido no subitem 13.3, o valor da multa aplicada podera ser compensado em
créditos constituidos em favor do Licitante ou cobrado judicialmente.

13.3.2. Se a multa aplicada for superior ao valor de créditos eventualmente devidos pelo Tribunal ao Licitante, além da perda desse valor, a diferenca
sera cobrada judicialmente.

13.3.3. A atualizag@o do valor das multas dar-se-a de acordo com o que prescreve o art. 50 do Decreto n® 46.668, de 15 de dezembro de 2014.

13.4. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Licitante, observando-se o
procedimento previsto no caput ¢ paragrafos do art. 158 da Lei federal n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar
e de declaragdo de inidoneidade para licitar ou contratar.

13.4.1. Antes da aplicagdo da san¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua
intimagdo, nos termos do art. 157 da Lei federal n® 14.133, de 2021.

13.5. Na aplicagdo das sangdes serdo considerados:

a) A natureza e a gravidade da infragdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o TRIBUNAL,;

e) A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgios de controle.

13.6. Os atos previstos como infragdes administrativas na Lei federal n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei federal n° 12.846, de 2013, serfo apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

13.7. A personalidade juridica do Licitante podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Edital ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administracdo, & pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

13.8. O TRIBUNAL, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicag¢do da san¢do, informard e mantera atualizados os dados
relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no dmbito do Poder Executivo Federal.

13.9. As sangdes serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual - CAFIMP, devendo o Licitante ser descredenciado junto ao Cadastro de Fornecedores, por igual periodo, sem prejuizo das multas previstas
neste Edital e das demais cominagdes legais.

13.10. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pelo Licitante deverdo ser instruidos com os documentos habeis a
prova das alegagdes neles contidas.

13.11. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma
do art. 163 da Lei federal n® 14.133, de 2021.

13.12. Os débitos do Licitante resultante de multa administrativa e/ou indenizagdes aplicadas em consequéncia deste Edital, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo TRIBUNAL decorrentes de contratos administrativos que o
Licitante possua com o TRIBUNAL.

13.13. Sem prejuizo das sangdes previstas neste Edital, os atos lesivos a Administracdo Publica previstos na Lei federal n° 12.846, de 2013,
sujeitardio os infratores as penalidades previstas na referida lei, conforme disposi¢des da Resolugdo n°. 880, de 3 de agosto de 2018, do Orgio
Especial deste Tribunal, que institui e regulamenta o Processo Administrativo de Responsabilizacdo - PAR no ambito do Poder Judiciario do Estado
de Minas Gerais e do Manual do Processo Administrativo de Responsabilizagdo — PAR, instituido pela Portaria da Presidéncia n® 4.713, de 11 de
fevereiro de 2020.
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13.14. A aplicag@o das sangdes previstas neste Edital ndo exclui, em hipotese alguma, a obrigacdo de reparagdo integral do dano causado ao
Tribunal.

13.15. A apresentacao de recurso e o pedido de reconsidera¢do quanto a aplicagdo de sangdes previstas neste Edital terdo efeito suspensivo do ato ou
da decisdo recorrida até que sobrevenha decisdo final da autoridade competente, observando-se os procedimentos previstos na Lei federal n® 14.133,
de 2021 e em regulamento proprio do Tribunal.

14. DA CLASSIFICACAO ECONOMICA DA DESPESA

14.1. As despesas referentes a execugdo da contratagdo correrdo por conta de dotagdo orcamentaria propria do Tribunal, na(s) classificagdo(des)
econdmica(s): 3.3.90.40.02 - Servicos de tecnologia da informacio.

15. DAS DISPOSICOES GERAIS

15.1. E facultado ao Licitante, quando aplicavel, realizar vistoria para conhecer o local e as condigdes de realizagdo do objeto licitado, hipétese em
que o Tribunal disponibilizara datas e horarios diferentes para os eventuais interessados.

15.2. O Pregoeiro ou a Comissdo de Contratagdo podera sanar erros ou falhas que ndo alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, e lhes atribuira validade e eficacia para fins, respectivamente, de classificagdo
e de habilitagdo, observado o disposto na Lei n® 14.184, de 31 de janeiro de 2002.

15.2.1. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas aos saneamentos de que trata o
subitem 15.2, a sessdo publica somente podera ser reiniciada mediante aviso prévio com, no minimo, 24 horas de antecedéncia, € a ocorréncia sera
registrada em ata.

15.3. No interesse do Tribunal, em qualquer fase da licitagdo, ¢ facultado ao Pregoeiro ou a Comissdo de Contratacao:
a) promover diligéncia destinada a esclarecer ou a complementar a instru¢do do processo ou aferir a idoneidade dos Licitantes;
b) solicitar aos setores competentes a elaboragdo de pareceres técnicos destinados a fundamentar suas decisodes.

15.4. Informagdes sobre o andamento desta licitagdo estardo a disposicdo dos interessados no Portal de Compras/MG, enderego eletronico
WWW.compras.mg.gov.br.

15.5. A participag@o na presente licitagdo importa em ciéncia do Licitante de que deve se abster de praticar atos ilicitos, em especial os descritos no
art. 5° da Lei Federal n® 12.846 de 1° de agosto de 2013, bem como o seu compromisso em observar os principios da legalidade, moralidade,
probidade, lealdade, confidencialidade, transparéncia, eficiéncia, seguranca juridica, competitividade, celeridade, economicidade, do
desenvolvimento nacional sustentavel e respeito aos valores preconizados no Codigo de Conduta do Tribunal, disponivel no endereco eletronico:
http://www.tjmg.jus.br/portal-tjmg/informes/programa-de-integridade-do-tjmg.htm#. Xk X COXtKiUm.

15.5.1. A participacdo na presente licitagdo importa em ciéncia do Licitante de que, caso contratado, poderdo ser solicitadas informagoes
complementares para acompanhamento de questdes relacionadas a Integridade da empresa.

15.6. Este processo ¢ eletronico e estara disponivel para vista mediante acesso do usudrio externo pelo Sistema Eletronico de Informagéo - SEI -
TIMG por meio do endereco eletronico https://sei.tjmg.jus.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id orgao_acesso_externo=0, mediante e-mail e senha pessoais e intransferiveis.

15.6.1. E de responsabilidade do Licitante realizar seu cadastro como usuério externo no Sistema Eletrénico de Informagdo - SEI - TIMG para vista
a0 processo eletronico.

15.6.2. A solicitagdo de vista do processo eletronico devera ser enviada para o endereco eletronico coali@tjmg.jus.br a partir do 1° (primeiro) dia util
seguinte a data de publicagdo do Edital, at¢ 01 (um) dia util antes da data da sessdo publica.

15.6.2.1. A partir da data de abertura da sessdo publica a vista sera concedida desde que o processo néo esteja concluso para analise interna.

15.7. A apresentacao de proposta a presente licitagdo importa em aceitagdo expressa de recebimento de notificagdes por meio eletronico, utilizando-
se, preferencialmente, o Sistema Eletronico de Informacdo do Tribunal — SEI/TIMG.

15.7.1. As notificagdes serdo encaminhadas ao enderego eletronico informado na proposta ajustada, no cadastro no SEI ou, na auséncia desses, ao
enderego eletronico informado no CRC.

15.7.1.1. Em caso de ndo manutenc¢do da proposta, as notificagdes ocorrerdo por meio do endereco eletronico registrado no CRC.

15.7.2. A auséncia de manifestacdo expressa e tempestiva do Licitante ou Contratado apds o encaminhamento de notificagdo por meio de um dos
enderecos eletronicos previstos nos subitens anteriores podera importar em declaragdo de revelia, devendo ser observados os prazos legais para
defesa prévia e alegagdes finais.

15.8. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do comego e incluir-se-a o do vencimento.
15.9. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.

15.10. Salvo por ato do Pregoeiro ou da Comissdo de Contratagdo, ou por disposi¢do em contrario, a suspensdo do expediente do Tribunal ndo
implica em suspensdo da contagem dos prazos previstos neste Edital.

15.11. A homologacdo do resultado desta licitagdo ndo implicara direito a contratacao.
15.12. E vedado caucionar ou utilizar a contratago para qualquer operagdo financeira.
15.13. O objeto da presente licitagdo podera sofrer acréscimos ou supressdes conforme previsto no art. 125 da Lei 14.133, de 2021.

15.14. O Edital e seus anexos sdo complementares entre si, devendo ser lidos e interpretados na integra e conjuntamente, ndo sendo aceitas
alegacdes de desconhecimento ap6s encaminhamento da proposta.

16. DA REGENCIA

16.1. Esta Licitagao ¢ regida pela legislacdo abaixo descrita, dentre outras:
a) Lei federal n° 14.133, de 2021;

b) Lei federal n° 13.709, de 2018;

¢) Lei federal n® 12.846, de 2013;

d) Lei complementar federal n° 123, de 2006;
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e) Decreto 48.723, de 2023;
) Resolugdo CNJ n° 400/2021, que dispde sobre a politica de sustentabilidade no Poder Judiciario;
g) Portaria Conjunta n° 593/PR/2016.

17. DOS ANEXOS

17.1. Séo partes integrantes e inseparaveis do presente Edital:

e Anexo I — Termo de Referéncia (20893386);

o Anexo I do TR - Caracteristicas Minimas do Objeto (20893431);!!

o Anexo II do TR - Composi¢io e Qualificacdes da Equipe Técnica (20893433);

o Anexo III do TR - NMS - Niveis Minimos de Servico (20893435);

o Anexo IV do TR - (Modelo) Termo de Sigilo - Contratada (20893439);
¢ Anexo II — Regras para Cadastramento no Sistema Eletronico de Informagées do Tribunal — SEI/TIMG:;
e Anexo III — Declaracdes referentes as Condigdes de Participacio, Apresentacio de Proposta e Habilita¢io;
¢ Anexo IV — (modelo) Proposta Ajustada;
¢ Anexo V- (modelo) Planilha de Custos e Formacao dos Precos;

e Anexo VI —Minuta do Contrato.

MAnexo I a IV do TR disponibilizados juntamente com o edital no Portal de Compras/MG, no endereco eletrénico
https://compras.mg.gov.br/

ANEXO I — Termo de Referéncia

1. AREA DEMANDANTE
Diretoria Executiva de Informatica — DIRFOR

2. OBJETO

Prestagdo de servigos de Teste de Invasdo (Pentest) em redes, sistemas e ativos de Tecnologia da Informagao e Comunicagao (TIC).

3. FUNDAMENTO
3.1. Contextualizagio, necessidade e motivacio da contratacio
Os termos “Pentest”, "teste de invasdo", "teste de penetracdo" e "teste de intrusdo" sdo considerados sindnimos.

Com a adogao crescente de recursos tecnologicos pelo TRIBUNAL, as diferentes de modalidades de trabalho dos servidores e a introdugdo de novos
servicos digitais, a seguranca digital se torna essencial.

Os Testes de Invasao sdo realizados para verificar e confirmar o qudo seguro estdo os sistemas de TIC contra os ataques cibernéticos, bem como
fornecer informagdes para a implementagdo de melhorias nas ferramentas de seguranga implantadas no ambiente tecnologico do TRIBUNAL.

O Pentest ¢ uma metodologia que vai além do escaneamento automatizado de vulnerabilidades. Ele envolve a execucdo em varias etapas, a
consideragdo de diversos cenarios de ataques e o uso de um grande arsenal de ferramentas e conhecimentos para uma exploragdo profunda da
infraestrutura computacional. Este teste fornece uma visibilidade abrangente de diversos tipos de fraquezas e vulnerabilidades as quais o
TRIBUNAL pode estar exposto, pois simula ataques reais realizados por profissionais certificados e capacitados. Isso permite que o TRIBUNAL
tome medidas corretivas antes que um invasor real possa explorar essas falhas.

Embora algumas solugdes automatizadas se proponham a explorar falhas com base em vulnerabilidades conhecidas e catalogadas, elas ndo sdo
capazes de prover a mesma visibilidade e simulacdo de ataques que um Pentest realizado por profissionais, os chamados “Pentesters”.

Em um cenario em que a seguranga cibernética ¢ de extrema importancia, a contratagdo de um servico de Pentest torna-se uma necessidade
estratégica. O TRIBUNAL, comprometido com a seguranga de seus ativos digitais, efetivou a contracdo de Servigcos Gerenciados de Seguranga
(MSS), Contrato n°® 267/2024, demonstrando assim o compromisso com a protecdo de seus ativos digitais. O Pentest complementa o MSS, sendo
ambos essenciais para uma defesa cibernética abrangente.

Dessa forma, o servigo de Pentest se mostra como uma estratégia proativa para identificar a possivel existéncia de vulnerabilidades que possam ser
exploradas por invasores e dar uma visdo completa e realista dos riscos de seguranga enfrentados pelo TRIBUNAL. Este mapeamento permitira a
equipe de ciberseguranga do TRIBUNAL implantar controles de seguranca eficazes, prevenindo ataques cibernéticos reais.

Portanto, a contrata¢do de servigos de Pentest ¢ uma decisdo estratégica que visa fortalecer a postura de seguranga da institui¢do, complementando
os servigos de MSS. Essa abordagem integrada permitird ao TRIBUNAL proteger seus ativos digitais de maneira mais eficaz contra as ameagas
cibernéticas em constante evolugao.

3.2. Objetivos a serem alcancados com a contratacio

O principal objetivo do Pentest ¢ simular ataques cibernéticos de maneira controlada para identificar e corrigir vulnerabilidades nos sistemas e redes
do TRIBUNAL. Para isso, sdo empregados métodos e técnicas avancadas semelhantes as utilizadas por um invasor real. Esses testes envolvem,
necessariamente, o uso de técnicas e ferramentas especificas para tentar obter acesso nao autorizado e privilegiado aos ativos de informagdes, bem
como a indicagdo de solugdes para a corre¢do das vulnerabilidades encontradas.

Como parte de uma estratégia de seguranga robusta e completa, a contratagdo de servigo de Pentest é considerada indispensavel. O Pentest é uma
avaliacdo de seguranga proativa com o objetivo de identificar e explorar vulnerabilidades em sistemas e redes, complementando, dessa forma, os
servigos de MSS, formando uma estratégia de seguranca abrangente, essencial para reforgar a seguranga e preparar a equipe técnica para responder a
ameagas reais.
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Os objetivos a serem alcangados com a contratagdo de um Pentest sdo:
e Realizar uma anélise aprofundada da infraestrutura de TIC, identificando e documentando potenciais vulnerabilidades, com o objetivo de
fortalecer as defesas contra potenciais exploragdes, auxiliando na priorizacdo das a¢des de remediagdo;

e Validar a eficacia do MSS, avaliando a sua capacidade de detecgdo, prevengdo e resposta a ameagas, assegurando a coesdo com as normas € as
melhores praticas de seguranca;

o Realizar simulagdes de ataques controlados com objetivo de avaliar a capacidade de resposta dos sistemas, identificando lacunas de seguranga
e avaliando a eficiéncia dos mecanismos de detecgdo e resposta implementados pelo MSS;

e Elaborar um relatério abrangente com recomendacgdes especificas para aperfeigoar a postura de seguranga, incluindo ajustes no MSS,
atualizagdes de sistemas e adogdes de melhores praticas;

e Aplicar os resultados do Pentest na melhoria da conscientizagdo da equipe em relacdo as ameagas existentes e a relevancia da seguranca
cibernética;

e Verificar se os controles de acesso sdo efetivos, tanto fisicos quanto logicos, garantindo que apenas os usudrios autorizados tenham acesso a
recursos sensiveis e criticos;

e Adequar as praticas de seguranca de acordo com as regulamentagdes e as normas legais, prevenindo possiveis consequéncias juridicas;
e Utilizar os resultados do Pentest para aprimorar continuamente a postura de seguranca do TRIBUNAL, complementando as informagdes
fornecidas pelo MSS.

A contratagdo de uma empresa especializada em Pentest oferece uma perspectiva neutra sobre a seguranga dos ativos digitais do TRIBUNAL,
abrangendo sistemas e servigos expostos na Internet e na rede interna. Isso permite identificar vulnerabilidades técnicas que podem néo ser evidentes
dentro da organizagio.

Sendo assim, optar por um servico de Pentest ¢ uma decisdo estratégica que tem como objetivo reforgar a postura de seguranca do TRIBUNAL e
complementa os servigos de MSS. A integragdo do Pentest com o MSS permitira ao TRIBUNAL proteger seus ativos digitais de forma mais
eficiente contra as ameagas cibernéticas em constante evolucdo.

3.3. Beneficios resultantes da contratacao
A contratacdo de servigo de teste de invasdo pode trazer beneficios significativos para a seguranga ¢ integridade dos sistemas de uma organizagao.
Alguns dos beneficios mais relevantes sdo:
¢ Identificag@o de Vulnerabilidades: O teste de invasdo permite identificar de forma proativa vulnerabilidades nos sistemas e redes, fornecendo
uma perspectiva ampla das ameagas que podem ser exploradas;

¢ Melhoria na Seguranga: O teste de invasdo fornece percep¢des importantes para melhorar a postura de seguranga, permitindo que a
organizacdo implemente medidas corretivas e preventivas;

e Simulag¢io de Ataques Reais: O ambiente controlado do teste de invasdo simula cendrios de ataques reais, proporcionando uma avaliagdo
realista da resiliéncia dos sistemas contra ameagas cibernéticas;

¢ Prevencdo de Acidentes de Seguranca: O teste de invasdo contribui para a detec¢do de brechas de seguranga, o que resulta em uma diminui¢ao
do impacto potencial de ataques maléficos;

e Aperfeicoamento da consciéncia em relagdo a seguranga: Testes de invasdo promovem a conscientizagdo de ameagas cibernéticas entre os
membros da equipe, incentivando praticas seguras e compreendendo a relevancia da seguranga da informagédo;

e As decisoes sdo fundamentadas em riscos: Os resultados do teste de invasdo fornecem importantes dados para uma abordagem baseada em
riscos, permitindo que a organizagdo aplique seus recursos para areas com maior vulnerabilidade e exposigdo;

e Aprimoramento da Resposta a Incidentes: O conhecimento obtido por intermédio do teste de invasdo auxilia no aperfeigoamento dos planos
de resposta a incidentes, possibilitando uma atuagao mais eficiente frente a eventuais violagdes de seguranga.

Em resumo, a contratagdo de um teste de invasdo ¢ um investimento estratégico em seguranga cibernética. Ele fornece os recursos necessarios para
identificar, corrigir e prevenir ameagas, fortalecendo a resiliéncia organizacional. Quando integrado aos Servigos Gerenciados de Seguranga da
Informacao, o Pentest fortifica a defesa contra ameagas cibernéticas, assegurando uma prote¢ao mais eficaz dos ativos digitais do TRIBUNAL.

4. ALINHAMENTO ESTRATEGICO
4.1. Alinhamento ao Planejamento Estratégico Institucional (PEI)

Tabela 1 — Painel Estratégico do Tribunal

Item Descricao
Macrodesafio 12 — Fortalecimento da Estratégia de Tecnologias da Informagdo e Comunicagdo — TIC e de Protegdo de Dados
Iniciativa Estratégica 24 — Governanga, Gestao e Infraestrutura da Tecnologia da Informag¢ao e Comunicacao

4.2. Alinhamento a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)

A contratagao esta alinhada a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), instituida por meio da Resolugdo CNJ
n® 396, de 07 de junho de 2021, por meio de diversas a¢des e objetivos preconizados pelo ato normativo.

4.3. Alinhamento a Estratégia Nacional de Tecnologia da Informacio e Comunicaciio do Poder Judiciario (ENTIC-JUD)

A contratagdo estd alinhada a Estratégia Nacional de Tecnologia da Informag@o e Comunicagdo do Poder Judiciario (ENTIC-JUD), instituida via
Resolugdo CNJ n° 370, de 28 de janeiro de 2021, por meio do “Objetivo 7: Aprimorar a Seguranca da Informagéo e Gestdo de Dados”.

4.4. Da distribui¢do por instincias

Tabela 2 - Distribui¢iio por Instincias

1? instancia 0%

2* instancia 100%
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4.5. Alinhamento ao Plano Anual de Contratacoes

O objeto desta contratagdo esta registrado como projeto n® 12739 do Plano Anual de Contratagdes de Solugdes de Tecnologia da Informagéo e
Comunicagdo do TRIBUNAL para o ano de 2024.

5. QUANTITATIVOS E PRECOS MAXIMOS
Tabela 3 — Especificacio e Quantitativo do Objeto

Item Descricdo do item Coédigo CATMAS Quant. Métrica Prego,U.n itario Preg:ro T otal
Maximo Maximo
1 Testes de invasao (Pentest) 000077089 30 Unidade R$19.814,17 R$594.425,10

5.1. Todo Pentest realizado tera uma fase de Reteste, conforme o Cronograma de atividades de cada OS de testes (Tabela 4).

6. CARACTERISTICAS MiNIMAS DO OBJETO
6.1. Caracteristicas Minimas do Objeto: Conforme Anexo I do TR — Caracteristicas Minimas do Objeto.

6.2. Composi¢io e Qualificacoes da Equipe Técnica: Conforme Anexo I do TR — Composicdo e Qualificagdes da Equipe Técnica.

7. GARANTIA E/OU SUPORTE TECNICO

7.1. A CONTRATADA devera prestar todo o suporte durante a vigéncia do contrato, que tera o escopo de realizar todo e qualquer esclarecimento
pertinente aos servigos prestados, esses servigos deverdo estar inclusos no valor global do contrato ndo podendo a CONTRATADA realizar nova
cobranga por esse tipo de servigo.

7.2. A CONTRATADA devera prestar garantia de todos os servigos prestados durante a vigéncia do contrato, inclusive os dos servigos a serem
corrigidos de maneira parcial ou total dos produtos entregues em cada fase a ser realizada, os quais ndo deverdo ser cobrados do TRIBUNAL,
devendo a CONTRATADA absorver seus custos.

7.3. Caso haja alguma indisponibilidade ou problema nos ativos/servicos afetados diretamente pela execugdo do objeto pela empresa
CONTRATADA, esta deve prestar todo o suporte necessario durante o periodo do contrato, desde o auxilio e suporte as medidas necessarias para
mitigar o evento até uma ag@o de solugdo ou atividade definitiva.

7.3.1. Este suporte deve atender aos niveis minimos de servigo previstos no Anexo III do TR.

7.4. Todos os meios de contato serdo definidos na reunido de planejamento.

8. NIVEIS MINIMOS DE SERVICO - NMS
Conforme Anexo III do TR — Niveis Minimos de Servigo — NMS.

9. FORMA DE EXECUCAO DOS SERVICOS
9.1. Os testes poderdo ser realizados a partir da Internet ou da rede interna do TRIBUNAL, conforme sua solicitagdo.

9.1.1. No caso de necessidade de acesso a rede interna do TRIBUNAL, esse podera ser realizado por meio de conexdo remota via rede privada
virtual (VPN) fornecida pelo TRIBUNAL ou outro meio aplicavel.

9.2. A janela de tempo para a execugdo dos testes sera acordada entre TRIBUNAL ¢ CONTRATADA em periodos e horarios de menor pico de
forma a ndo impactar na atividade jurisdicional, preferencialmente aos finais de semana.

9.3. Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou ativo deverdo ser imediatamente reportadas ao TRIBUNAL,
antes de sua execugdo, haja vista a necessidade de manter a disponibilidade dos ambientes e servigos ativos.

9.4. Os testes poderdo ser interrompidos por solicitacdo expressa do TRIBUNAL a qualquer instante.

9.5. As atividades utilizadas para a execucdo dos testes ndo se resumirdo apenas ao uso de ferramentas, devendo incluir também procedimentos e
técnicas com interagdo humana e ndo oferecidos por ferramentas conhecidas.

9.6. A CONTRATADA deve fornecer todos os softwares necessarios para a prestagdo dos servigos, incluindo os testes de penetracdo e analise de
vulnerabilidade da infraestrutura de rede e aplicagdes web.

9.7. A CONTRATADA ¢ responsavel pelo licenciamento, instalagdo, configuragdo, manutencdo preventiva e corretiva das solugdes de hardware e
software a serem utilizadas para a prestagdo dos servigos.

9.8. A eventual instalagdo de solugdo/produto na infraestrutura do TRIBUNAL, necessaria para a prestagdo dos servigos, devera ser precedida de
solicitacdo, por parte da CONTRATADA, para avaliacdo do TRIBUNAL, devendo conter, no minimo:

9.8.1. Os pré-requisitos do ambiente operacional necessarios para o adequado funcionamento da solugdo a ser utilizada, abrangendo a identificagdo
das configuragdes de software e hardware;

9.8.2. A identificagdo da versdo, sistema operacional, numero da licenca e outras informagdes pertinentes para comprovar a instalagdo e o
funcionamento adequado do software;

9.8.3. Informagdes de contato do servigo de atendimento técnico responsavel pela instalagdo da solugéo;

9.8.4. Todos os procedimentos de cadastramento de informa¢des do TRIBUNAL para a geragdo das licengas de software em sites de internet do
fabricante, para o respectivo download dos programas e de autorizago para as instalagdes, que sdo de inteira responsabilidade da CONTRATADA.

9.9. Se houver a necessidade de desinstalagdo de produto(s) para a prestagdo dos servigos, a CONTRATADA deve realiza-la sem causar dano ao
ambiente do TRIBUNAL.

9.10. Apos a revisdo dos relatorios, de cada OS, e a confirmagdo da aceitagdo pelo TRIBUNAL, ambas as partes assinardo um termo formal de
encerramento da OS efetuada. Este termo atesta que a unidade do Pentest solicitada foi concluida com sucesso, observadas as respectivas obrigacdes
contratuais.

9.11. O TRIBUNAL supervisionara o trabalho realizado pela CONTRATADA por meio de sua Equipe de Seguranca Cibernética.
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10. PRAZOS, LOCAL E CONDICOES DE ENTREGA OU EXECUCAO
10.1. Local e horario de realizacio dos servicos:

10.1.1. A modalidade principal de atendimento e execugdo dos servigos serd do tipo remota e os servigos serdo executados sob demanda, em
“janela” (intervalo) previamente planejado e acordado junto a0 TRIBUNAL.

10.1.1.1. Os custos referentes a atuagdo remota de profissionais para o atendimento, como equipamentos, softwares, licenciamento, mobilidrio e
quaisquer outros relativos a operacionalizagdo destes servigos serdo de inteira responsabilidade da CONTRATADA.

10.1.2. A reunifo inicial de alinhamento (“Kick-off”), disciplinada no subitem 10.2.1 deste termo de referéncia, ser4 obrigatoriamente realizada
de forma presencial.

10.1.3. As reunides realizadas pela CONTRATADA com o TRIBUNAL, inclusive a reunido inicial de alinhamento (“Kick-off”), deverdo,
obrigatoriamente, contar com a presenca do preposto da CONTRATADA.

10.1.4. A critério e necessidade da CONTRATADA, esta podera solicitar a realizagdo presencial de reunides ou outras atividades da prestagdo dos
servigos. Todos os custos relacionados a atividades presenciais serdo de total responsabilidade da CONTRATADA, ndo cabendo ressarcimento pelo
TRIBUNAL.

10.1.5. As reunides que se fizerem necessarias, sejam remotas ou presenciais, ocorrerdo em horario comercial, entre 8h e 18h, de segunda a sexta-
feira, em dias tteis, conforme calendario oficial do TRIBUNAL.

10.2. Cronograma de atividades da prestacio dos servicos:

10.2.1. Até 5 (cinco) dias tteis ap6s a assinatura do Contrato, de acordo com disponibilidade de agenda do TRIBUNAL, devera ocorrer uma reunido
inicial de alinhamento (“Kick-off”) do contrato, onde a CONTRATADA deve apresentar oficialmente seu Preposto, que também atuara como
responsavel por supervisionar tecnicamente a execuc¢do dos servigos, bem como atuar na interlocugdo entre a equipe técnica da CONTRATADA ¢ a
equipe técnica do TRIBUNAL.

10.2.2. Os Testes de Invasdo serfio executados pela CONTRATADA sob demanda, a critério do TRIBUNAL, mediante emissdo de Ordem de
Servigo (OS) para cada teste de invasdo.

10.2.3. O TRIBUNAL estima inicialmente a execugdo de 5 (cinco) testes de invasdo por semestre, podendo antecipar, prorrogar ou mesmo nao
realizar testes de acordo com sua necessidade e conveniéncia.

10.2.4. A CONTRATADA deve ter a capacidade de conduzir simultaneamente, no minimo, 5 (cinco) OS, ou seja, 5 (cinco) testes de invaséo.

10.2.5. Os prazos definidos na “Tabela 4 - Cronograma de atividades de cada OS de testes” devem ser considerados no cronograma a ser
desenvolvido e executado.

10.2.6. Caso ocorram fatos relevantes que impegam o andamento do Pentest e comprometam os prazos de entrega, eles serdo levados imediatamente
ao conhecimento da Equipe de Seguranga Cibernética do TRIBUNAL para que medidas corretivas sejam prontamente tomadas, podendo ocorrer
alteracdes nos prazos sem 6nus ao TRIBUNAL.

Tabela 4 — Teste de Invasdo — Cronograma de atividades

Etapa Especificacio Quando devera ocorrer Responsavel
1 Emissao da Ordem de Servigo Sob demanda. Tribunal
(0S)
Reunido Inicial de planejamento da | Até 5 (cinco) dias uteis, contados da data de .
2 - . S . Tribunal
execu¢do do servigo emissdo da Ordem de Servigo.
Até 10 (dez) dias uteis, contados da data de
Apresentacdo de Plano de Execugdo | realizagdo da Reunido Inicial, prorrogaveis
3 dos Servigos (entrega do por até 5 (cinco) dias tteis, a pedido da Contratada
planejamento) CONTRATADA e a critério do
TRIBUNAL.
Avaliagdo e aprovagao d? plano de Até 5 (cinco) dias uteis, contados da data de .
4 execucdo dos servigos . Tribunal
. entrega do planejamento.
(planejamento)
Até 20 (vinte) dias tuteis, contados da
aprovagdo do planejamento do Pentest,
5 Execucao do Pentest prorrogaveis por até 15 (quinze) dias uteis,a | Contratada
pedido da CONTRATADA e a critério do
TRIBUNAL.
Até 10 (dez) dias uteis, contados do término
Entrega do Relatorio do Teste de da execucao do Pfsnterst,.prorroggvels por ate
6 I - ¢ do relatori 5 (cinco) dias uteis, a pedido da Contratada
nvasdo (entrega do relatorio) CONTRATADA e a critério do
TRIBUNAL.
Até 40 (quarenta) dias tteis, prorrogaveis
7 Corregdo, mitigacdo ou aceitagdo por até 20 (vinte) dias teis, a critério do Tribunal
das vulnerabilidades identificadas TRIBUNAL, contados da entrega do ribuna
relatorio de teste de invasao.
Até 10 (dez) dias uteis apos as agdes
corretivas das vulnerabilidades apontadas
N pela Contratada e aplicadas pelo
8 Realizagdo do Reteste TRIBUNAL, prorrogaveis por até 5 (cinco) Contratada
dias uteis, a pedido da CONTRATADA e a
critério do TRIBUNAL.
9 Entrega d? Relatério Final dorT_este Até 5 (cinco) dias uteis apds o Reteste. Contratada
de Invasio (entrega do relatorio)
10 Emissao do Termo de Recebimento | Até 10 (dez) dias tteis apds Relatorio Final Tribunal
Definitivo do Teste de Invasao do Teste de Invasao.
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10.3. Periodicidade e prazos de execucao:

10.3.1. Os testes deverdo ser previamente agendados entre 0 TRIBUNAL e a CONTRATADA, de forma a evitar impactos negativos nos processos
de trabalho do TRIBUNAL.

10.3.2. O prazo para conclus@o de cada Ordem de Servigo (OS), incluindo, diagndsticos, analises, avaliagdes e testes com fornecimento de todos os
relatorios especificos de avaliagdo de vulnerabilidades, dos ambientes relacionados neste Termo de Referéncia, sera definido de acordo com cada
atividade, sendo divididas em:

10.3.2.1. Reunido inicial: a CONTRATADA tera até 5 (cinco) dias Uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de
reunido inicial de planejamento da execugdo do servigo com o TRIBUNAL,;

10.3.2.2. Planejamento: a CONTRATADA tera até 10 (dez) dias tteis, contados da data de realizagdo da reunido inicial, para a entrega do
planejamento, prorrogaveis por até 5 (cinco) dias uteis, a pedido da CONTRATADA e a critério do TRIBUNAL,;

10.3.2.3. Avaliar e aprovar o plano de execugdo dos servigos (planejamento): o TRIBUNAL terd até 5 (cincos) dias Uteis para aprovar o plano de
execugao dos servigos, contados da data de entrega do planejamento;

10.3.2.4. Execugdo, incluindo Descoberta e Ataque, e entrega do “RELATORIO DO TESTE DE INVASAO”: a CONTRATADA tera até 20 (vinte)
dias uteis contados da aprova¢do do planejamento para a execugdo do Pentest, prorrogaveis por até 15 (quinze) dias tuteis, a pedido da
CONTRATADA e a critério do TRIBUNAL;

10.3.2.5. Entrega do Relatorio de Teste de Invasdo: a CONTRATADA terd até 10 (dez) dias uteis, contados da execugdo do Pentest, para entrega do
“RELATORIO DO TESTE DE INVASAOQO”, prorrogéveis por até 5 (cinco) dias uteis, a pedido da CONTRATADA e a critério do TRIBUNAL;

10.3.2.6. Corrigir, mitigar ou aceitar as vulnerabilidades identificadas: o TRIBUNAL tera até 40 (trinta) dias uteis, prorrogaveis por até 20 (quinze)
dias tteis, a critério do TRIBUNAL, para corrigir ou mitigar as vulnerabilidades identificadas, ap6s a data de recebimento do “RELATORIO DO
TESTE DE INVASAO”. Nesse periodo, a equipe da CONTRATADA esclarecera as davidas técnicas do TRIBUNAL sobre a implementagio das
medidas recomendadas do relatorio;

10.3.2.7. Realizacdo do RETESTE: a CONTRATADA ter4 até¢ 10 (dez) dias Uteis contados da data de comunicag@o de término da etapa anterior,
prorrogaveis por até 5 (cinco) dias uteis, a pedido da CONTRATADA e a critério do TRIBUNAL, para a realiza¢do de novo teste para validagdo das
vulnerabilidades que foram remediadas;

10.3.2.8. Entrega do “Relatério Final do Teste de Invasdo”: a CONTRATADA terd até 5 (cinco) dias uteis apds o RETESTE para entrega do relatorio
final do teste de invasao;

10.3.2.9. Aceite Definitivo do Teste de Invasdo: o aceite do Termo de Recebimento Definitivo do Teste de Invasdo pelo TRIBUNAL tera o prazo de
até 10 (dez) dias tuteis, contado do Relatdrio Final do Teste de Invasao.

11. REGRAS DE MEDICAO E RECEBIMENTO DO OBJETO
11.1. Os servigos serdo medidos por entrega em cada uma das fases.

11.1.1. O recebimento provisério é o recebimento das entregas dos servicos pelo TRIBUNAL para posterior na analise e conferéncia das
informagdes prestadas, conforme exigéncias do objeto.

11.1.2. O recebimento definitivo é dado pelo TRIBUNAL apo6s verificar e atestar que as informagdes prestadas estdo completas, em conformidade
com as exigéncias do objeto e corretas.

11.2. E facultado 8 CONTRATADA adiantar os servigos estipulados em cada fase.

11.3. Se os servigos forem totalmente concluidos antes do prazo final estabelecido em cada fase, e desde que ndo haja pendéncias de qualquer
servigo e/ou entrega, 0 TRIBUNAL podera antecipar a avaliagdo dos entregaveis da respectiva fase.

11.4. Nao sera aceita medi¢do parcial dos entregaveis de qualquer fase, devendo haver o atendimento integral dos servigcos conforme Termo de
Referéncia.

11.5. A CONTRATADA devera observar os Niveis Minimos de Servico (NMS) descritos no Anexo III do TR, que s@o critérios objetivos e
mensuraveis estabelecidos pelo TRIBUNAL, com a finalidade de aferir e avaliar diversos fatores relacionados a prestagdo dos servigos.

11.5.1. Para mensurar esses fatores serdo utilizados indicadores relacionados com a natureza e caracteristica dos servigos contratados, para os quais
sdo estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

11.5.2. Caso haja descumprimento deste Nivel Minimo de Servigo (NMS), a CONTRATADA arcara com glosas na fatura.

11.6. Os servigos que sdo objeto deste Termo de Referéncia poderdo ser rejeitados no todo ou em parte quando em desacordo com as especificagdes
constantes neste Termo de Referéncia, devendo ser corrigidos ou refeitos, no prazo fixado pelo TRIBUNAL por meio de sua fiscalizagdo, as custas
da CONTRATADA, sem prejuizo da aplicacdo de penalidades.

11.7. O recebimento definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do
contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em
vigor.

11.8. A liberag@o do faturamento 8 CONTRATADA esta condicionada a apresentacdo e aceite pelo TRIBUNAL de todas as informagdes prestadas
pela CONTRATADA.

11.9. O TRIBUNAL reserva-se o direito de solicitar quaisquer informag¢des complementares necessarias para atestar a veracidade das entregas
efetuadas pela CONTRATADA e s6 emitird o aceite final quando todas as informagdes estiverem entregues, corretas e completas.

11.10. Toda documentagdo entregue pela CONTRATADA pode ser aprovada ou rejeitada, mediante Termo de Aceite/Recusa emitido pelo
TRIBUNAL, nos termos deste termo de referéncia e da legislagdo vigente.

11.11. O TRIBUNAL devera analisar toda a documentagdo apresentada e formalizar planilha detalhada com valores para faturamento por parte da
CONTRATADA, em até 5 (cinco) dias uteis apos a aprovagdo dos itens 10.3.2.5 e 10.3.2.9 deste anexo.

11.12. Apds o aceite de toda a documentacdo, fica autorizada 8 CONTRATADA a emissdo de Nota Fiscal com valor informado em planilha
detalhada pelo TRIBUNAL.

11.13. A aprovagdo dos servicos e entregas exigidas é condigdo para ateste na Nota Fiscal e liberagao do respectivo pagamento.

12. FORMA DE PAGAMENTO E REAJUSTE

12.1. Da forma de pagamento
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Os pagamentos serdo realizados para cada teste, em duas parcelas, sendo:
1. 50% (cinquenta por cento) do valor total apds a entrega do Relatorio do Teste de Invasiio e com o aceite do TRIBUNAL,;

II. 50% (cinquenta por cento) do valor total apds a entrega do Relatério Final do Teste de Invasdo e apos a assinatura do Termo de Recebimento
Definitivo do servico.

12.1.1. Demais condigdes conforme disposi¢des da Minuta de contrato - Anexo VI.
12.2. Do Reajuste

Conforme disposig¢des da Minuta de contrato - Anexo VI.

13. OBRIGACOES DA CONTRATADA

13.1. Executar os servicos contratados de acordo com os prazos, especifica¢des, condigdes e forma estipuladas, responsabilizando-se por eventuais
prejuizos decorrentes do descumprimento de qualquer clausula estabelecida.

13.2. Acompanbhar, diariamente, a qualidade e os niveis de servigos alcangados, objetivando efetuar eventuais ajustes e corregdes de rumo sempre
que necessario.

13.3. Atender, prontamente, as orientagdes e exigéncias inerentes a execugdo do objeto contratado e prestar todos os esclarecimentos que forem
solicitados pelo TRIBUNAL, obrigando-se a atender todas as reclamagdes a respeito da qualidade da prestagdo dos servigos.

13.4. Executar os servigos conforme as instrugdes deste Termo de Referéncia e da sua proposta, designando a equipe necessaria para o cumprimento
das condigdes contratuais, além de disponibilizar e utilizar os materiais, equipamentos, ferramentas e utensilios essenciais, respeitando os padrdes
minimos de qualidade e quantidade indicados neste documento e na sua proposta.

13.5. Obedecer rigorosamente a todas as normas e procedimentos de seguranga implementados no ambiente de TIC e institucional do TRIBUNAL.
13.6. Assinar o Termo de Confidencialidade, quando da assinatura do contrato.

13.7. Acatar a fiscalizagdo do TRIBUNAL, levada a efeito por servidores devidamente designados para esse fim, cujas solicitagdes deverdo ser
atendidas imediatamente ou dentro do prazo previamente prescrito em conformidade com o contrato, comunicando-lhe quaisquer irregularidades
detectadas durante a execugdo dos servigos.

13.8. Observar rigorosamente todas as condi¢des previstas no Termo de Referéncia, edital e contrato, comunicar ao TRIBUNAL por escrito sobre
qualquer anormalidade de carater urgente e prestar os esclarecimentos necessarios.

13.9. Selecionar e treinar adequadamente os recursos humanos alocados para a prestagdo dos servigos.

13.10. Assumir inteira responsabilidade técnica e operacional sobre o objeto contratado, ndo podendo, sob qualquer hipotese, transferir para outra
empresa a responsabilidade pela execugdo ou por eventuais problemas em sua prestacao.

13.11. Assumir inteira responsabilidade pela prestagdo dos servigos, incluindo quaisquer outros trabalhos tidos como necessarios para a perfeita
execugdo dos servigos durante a vigéncia contratual, responsabilizando-se também por eventual transporte, acondicionamento e descarregamento
dos materiais necessarios a prestagdo, se houver.

13.12. Responsabilizar-se pela garantia dos materiais empregados na prestacdo dos servigos, dentro dos padrdes adequados de qualidade, seguranga,
durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma exigida neste termo de referéncia.

13.13. Responsabilizar-se por todas as despesas, tais como:

13.13.1. Salario dos profissionais alocados e seus encargos trabalhistas;
13.13.2. Deslocamento do profissional, diarias, alimentacdo e outras despesas;
13.13.3. Impostos ¢ demais encargos fiscais;

13.13.4. Custos da logistica na operagdo de transporte de equipamentos, suprimentos, pe¢as, componentes € consumiveis, € outros itens necessarios
para o suporte ¢ manutengdo, suporte técnico presencial;

13.13.5. Demais dispéndios relativos a execugdo do contrato.

13.14. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo.

13.15. Manter em compatibilidade com as obriga¢des por ele assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo,
durante toda a execugdo do contrato.

13.16. Assumir total responsabilidade pela equipe técnica, priorizando qualidade, desempenho, eficiéncia e produtividade, com o objetivo de
executar os trabalhos ao longo de todo o contrato dentro dos prazos estabelecidos.

13.17. Caso os prazos, indicadores e condi¢cdes ndo sejam cumpridos, estar sujeito a penalidades conforme previsto.
13.18. Nao veicular publicidade acerca da contratagao, salvo prévia autorizagdo do TRIBUNAL.

13.19. Assumir a responsabilidade pela conformidade com as leis, decretos, regulamentos, portarias e normas federais, estaduais € municipais, direta
e indiretamente relacionadas ao objeto do contrato.

13.20. Demais obrigagdes constantes da Minuta de contrato - Anexo VI.

14. OBRIGACOES DO TIMG

Conforme disposig¢des da Minuta de contrato - Anexo VI.

15. CONSORCIO OU SUBCONTRATACAO
15.1. Néo sera permitida a subcontratacao.

15.2. Néo sera admitida a participagdo em consorcio.

16. GARANTIA CONTRATUAL

5% (cinco por cento) do valor inicial do contrato.
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17. VISITA TECNICA OU VISTORIA

A visita técnica ou vistoria ¢ dispensada para este objeto.

18. VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da data da sua disponibilizagdo no Portal Nacional de Contrata¢des
Publicas — PNCP, prorrogavel até o limite legal.

19. GESTAO E FISCALIZACAO DOS SERVICOS

19.1. O acompanhamento e fiscalizagdo dos servicos objeto deste Contrato serdo geridos pela Diretoria Executiva de Informatica — DIRFOR,
atuando respectivamente como:

19.1.1. Gestores do contrato:

a) Assessor(a) do Centro de Seguranca Cibernética da DIRFOR;

b) Gerente da Geréncia de Infraestrutura Tecnoldgica — GETEC;

¢) Gerente da Geréncia de Arquitetura e Qualidade de Software da DIRFOR.

19.1.2. Cada um dos gestores do contrato nomeard formalmente um ou mais servidores para atuar como fiscal do contrato.

19.2. O acompanhamento e fiscalizagdo deste Contrato pelo TRIBUNAL néo excluem nem reduzem a responsabilidade da CONTRATADA pelo
cumprimento das obrigagdes decorrentes deste instrumento.

19.3. Para tanto, o TRIBUNAL registrard as deficiéncias porventura existentes na execu¢do dos servigos e/ou inobservancia dos aspectos de
seguranga envolvidos, comunicando-as 8 CONTRATADA para a imediata corregdo, sem prejuizo da aplicagdo das penalidades cabiveis.

19.4. O TRIBUNAL, por meio do Gestor do Contrato, se reserva o direito de efetuar em qualquer tempo, nos servicos realizados pela
CONTRATADA, auditoria e inspegdo de qualidade.

19.5. A comunicagdo entre os gestores e/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente, pelo
Sistema Eletronico de Informagdo — SEI do TRIBUNAL.

20. ANTICORRUPCAO

Conforme disposi¢des da Minuta de contrato - Anexo VI.

21. PROTECAO DE DADOS PESSOAIS

Conforme disposig¢des da Minuta de contrato - Anexo VI.

22. SEGURANCA DA INFORMACAO

22.1. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto ¢ informacdo de que tomar
conhecimento em razdo da execugdo do objeto do Contrato, sejam elas fornecidas pelo TRIBUNAL ou obtidas e/ou descobertas em cada OS de
Pentest executada.

22.2. Providenciar assinatura do Termo de Sigilo ¢ Confidencialidade da CONTRATADA, conforme Anexo IV do TR, pelo representante legal da
empresa.

22.3. Assegurar que sejam firmados acordos por escrito com seus empregados e consultores ligados direta ou indiretamente ao contrato, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do Termo de Sigilo e Confidencialidade.

23. TRANSICAO E ENCERRAMENTO CONTRATUAL
23.1. Os acessos concedidos a CONTRATADA executora dos Testes de Invasdo serdo excluidos no encerramento do contrato.

23.2. A CONTRATADA devera entregar ao TRIBUNAL todos os relatorios, comandos utilizados e procedimentos efetuados ao longo da execugdo
dos Testes de Invasdo.

24. JULGAMENTO DAS PROPOSTAS - AMOSTRA E/OU PROVA DE CONCEITO

Nao havera necessidade de amostra nem prova de conceito.

25. HABILITACAO

Conforme item 8 do Edital.

26. DA VEDACAO DE PARTICIPACAO DA EMPRESA VENCEDORA DO PREGAO N. 208/2023

Considerando a necessidade de garantir a imparcialidade, independéncia e eficacia dos servigos que serdo contratados por este Termo de Referéncia,
assim como para prevenir eventuais conflitos de interesse que possam surgir, entende-se que a empresa que responsavel pela prestagio dos “servigos

licitatorio, pelas razdes expostas a seguir:
Independéncia e Imparcialidade:

A Analise de Vulnerabilidade ¢ o PENTEST sdo atividades criticas para a seguranga da informagdo. A independéncia entre essas duas etapas ¢
fundamental para garantir que as vulnerabilidades sejam identificadas de forma objetiva e imparcial.
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A mesma empresa que conduziu a Analise de Vulnerabilidade pode estar predisposta a minimizar ou negligenciar as falhas identificadas durante o
PENTEST, comprometendo a integridade do processo.

Conflito de Interesse:

Contratar a mesma empresa para ambas as atividades pode gerar um conflito de interesse. A empresa pode ser tentada a ocultar ou subestimar
vulnerabilidades para manter uma boa imagem perante o cliente.

A independéncia entre as equipes de Analise de Vulnerabilidade e PENTEST ¢ crucial para garantir que os resultados sejam confidveis e ndo
influenciados por interesses comerciais.

Especializa¢io e Foco:
A Anélise de Vulnerabilidade e o PENTEST requerem habilidades e conhecimentos especificos.
Cada atividade exige uma equipe especializada com foco na sua respectiva area.

Contratar uma empresa especializada em cada etapa maximiza a qualidade dos resultados e permite que cada equipe se concentre em suas
competéncias principais.

Avaliaciao Cruzada:

A contratag@o de empresas diferentes permite uma avaliagdo cruzada. As descobertas da Analise de Vulnerabilidade sdo validadas e complementadas
pelo PENTEST, e vice-versa.

Essa abordagem fortalece a confiabilidade dos resultados e a robustez das recomendagdes de seguranga.

27. MODELO DE PROPOSTA COMERCIAL
Conforme Anexo 1V do Edital.

28. SANCOES

Conforme item 13 do Edital e demais disposi¢des da minuta de contrato - Anexo VI.

ANEXO II - REGRAS PARA CADASTRAMENTO NO SISTEMA ELETRONICO DE INFORMACAO DO TRIBUNAL -
SEI/TIMG

1. O Adjudicatario devera se cadastrar como usudrio externo do sistema SEI!, devendo utilizar enderego eletronico (e-mail) vinculado as suas
atividades comerciais, por meio do link https:/sei.tjmg.jus.br/sei/controlador_externo.php?
acao=usuario_externo_enviar_cadastro&acao_origem=usuario_externo_avisar_cadastro&id orgao_acesso_externo=0

2. Para que seja liberado o acesso e realizado o cadastramento no SEI/TIMG, o representante legal que tiver realizado o envio da proposta
devera encaminhar, ao e-mail suportesei@tjmg.jus.br, copia do seu RG, CPE Comprovante de endere¢o, bem como o motivo: "Envio de
Documento <informar o documento> para a licitagdo".

3. Realizado o cadastro, o Adjudicatario podera acessar o sistema, por meio do link:_https:/sei.tjimg.jus.br/sei/controlador_externo.php?
acao=usuario_externo_logar&id orgao_acesso_externo=0

4. O ndo cadastramento no Sistema Eletronico de Informagdo - SEI/TIMG configura recusa a assinatura do termo de contrato ou a aceitagdo do
instrumento equivalente, caracterizando o descumprimento total da obrigacdo assumida nos termos do §5° do art. 90 da Lei federal n°. 14.133, de
2021, sujeitando o Adjudicatério as penalidades legais.

5. A realizagdo do cadastro como Usuario Externo no SEI-TJMG importara na aceitagdo de todos os termos e condigdes que regem o processo
eletronico, admitindo como valida a assinatura eletronica na modalidade cadastrada (login/senha), tendo como consequéncia a responsabilidade pelo
uso indevido das agdes efetuadas, as quais serdo passiveis de apuracdo civil, penal e administrativa.

6. A apresentacdo de proposta a licitagdo importa em aceitagdo expressa de recebimento de notificagcdes por meio eletronico, utilizando-se o Sistema
Eletronico de Informagao do Tribunal — SEI/TIMG.

6.1. Efetuado o cadastro, as notificagdes serdo encaminhadas exclusivamente ao enderego eletronico registrado.

6.2. A auséncia de manifestagdo expressa e tempestiva do cadastrado apds o encaminhamento de notificagdo ao endereco eletronico registrado
podera importar em declaragdo de revelia, devendo ser observados os prazos legais para defesa prévia e alegacdes finais.

ANEXO I1I - DECLARACOES REFERENTES AS CONDICOES DE PARTICIPACAO, APRESENTACAO DE PROPOSTA E
HABILITACAO

<Este anexo devera ser enviado juntamente com a proposta ajustada, conforme subitem 7.4.4>

<Havendo participacao de consorcio, as declaracdes desse anexo deverao ser preenchidas individualmente por cada empresa participante do
consorcio, conforme subitem 8.6.2.>

Pregio Eletronico n°: 134/2024
Processo SIAD n°: 795/2024

Objeto:Prestacio de servicos de Teste de Invasdo (Pentest) em redes, sistemas e ativos de Tecnologia da Informacio e Comunicacio (TIC),
conforme especificacdes técnicas, Termo de Referéncia e demais anexos, partes integrantes e inseparaveis deste Edital.

Pelo presente, [LICITANTE], [CNPJ E ENDERECO], por meio de seu representante legal, DECLARA, sob as penas da legislacao aplicavel, que:

DECLARACAO DECLARO NAO SE APLICA
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1. Néo ¢ o autor(a) do anteprojeto, do projeto basico ou do projeto executivo vinculado ao
objeto licitado. (3.3. “d”)

*aplicivel quando a licitacdo versar sobre obra, servicos ou fornecimento de bens
relacionados ao anteprojeto, projeto basico ou projeto executivo vinculado ao objeto
licitado.

2. Nio ¢ responsavel, isoladamente ou em consodrcio, pela elaboragido do projeto basico ou do
projeto executivo, nem o autor do projeto € seu responsavel técnico ou subcontratado,
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do seu
capital com direito a voto.

* aplicavel quando a licitagdo versar sobre obra, servicos ou fornecimento de bens a ela

necessarios. (3.3. “e.2”)

3. Nao ¢ agente publico investido ou vinculado ao Tribunal, e ndo se enquadra em situagdes
que possam configurar conflito de interesses no exercicio ou apds o exercicio de cargo ou
emprego, nos termos da legislagdo que disciplina a matéria. (3.3. “f”)

4. Nao auxiliou a condugdo da contratagdo na qualidade de integrante de equipe de apoio, de
profissional especializado ou de funcionario ou representante de empresa que tenha prestado
assessoria técnica vinculada ao objeto licitado. (3.3. “g”)

5. Nao mantém vinculo de natureza técnica, comercial, economica, financeira, trabalhista ou
civil com dirigente do Tribunal ou com agente publico que desempenhe fungdo na licitagdo
ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau. (3.3. “h”)

6. Nao ¢ pessoa fisica ou empresario individual que possua relagdo, na condi¢do de conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, com membro ou juiz vinculado, e/ou com qualquer dos servidores do Tribunal que
seja investido em cargo de dire¢do ou de assessoramento. (3.3 “i”)

7. Nao possui em seu quadro societdrio conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, dos magistrados ocupantes de cargos
de diregdo ou no exercicio de fungdes administrativas e/ou de qualquer dos servidores do
Tribunal que seja investido em cargo de direcdo, chefia ou de assessoramento, vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitag@o, nos termos da Resolug@o n°® 7/2005 do Conselho Nacional de Justica. (3.3 5)

8. Nao esta concorrendo com empresa controladora, controlada ou coligada, nos termos da
Lei federal n° 6.404/1976. (3.3 “k”)

9. Nao ¢ pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao deste edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho
infantil, por submissdo de trabalhadores a condi¢cdes analogas as de escravo ou por
contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista (3.3 “1”).

10. Nao esta proibido(a) de contratar com o Poder Publico nos termos do art. 12 da Lei
federal n® 8.429/92 (Lei de Improbidade Administrativa) (3.3 “m”).

11. E pessoa juridica estrangeira autorizada a funcionar no pais. (3.3 “n”).

12. Se enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
ou equiparadas ndo celebrou, neste ano-calendério, contratos com a Administragdo Publica
cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte. (4.3.1)

13. Esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como que
informagdes recebidas sdo suficientes para a elaboragdo da proposta comercial. (5.4 “a”)

14. A proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo. (5.4. “a”)

15. Cumpre plenamente os requisitos de habilitagcdo definidos no instrumento convocatorio.
(5.4.“a”)

16. Nao emprega em trabalho noturno, perigoso ou insalubre menores de dezoito anos, ou em
qualquer trabalho, menores de dezesseis anos, salvo na condi¢do de aprendiz, a partir de
quatorze anos. (5.4. “b”)

17. Nao possui empregados executando trabalho degradante ou forgado. (5.4. “c”)

18. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas. (5.4. “d”)
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19. Se organizado em cooperativa, cumpre os requisitos estabelecidos no_artigo 16 da Lei
federal n° 14.133, de 2021. (5.4. “e”)

20. Se enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
ou equiparadas, cumpre os requisitos estabelecidos no_artigo 3° da Lei Complementar n® 123
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus_arts. 42 a 49.
(5.4.4F).

21. Nao se enquadra nos impedimentos para disputar o objeto desta licitagdo previstos no
subitem 3.3. (5.4.7g”)

22. Realizou vistoria/visita técnica por meio do seu responsavel técnico e conhece o local e as
condi¢des de realizagdo objeto licitado. (8.8 “d”)

23. NAO realizou vistoria/visita técnica, mas tem conhecimento pleno das condigdes e
peculiaridades da contratag@o.

Local e data.

Assinatura do responsavel da empresa

Nome do responsavel da empresa

ANEXO IV — (MODELO) PROPOSTA COMERCIAL AJUSTADA

<A PROPOSTA DEVERA SER ENVIADA PELO SISTEMA, NO PRAZO ESTABELECIDO PELO PREGOEIRO OU COMISSAO DE
CONTRATACAO, APOS RESPECTIVA SOLICITACAO >

Licitacio: n° 134/2024
Processo SIAD: n°® 795/2024

Objeto: Prestacio de servicos de Teste de Invasiio (Pentest) em redes, sistemas e ativos de Tecnologia da Informacio e Comunicacio (TIC),

conforme especificacdes técnicas, Termo de Referéncia e demais anexos, partes integrantes e inseparaveis deste Edital.

Razio Social: CNPJ:

Enderego (Logradouro, nimero, Bairro, Cidade, UF, CEP):

Telefone: E—mml:(*)

Banco: Nome e n°® da agéncia: Conta Bancaria:

Modalidade da garantia (subitem 11.2.1.) :

(*) Endereco de e-mail que sera obrigatoriamente o utilizado para cadastramento do(s) representante(s) legal(is) do Licitante na hipétese de

ser o0 adjudicatario, como usuario externo, no Sistema Eletronico de Informacéo - SEI - TIMG.

AMPLA PARTICIPACAO: LOTE UNICO

LOTE XX
ITEM DESCRICAO QT. Métrica Valor Unitario Valor Total
1 Testes de invasio (Pentest) 30 Unidade
VALOR TOTAL LOTE -X-
PRECO GLOBAL DO LOTE: (valor por extenso)

(**) Caso aplicavel, informar valor com e sem ICMS, somente para fornecedores mineiros (Resolucio Conjunta

3.458/2003) ou informar outra hipétese de isencio.

Nota: E responsabilidade do Licitante o conhecimento da carga tributdria aplicdvel a presente contratacdo.

Optante pelo SIMPLES NACIONAL () Sim () Nao;

Enquadramento tributério exige o destaque do valor do ICMS nos documentos fiscais: () Sim () Néo;

Prazo de validade da proposta: minimo de 90 (noventa) dias, a contar da data da sessdo publica;

Estdo inclusos nos valores propostos todas as condi¢des para execugdo do objeto.

Local e data.
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ANEXO V - PLANILHA DE CUSTOS E FORMACAO DE PRECOS

<PLANILHA A SER ENVIADA QUANDO DA ASSINATURA DO CONTRATO, CONFORME SUBITEM 12.6.1.1>

1 | Custos Administrativos (custos diretos como insumos, encargos sociais e trabalhistas, remuneragio, outras parcelas representativas do precos) | R$
2 Tributos %
3 Lucro/BDI %
4 Outras parcelas representativas R$

Custo total (mesmo valor homologado na licitagao) R$

ANEXO VI - MINUTA DO CONTRATO

GECONT/CONTRAT
CT. n° XXX/202X (SIAD n°. XXXX)

CONTRATO

de prestagdo de servicos de Teste de Invasdo (Pentest), que entre si estabelecem o TRIBUNAL DE JUSTICA DO ESTADO
DE MINAS GERAIS e a empresa XXXXXXXXXX.

O TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERALIS, com sede em Belo Horizonte/MG, na Av. Afonso Pena n°.
4.001, CNPJ n°. 21.154.554/0001-13, a seguir denominado apenas TRIBUNAL, neste ato representado pelo Juiz Auxiliar da Presidéncia,
MARCELO RODRIGUES FIORAVANTE, conforme delegacdo de competéncia que lhe foi atribuida pela Portaria TIMG n°. 6.626/PR/2024, de 04
de julho de 2024, ¢ a empresa XXXXX., com sede em XXXXXXX/XX, na XXXXX, n°. XXX, Bairro XXXX, CEP: XX.XXXX-XXX, CNPJ n°.
XXXXXX, a seguir denominada CONTRATADA, neste ato representada por seu(sua) (NOME E FUNCAO DO SIGNATARIO), conforme atos
constitutivos da empresa e ou procuragao apresentada nos autos do Processo SEI 0211801-52.2024.8.13.0000, em observancia as disposi¢des da Lei
Federal n°. 14.133, de 1° de abril de 2021, e demais legislagdes aplicaveis, resolvem celebrar o presente Termo de Contrato de prestagdo de servigos
de Teste de Invasdo (Pentest), decorrente do Processo SISUP n°. 804/2024 - Processo SIAD n°. 795/2024 — Licitagdo n°. 134/2024 - Pregao
Eletronico, mediante as clausulas e condi¢des a seguir enunciadas.

DO OBJETO

CLAUSULA PRIMEIRA: O objeto do presente instrumento é a prestagio de servigos de Testes de Invasdo (Pentest) em redes, sistemas ¢ ativos de
Tecnologia da Informagdo e Comunicagdo (TIC), nas condigdes estabelecidas no Termo de Referéncia e seus Anexos.

1.1. Vinculam esta contratacao, independentemente de transcri¢do:

1.1.1. O Termo de Referéncia (evento n°. 20893386);

1.1.1.1. Anexo I do Termo de Referéncia - Caracteristicas Minimas do Objeto (evento n°. 20893431);

1.1.1.2. Anexo II do Termo de Referéncia - Composigao e Qualificagdes da Equipe Técnica (evento n°. 20893433);
1.1.1.3. Anexo III do Termo de Referéncia - NMS - Niveis Minimos de Servigo (evento n°. 20893435);

1.1.1.4. Anexo IV do Termo de Referéncia - (Modelo) Termo de Sigilo - Contratada (evento n°. 20893439);

1.1.2. O Edital de Licitagdo n°. 134/2024;

1.1.3. A Proposta da Contratada (evento n°. Xxxx);

1.1.4. Os Anexos dos documentos supracitados.

DA GESTAO E DA FISCALIZACAO

CLAUSULA SEGUNDA: Observado o disposto no art. 117 da Lei federal n® 14.133, de 2021, e no Manual de Gestao e Fiscalizagdo de Contratos,
a execugdo deste Contrato serd acompanhada e fiscalizada por um ou mais fiscais de contrato, ou por seus respectivos substitutos, representantes do
TRIBUNAL especialmente designados, conforme requisitos estabelecidos no art. 7° da mesma lei.

2.1. Este Contrato sera gerido pelos servidores efetivos ocupantes dos cargos de Assessor(a) do Centro de Segurang¢a Cibernética da Diretoria
Executiva de Informaitica - DIRFOR, de Gerente da Geréncia de Infraestrutura Tecnolégica - GETEC e de Gerente da Geréncia de
Arquitetura e Qualidade de Software da DIRFOR, que designardo formalmente, por meio de Termo de Designacdo, os fiscais mencionados nesta
clausula.

2.1.1. A fiscalizacdo poderd ser assistida e subsidiada por terceiros.

2.2. A supervisio, o controle e a fiscalizagdo deste Contrato pelo TRIBUNAL nio excluem nem reduzem a responsabilidade da CONTRATADA
pelo cumprimento das obrigacdes decorrentes deste instrumento.

2.2.1. O fiscal registrara, em relatdrio, as defici€ncias porventura existentes na prestagdo dos servigos, encaminhando copia 8 CONTRATADA para a
corregdo das irregularidades apontadas, no prazo por ele assinalado.
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2.3. A equipe de supervisdo, controle e fiscalizagdo do TRIBUNAL, a qual a CONTRATADA devera facilitar o exercicio de suas fungdes, tera
poderes para fiscalizar a execugdo dos servicos, conforme as especifica¢des técnicas.

2.4. A equipe de supervisdo, controle e fiscalizagdo do TRIBUNAL devera acompanhar a regularidade fiscal da CONTRATADA perante o CAGEF,
durante toda a execugdo contratual, tomando as providéncias cabiveis caso a manutengdo dessa regularidade seja alterada.

2.5. A referida regularidade abrange também a verificagdo dos seguintes cadastros:

a) Cadastro Nacional de Empresas Punidas - CNEP;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS;

¢) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa - CNIA;

d) Cadastro de Fornecedores Impedidos de licitar e contratar com a Administragdo Publica Estadual - CAFIMP.

2.6. O gestor e os fiscais deste Contrato devem monitorar e reavaliar periodicamente os riscos de integridade da CONTRATADA, conforme
regulamento do TRIBUNAL.

2.7. A comunicagdo entre os gestores e/ou fiscais do TRIBUNAL e o preposto da CONTRATADA devera ser realizada, preferencialmente, pelo SEI.
2.7.1. Os documentos eventualmente produzidos em outro meio, deverao ser juntados ao Processo SEI vinculado ao presente Contrato.

2.8. O gestor deste Contrato podera solicitar 8 CONTRATADA informagdes complementares para acompanhamento de questdes relacionadas a sua
Integridade.

2.9. O gestor devera realizar as anotagdes acerca do cumprimento de obrigagdes pela CONTRATADA, para fins de aplicagdo do art. 88, caput e
paragrafos, da Lei federal n® 14.133, de 2021.

2.10. Na realizagdo de reunides deverdo ser preservadas a transparéncia e a seguranga juridica pelas partes mediante:

a) o prévio agendamento das reunides;

b) a presenca de 2 (dois) ou mais servidores do TRIBUNAL;

¢) o registro das deliberagdes e decisdes em ata assinada por todos e inserida no respectivo processo SEI;

d) a prévia comunicagao de que sera efetuada a gravagdo da reunido em midia eletronica, com a respectiva disponibilizagdo 8 CONTRATADA.
2.10.1. Sempre que possivel, as reunides deverdo ser realizadas nas unidades do TRIBUNAL.

2.11. O gestor devera emitir, explicitamente, decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, no
prazo de, no maximo, 30 (trinta) dias corridos, a contar da data do protocolo do requerimento devidamente instruido, admitida a prorrogagdo
motivada, por igual periodo, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a
boa execugdo do ajuste.

2.12. O gestor devera notificar os emitentes da garantia contratual quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais.

2.13. Todo e qualquer entendimento entre a equipe de supervisao, controle e fiscalizagdo do TRIBUNAL e a CONTRATADA devera ser formalizado
por meio do SEI, instruido com documento devidamente assinado pelos representantes das Partes, sem o que ndo tera validade.

2.14. A CONTRATADA devera manter rotina de supervisdo.

2.15. As regras especificas referentes a0 modelo de gestao e fiscalizagdo sdo as dispostas no Termo de Referéncia.

DA EXECUCAO DOS SERVICOS

CLAUSULA TERCEIRA: O regime de execugio contratual e o eventual estabelecimento de niveis minimos de servigos sdo os previstos no Termo
de Referéncia, anexo a este Contrato.

3.1. As caracteristicas minimas do objeto desta contratagdo e a composi¢do e qualificagdo da equipe técnica estdo previstas, respectivamente, nos
Anexos I e Il do Termo de Referéncia.

3.2. Forma de execucio dos servicos:
3.2.1. Os testes poderdo ser realizados a partir da Internet ou da rede interna do TRIBUNAL, conforme sua solicitagéo.

3.2.1.1. No caso de necessidade de acesso a rede interna do TRIBUNAL, esse podera ser realizado por meio de conexdo remota via rede privada
virtual (VPN) fornecida pelo TRIBUNAL ou outro meio aplicavel.

3.2.2. A janela de tempo para a execugdo dos testes sera acordada entre TRIBUNAL e CONTRATADA em periodos e horarios de menor pico de
forma a ndo impactar na atividade jurisdicional, preferencialmente aos finais de semana.

3.2.3. Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou ativo deverdo ser imediatamente reportadas ao TRIBUNAL,
antes de sua execugdo, haja vista a necessidade de manter a disponibilidade dos ambientes e servigos ativos.

3.2.4. Os testes poderdo ser interrompidos por solicitagdo expressa do TRIBUNAL a qualquer instante.

3.2.5. As atividades utilizadas para a execugdo dos testes ndo se resumirdo apenas ao uso de ferramentas, devendo incluir também procedimentos e
técnicas com interagdo humana e ndo oferecidos por ferramentas conhecidas.

3.2.6. A CONTRATADA deve fornecer todos os softwares necessarios para a prestagdo dos servicos, incluindo os testes de penetracdo e andlise de
vulnerabilidade da infraestrutura de rede e aplicagdes web.

3.2.7. A CONTRATADA ¢ responsavel pelo licenciamento, instalagdo, configuragdo, manutencdo preventiva e corretiva das solugdes de hardware e
software a serem utilizadas para a prestagdo dos servicos.

3.2.8. A eventual instalagdo de solug@o/produto na infraestrutura do TRIBUNAL, necessaria para a prestacdo dos servicos, devera ser precedida de
solicitacdo, por parte da CONTRATADA, para avaliagdo do TRIBUNAL, devendo conter, no minimo:

3.2.8.1. Os pré-requisitos do ambiente operacional necessarios para o adequado funcionamento da solucdo a ser utilizada, abrangendo a identificagdo
das configuragdes de software e hardware;

3.2.8.2. A identificagdo da versdo, sistema operacional, numero da licenca e outras informagdes pertinentes para comprovar a instalagdo e o
funcionamento adequado do software;

3.2.8.3. Informagdes de contato do servigo de atendimento técnico responsavel pela instalagdo da solugéo;

https://sei.timg.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_... 25/36



09/01/2025, 11:25 SEI/TJMG - 20870336 - Edital

3.2.8.4. Todos os procedimentos de cadastramento de informagdes do TRIBUNAL para a geragdo das licengas de software em sites de internet do
fabricante, para o respectivo download dos programas e de autorizago para as instalagdes, que sdo de inteira responsabilidade da CONTRATADA.

3.2.9. Se houver a necessidade de desinstalagdo de produto(s) para a prestacdo dos servigos, a CONTRATADA deve realiza-la sem causar dano ao
ambiente do TRIBUNAL.

3.2.10. Apos a revisdo dos relatorios, de cada OS, e a confirmagdo da aceitagdo pelo TRIBUNAL, ambas as partes assinardo um termo formal de
encerramento da OS efetuada. Este termo atesta que a unidade do Pentest solicitada foi concluida com sucesso, observadas as respectivas obrigagdes
contratuais.

3.2.11. O TRIBUNAL supervisionara o trabalho realizado pela CONTRATADA por meio de sua Equipe de Seguranga Cibernética.
3.3. Local e horario de realizacio dos servicgos:

3.3.1. A modalidade principal de atendimento e execuc@o dos servigos serd do tipo remota e os servigos serdo executados sob demanda, em “janela”
(intervalo) previamente planejado e acordado junto ao TRIBUNAL.

3.3.1.1. Os custos referentes a atuagdo remota de profissionais para o atendimento, como equipamentos, softwares, licenciamento, mobilidrio e
quaisquer outros relativos a operacionalizagdo destes servigos serdo de inteira responsabilidade da CONTRATADA.

3.3.2. A reunido inicial de alinhamento (“Kick-oft”) serd obrigatoriamente realizada de forma presencial.

3.3.3. As reunides realizadas pela CONTRATADA com o TRIBUNAL, inclusive a reunido inicial de alinhamento (“Kick-off”), deverdo,
obrigatoriamente, contar com a presenca do preposto da CONTRATADA.

3.3.4. A critério e necessidade da CONTRATADA, esta podera solicitar a realizagdo presencial de reunides ou outras atividades da prestacdo dos
Servigos.

3.3.4.1. Todos os custos relacionados a atividades presenciais serdo de total responsabilidade da CONTRATADA, ndo cabendo ressarcimento pelo
TRIBUNAL.

3.3.5. As reunides que se fizerem necessarias, sejam remotas ou presenciais, ocorrerdo em horario comercial, entre 8h ¢ 18h, de segunda a sexta-
feira, em dias uteis.

3.4. Periodicidade e prazos de execugao:

3.4.1. Os testes deverdo ser previamente agendados entre 0o TRIBUNAL e a CONTRATADA, de forma a evitar impactos negativos nos processos de
trabalho do TRIBUNAL.

3.4.2. O prazo para conclusdo de cada Ordem de Servico (OS), incluindo, diagnésticos, analises, avaliagdes e testes com fornecimento de todos os
relatorios especificos de avaliagdo de vulnerabilidades, dos ambientes relacionados no Termo de Referéncia, sera definido de acordo com cada
atividade, sendo divididas em:

a) Reunido inicial: a CONTRATADA tera até 5 (cinco) dias uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de
reunido inicial de planejamento da execugdo do servico com o TRIBUNAL;

b) Planejamento: a CONTRATADA tera até 10 (dez) dias Uteis, contados da data de realizagéo da reunido inicial, para a entrega do planejamento,
prorrogaveis por até 5 (cinco) dias Uteis, a pedido da CONTRATADA e a critério do TRIBUNAL;

¢) Avaliar e aprovar o plano de execu¢io dos servicos (planejamento): o TRIBUNAL terd até 5 (cincos) dias uteis para aprovar o plano de
execugdo dos servigos, contados da data de entrega do planejamento;

d) Execucio, incluindo Descoberta e Ataque, e entrega do “RELATORIO DO TESTE DE INVASAO”: a CONTRATADA ter4 até 20 (vinte)
dias uteis contados da aprovagdo do planejamento para a execugdo do Pentest, prorrogaveis por até 15 (quinze) dias tteis, a pedido da
CONTRATADA e a critério do TRIBUNAL,;

¢) Entrega do Relatério de Teste de Invasio: a CONTRATADA terd at¢ 10 (dez) dias (teis, contados da execug¢do do Pentest, para entrega do
“RELATORIO DO TESTE DE INVASAOQO?”, prorrogéveis por até 5 (cinco) dias uteis, a pedido da CONTRATADA e a critério do TRIBUNAL;

f) Corrigir, mitigar ou aceitar as vulnerabilidades identificadas: o TRIBUNAL terd até 40 (quarenta) dias Uteis, prorrogaveis por até 20 (vinte)
dias tteis, a critério do TRIBUNAL, para corrigir ou mitigar as vulnerabilidades identificadas, apos a data de recebimento do “RELATORIO DO
TESTE DE INVASAO”. Nesse periodo, a equipe da CONTRATADA esclarecera as duvidas técnicas do TRIBUNAL sobre a implementacio das
medidas recomendadas do relatério;

g) Realizacdo do RETESTE: a CONTRATADA tera até 10 (dez) dias uteis contados da data de comunicagdo de término da etapa anterior,
prorrogaveis por até 5 (cinco) dias tteis, a pedido da CONTRATADA e a critério do TRIBUNAL, para a realizagdo de novo teste para validagdo das
vulnerabilidades que foram remediadas;

h) Entrega do “Relatério Final do Teste de Invasdo”: a CONTRATADA teré até 5 (cinco) dias uteis apés o RETESTE para entrega do relatdrio
final do teste de invasao;

i) Aceite Definitivo do Teste de Invasdo: o aceite do Termo de Recebimento Definitivo do Teste de Invasdo pelo TRIBUNAL ter4 o prazo de até 10
(dez) dias uteis, contado do Relatorio Final do Teste de Invasao.

3.5. O cronograma de atividades e os demais detalhes do servigo constam do Termo de Referéncia e seus anexos.
3.6. Seguranca da informagao:

3.6.1. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto e informac¢do de que tomar
conhecimento em razdo da execugdo do objeto do Contrato, sejam elas fornecidas pelo TRIBUNAL ou obtidas e/ou descobertas em cada OS de
Pentest executada.

3.6.2. Providenciar assinatura do Termo de Sigilo e Confidencialidade da CONTRATADA, conforme Anexo IV do Termo de Referéncia, pelo
representante legal da empresa.

3.6.3. Assegurar que sejam firmados acordos por escrito com seus empregados e consultores ligados direta ou indiretamente ao contrato, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do Termo de Sigilo e Confidencialidade.

3.7. Transicio e encerramento contratual:
3.7.1. Os acessos concedidos a CONTRATADA executora dos Testes de Invasdo serdo excluidos no encerramento do contrato.

3.7.2. A CONTRATADA devera entregar ao TRIBUNAL todos os relatorios, comandos utilizados e procedimentos efetuados ao longo da execugio
dos Testes de Invasao.

DAS OBRIGACOES DAS PARTES
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CLAUSULA QUARTA: Constituem obrigagdes:
4.1. Do TRIBUNAL:

4.1.1. Efetuar o pagamento nos termos especificados neste Contrato.

4.1.2. Emitir autorizagdo para inicio da execucdo dos servigos, apos aprovagao do cronograma apresentado pela CONTRATADA.

4.1.3. Proporcionar todas as facilidades necessarias ao bom andamento da execugdo do objeto contratado.

4.1.4. Fornecer a CONTRATADA as informagoes e documentagdes indispensaveis a execugdo do objeto contratado.

4.1.5. Notificar a CONTRATADA, fixando-lhe prazo, para corrigir defeitos ou irregularidades encontradas na execugao do objeto.

4.1.6. Rejeitar, no todo ou em parte, o objeto contratual entregue em desacordo com o previsto neste Contrato, justificando as razdes da recusa.

4.1.7. Notificar tempestivamente a CONTRATADA quanto a autuagdes, notificagdes e intimagdes que venha a receber, relativas ao descumprimento,
pela CONTRATADA, de obrigagdes decorrentes de normas e legislag@o aplicaveis ao objeto deste Contrato;

4.1.7.1. O TRIBUNAL notificara o garantidor quanto a instauragdo de Processo Administrativo Sancionatério em desfavor da CONTRATADA.
4.1.8. Permitir ao pessoal técnico da CONTRATADA, devidamente identificado, livre acesso aos locais destinados a execugdo do objeto contratual.
4.1.9. Disponibilizar o local para cumprimento das obrigagdes previstas neste Contrato.

4.1.10. Cumprir, de forma a ndo retardar os prazos da CONTRATADA, suas obriga¢des contratuais que constituam pré-requisitos para que ela
cumpra suas obrigacdes.

4.1.11. Sustar os trabalhos sempre que considerar a medida necessaria, justificando as razdes da sustagao.

4.1.12. Decidir, juntamente com o representante da CONTRATADA, todas as questdes rotineiras que surgirem durante a execuc¢do dos servigos.
4.2. DA CONTRATADA:

4.2.1. Reunir-se, antes do inicio da prestagdo dos servigos, com os fiscais/gestor deste Contrato para alinhamento das medidas a serem adotadas.

4.2.2. Executar o objeto contratual, nos prazos estipulados e de acordo com as especificagdes técnicas, normas técnicas e condigdes previstas neste
Contrato.

4.2.3. Refazer, as suas expensas, o objeto contratual executado em desacordo com o estabelecido neste Contrato.
4.2.4. Realizar as atividades necessarias a execugdo do objeto deste Contrato.

4.2.4.1. Comunicar imediatamente a gestdo e/ou fiscalizagdo deste Contrato a ocorréncia que afete a execugdo do objeto contratual e/ou o
cumprimento das obrigagdes.

4.2.5. Prestar os esclarecimentos que forem solicitados pela Gestdo/Fiscalizagdo durante a vigéncia deste Contrato e, no caso de reclamagoes,
respondé-las no prazo determinado.

4.2.6. Indicar, no ato da assinatura deste Contrato e sempre que ocorrer alteragdo, informando e mantendo atualizados, sob pena de presumir-se
validos aqueles informados anteriormente, os dados referentes a enderego, telefone e e-mail, um ou mais prepostos para representd-la perante o
TRIBUNAL em relagdo a execugdo do objeto.

4.2.6.1. A indicagdo ou a manutengdo do preposto poderd ser recusada pelo TRIBUNAL, desde que devidamente justificada, devendo a
CONTRATADA designar outro para o exercicio da atividade.

4.2.7. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei Federal n°. 8.078, de
11 de setembro de1990), observados os prazos deste Contrato.

4.2.8. Indenizar e ressarcir terceiros e/ou 0 TRIBUNAL por todo e qualquer dano decorrente diretamente da execugdo do presente Contrato, por
culpa ou dolo de seus empregados ou prepostos, inclusive por uso indevido de patentes.

4.2.8.1. Para garantia do ressarcimento do dano e de eventuais indenizagdes, total ou parcial, tem o TRIBUNAL o direito de retengdo sobre o
pagamento devido a CONTRATADA.

4.2.9. Responsabilizar-se por todas as obrigagdes e encargos decorrentes deste Contrato ou de eventual subcontratacdo, previstos na legislagdo patria
vigente, sejam de ambito trabalhista, previdenciario, social e securitario, bem como pelas taxas, tributos, fretes, embalagens e quaisquer outros que
incidam ou venham a incidir sobre a execuc¢do do objeto ora contratado, cuja inadimpléncia ndo transfere a responsabilidade ao TRIBUNAL e ndo
podera onerar o objeto do Contrato.

4.2.10. Responsabilizar-se por todos e quaisquer recursos, conhecimentos, tecnologias, metodologias, mdo de obra, equipamentos, infraestrutura e
garantias necessarios a execugdo do objeto, atendidos os requisitos técnicos e legais, garantida sua plena e integral realiza¢gdo em conformidade com
as normas do Edital e seus Anexos, deste Contrato e demais normas técnicas aplicaveis aos servigos contratados, no que tange a sua qualidade,
utilidade e seguranca.

4.2.11. Manter, durante a vigéncia deste Contrato, de acordo com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas
na Licitacdo.

4.2.11.1. O descumprimento do disposto no subitem anterior sujeita a CONTRATADA as sangdes previstas neste Contrato, aplicadas apos regular
processo administrativo.

4.2.12. Manter, durante a vigéncia deste Contrato, sua regularidade fiscal perante o CAGEF, a ser aferida por meio da emissdo de Certificado de
Registro Cadastral (CRC).

4.2.12.1. O descumprimento do disposto no subitem anterior sujeita a CONTRATADA as sangdes previstas neste Contrato, aplicadas apos regular
processo administrativo.

4.2.13. Abster-se de utilizar qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, bem
como o trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre, nos termos do art. 7°, inciso XXXIII da Constituicdo Federal.

4.2.14. Paralisar, por determinacdo do TRIBUNAL, qualquer atividade que ndo esteja sendo executada de acordo com as previsdes deste Contrato e
seus anexos, ou que ponha em risco a seguranga de pessoas ou bens.

4.2.15. Cumprir, durante todo o periodo de execucdo do Contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado
da Previdéncia Social ou para aprendiz, bem como as demais reservas de cargos previstas na legislagdo brasileira.

4.2.15.1. Comprovar o cumprimento da obrigagdo a que se refere o subitem acima, no prazo fixado pelo fiscal do Contrato, com a indicagdo dos
empregados que preencheram as referidas vagas.
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4.2.16. Guardar por si, por seus empregados e prepostos, em relagdo aos dados, informag¢des ou documentos de qualquer natureza, exibidos,
manuseados, ou que por qualquer forma ou modo venham a tomar conhecimento em razdo do objeto deste Contrato, o mais absoluto sigilo, ficando,
portanto, por forca de lei civil e criminal, responsavel por sua indevida divulgagdo, descuidada ou incorreta utilizagdo, sem prejuizo da
responsabilidade por perdas e danos a que der causa.

4.2.16.1. Orientar e treinar seus empregados sobre os deveres previstos na Lei federal n® 13.709, de 14 de agosto de 2018, em especial quanto as
disposigoes referentes a protecdo de dados constantes deste Contrato.

4.2.17. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para
o atendimento do objeto da contratacdo, exceto para restabelecer o equilibrio econdmico-financeiro inicial do Contrato nos termos do art. 124, II, d,
da Lei Federal n® 14.133, de 2021.

4.2.18. Alocar os empregados necessarios, em ntimero suficiente e com habilitagdo e conhecimento adequados ao perfeito cumprimento das
clausulas deste Contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendagdes de boa técnica e a legislagdo de regéncia.

4.2.19. Conduzir as atividades com estrita observancia as normas da legislagdo pertinente, cumprindo as determina¢des dos Poderes Publicos,
mantendo sempre limpo o local de execucdo do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

4.2.20. Substituir ou reparar, as suas custas, os bens ou servicos justificadamente considerados em desconformidade com as Especifica¢des Técnicas.

4.2.21. Responsabilizar-se pela ado¢do das medidas necessarias a prote¢do ambiental e as precaugdes para evitar a ocorréncia de danos ao meio
ambiente e a terceiros, observando o disposto na Legislacdo Federal, Estadual e Municipal.

4.2.22. Responder, independentemente de culpa, por eventuais danos ao meio ambiente causados por a¢do ou omissdo de seus dirigentes,
empregados, prepostos e subcontratados, eximindo o TRIBUNAL de qualquer responsabilidade.

4.2.23. Permitir ao TRIBUNAL, a qualquer momento, a realizagdo de auditoria da execug@o quanto a execugdo do objeto, bem como de supervisao,
controle e fiscalizagdo do Contrato, sem que isso incorra em isengdo de responsabilidade 8 CONTRATADA.

4.2.24. Diligenciar para que seus empregados respeitem as normas internas e tratem com urbanidade e cortesia os magistrados, servidores,
colaboradores e visitantes do TRIBUNAL.

4.2.25. Responsabilizar-se pela procedéncia licita de quaisquer insumos aplicados na execugdo do objeto, mantendo a documentagdo fiscal
comprobatéria de aquisi¢ao de produto ou servigo para apresentagao a Fiscalizagdo a qualquer tempo.

4.2.26. Submeter previamente, por escrito, a0 TRIBUNAL, para andlise e aprovacdo, quaisquer mudangas nos métodos executivos que fujam as
especificacdes técnicas deste Contrato.

4.2.27. Obter junto aos 6rgdos competentes, conforme o caso, as licengas, permissdes, autorizagdes ¢ demais documentos exigiveis na forma das
legislagdes aplicaveis.

4.2.28. Informar ao gestor qualquer alteragdo nos dados da conta bancaria indicada para fins de pagamento.
4.2.29. Observar e cumprir as regras previstas na Cartilha de Integridade para Licitantes e Contratados do Tribunal de Justica de Minas Gerais.

4.2.30. Responder, durante o prazo legal, pela solidez e seguranga dos servigos executados, podendo o TRIBUNAL exigir-lhe indenizagdo e/ou
corregdo, quando encontrados vicios ocultos ou desconformidades.

4.2.31. Acompanhar, diariamente, a qualidade e os niveis de servi¢os alcangados, objetivando efetuar eventuais ajustes e corre¢des de rumo sempre
que necessario.

4.2.32. Executar os servigos conforme as instru¢des do Termo de Referéncia e da proposta apresentada a Licitagdo, designando a equipe necessaria
para o cumprimento das condigdes contratuais, além de disponibilizar e utilizar os materiais, equipamentos, ferramentas e utensilios essenciais,
respeitando os padroes minimos de qualidade e quantidade indicados neste documento e na sua proposta.

4.2.33. Obedecer rigorosamente a todas as normas e procedimentos de seguranga implementados no ambiente de TIC e institucional do TRIBUNAL.
4.2.34. Assinar o Termo de Confidencialidade, quando da assinatura deste Contrato.

4.2.35. Acatar a fiscalizagdo do TRIBUNAL, levada a efeito por servidores devidamente designados para esse fim, cujas solicitagdes deverdo ser
atendidas imediatamente ou dentro do prazo previamente prescrito em conformidade com o Contrato, comunicando-lhe quaisquer irregularidades
detectadas durante a execugdo dos servicos.

4.2.36. Selecionar e treinar adequadamente os recursos humanos alocados para a prestagdo dos servigos.

4.2.37. Assumir inteira responsabilidade técnica e operacional sobre o objeto contratado, ndo podendo, sob qualquer hipotese, transferir para outra
empresa a responsabilidade pela execugdo ou por eventuais problemas em sua prestacao.

4.2.38. Assumir inteira responsabilidade pela prestagdo dos servigos, incluindo quaisquer outros trabalhos tidos como necessarios para a perfeita
execugdo dos servigos durante a vigéncia contratual, responsabilizando-se também por eventual transporte, acondicionamento e descarregamento
dos materiais necessarios a prestagdo, se houver.

4.2.39. Responsabilizar-se pela garantia dos materiais empregados na prestacdo dos servigos, dentro dos padrdes adequados de qualidade, seguranca,
durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma exigida no Termo de Referéncia.

4.2.40. Nao veicular publicidade acerca da contratacdo, salvo prévia autorizagdo do TRIBUNAL.

4.2.41. Assumir a responsabilidade pela conformidade com as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais,
direta e indiretamente relacionadas ao objeto do Contrato.

4.2.42. Coibir atitudes discriminatorias ou preconceituosas de qualquer natureza, em relagdo a etnia, sexo, religido, estado civil, orientagdo sexual,
faixa etaria ou a condi¢do fisica especial, bem como atos que caracterizem proselitismo partidario, intimidagao, hostilidade ou ameaca, humilhagio
por qualquer motivo ou assédio moral e sexual, nos termos das Resolugdes CNJ n° 255, de 04 de setembro de 2018, e n° 351, de 28 de outubro de
2020, bem como da Resolugao TIMG n° 1.018, de 18 de janeiro de 2023 (e alteragdes posteriores).

4.2.43. Dar conhecimento aos colaboradores alocados na prestagdo dos servigos dos atos normativos e dos canais disponiveis acerca da Politica de
Prevencdo e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagdo, promovendo ampla divulgagdo, com intuito de promover um
ambiente saudavel, colaborativo e que busca a construg@o de uma cultura de respeito mutuo, igualdade de tratamento e solugdes dialogadas para os
conflitos no trabalho, nos termos da Resolugdo CNJ n° 351, de 2020 e da Resolugdo TIMG n° 1018, de 2023, (e alteragdes posteriores).

DO PRAZO DE VIGENCIA
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CLAUSULA QUINTA: O prazo de vigéncia do presente Contrato sera de 36 (trinta e seis) meses, observado o disposto nos artigos 106 ¢ 107 da
Lei federal n® 14.133 de 2021, contado a partir de sua divulgagdo no PNCP, podendo ser prorrogado, por acordo entre as partes, por até 10 (dez)
anos.

5.1. A prorrogagdo de que trata este item ¢ condicionada ao ateste, pela autoridade competente, de que as condigdes e 0s precos permanegam
vantajosos para 0 TRIBUNAL, permitida a negociagdo com a CONTRATADA.

5.2. O TRIBUNAL tera a opgao de, observado o procedimento previsto na Lei Federal n®. 14.133, de 2021, extinguir o Contrato, sem 6nus, quando
ndo dispuser de créditos or¢amentarios para sua continuidade ou quando entender que o Contrato ndo mais lhe oferece vantagem.

DOS RECEBIMENTOS PROVISORIO E DEFINITIVO
CLAUSULA SEXTA: O objeto deste Contrato sera recebido na forma prevista no art. 140, inciso I da Lei Federal n°. 14.133, de 2021.

6.1. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do objeto, nem a ético profissional,
pela sua perfeita execugdo nos limites estabelecidos em Lei.

6.2. As demais regras especificas para recebimento provisorio e definitivo estdo previstas no Termo de Referéncia, parte inseparavel deste Contrato.

6.3. Satisfeitas as exigéncias legais, contratuais e constantes de normativos internos, lavrar-se-a Termo de Ateste de Recebimento para Execugdo
Financeira, assinado por servidor ou Comissao designada.

6.4. Caso insatisfatorias as condi¢des de recebimento, sera lavrado Termo de Recusa, no qual se consignardo as desconformidades, devendo o
produto/mercadoria rejeitado ser recolhido e substituido no prazo e condi¢des estabelecidos no Termo de Referéncia.

DO VALOR DOS SERVICOS
CLAUSULA SETIMA: O valor total deste Contrato é de R$ XXXXXXX,XX (XXXXXXXXXXX), conforme a seguir descrito:

LOTE UNICO
ITEM DESCRICAO QT.| Meétrica Valor Unitario | Valor Total
1 Testes de invasdo (Pentest) | 30 | Unidade
PRECO GLOBAL DO LOTE: (valor por extenso)

7.1. No valor acima est@o incluidos todos os custos e despesas decorrentes da execuc@o do objeto, tais como tributos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, mao-de-obra, materiais, equipamentos, embalagens, fretes, seguro, dentre
outros necessarios ao cumprimento integral do objeto da contratagéo.

7.2. Os pregos unitarios referentes aos acréscimos de itens previstos neste Contrato sdo os inicialmente contratados, considerados eventuais
reajustes.

7.3. Na hipoétese de celebragdo de aditivo contratual para inclusdo de itens ndo previstos inicialmente neste Contrato, o valor referencial desses itens
sera calculado adotando os mesmos pardmetros de custos utilizados da época do orgamento da licitagao.

7.4. Este Contrato corre a conta da Dotagdo Orgamentaria n°. 4031.02.061.706.2025.3.3.90.40.02 ou de outra que vier a ser consignada para este fim.
7.4.1. A disponibilidade de créditos orcamentarios sera verificada a cada exercicio financeiro.

7.5. Os precos unitarios e totais sdo os mesmos constantes da proposta apresentada pela CONTRATADA na Licitagdo n°. 134/2024 - Pregdo
Eletronico.

7.6. Eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro serdo respondidos no prazo maximo de 180 (cento e oitenta) dias
corridos, a contar da data do pedido, admitida a prorrogacdo mediante justificativa fundamentada.

DO REAJUSTE

CLAUSULA OITAVA: Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano, contado da data do orgamento estimado
em 30/10/2024.

8.1. Apo6s o interregno de um ano, contado da data do or¢amento estimado, e independentemente de pedido da CONTRATADA, os pregos iniciais
serdo reajustados, mediante a aplicagdo, pelo TRIBUNAL, da variagdo do indice IPCA acumulado no periodo.

8.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do wltimo reajuste.
8.2.1. Para fins deste Contrato, considera-se inicio dos efeitos financeiros a data a partir da qual passaram a viger os precos efetivamente reajustados.
8.3. No caso de atraso ou ndo divulga¢do do indice de reajustamento, o TRIBUNAL aguardara a divulgacao.

8.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituigdo, o que vier a ser determinado pela legislagdo entdo em vigor.

8.5. Na auséncia de previsdo legal quanto ao indice substituto as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de Termo Aditivo.

8.6. Fica o TRIBUNAL obrigado a apresentar memoria de calculo referente ao reajustamento de precos.

DO PAGAMENTO

CLAUSULA NONA: Os pagamentos serdo realizados para cada teste, em duas parcelas, considerando os valores estabelecidos neste Contrato, da
seguinte forma:

a) 50% (cinquenta por cento) do valor total apos a entrega do Relatorio do Teste de Invasdo e com o aceite do TRIBUNAL;

b) 50% (cinquenta por cento) do valor total apds a entrega do Relatério Final do Teste de Invasdo e apos a assinatura do Termo de Recebimento
Definitivo do servigo.

9.1. A nota fiscal/fatura devera ser emitida pela CONTRATADA, obrigatoriamente, com o numero de inscrigdo no CNPJ apresentado nos
documentos de habilitagdo, na proposta e contido neste Contrato, no se admitindo notas fiscais/faturas emitidas com outro CNPJ, mesmo aqueles de
filiais ou da matriz.
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9.1.1. A nota fiscal/fatura sera apresentada ao TRIBUNAL acompanhada do Certificado de Registro Cadastral (CRC) para comprovacdo da
regularidade fiscal perante o CAGEF.

9.2. A nota fiscal/fatura sera emitida pela CONTRATADA em inteira conformidade com as exigéncias legais, especialmente as de natureza fiscal,
acrescidas das seguintes informagoes:

a) indicag@o do objeto deste Contrato.

b) indicagdo do niumero deste Contrato.

¢) indicagdo do periodo a que se refere o faturamento.

d) destaque, conforme regulacdo especifica, das retengdes incidentes sobre o faturamento (ISS, INSS, IRRF e outros), se houver.

e) destaque de valor relativo a qualquer retengdo aplicada pelo TRIBUNAL, para produzir, exclusivamente, efeitos financeiros no ato de pagamento,
ndo podendo alterar o valor total do documento fiscal.

f) conta bancaria.

9.3. Sdo condigdes para que o TRIBUNAL efetue qualquer liquidagdo e pagamento de despesa deste Contrato:
a) Documento fiscal preenchido conforme o disposto neste Contrato.

b) Termo de Ateste de Recebimento para Execuggo Financeira emitido pelo Gestor deste Contrato.

9.3.1. A apresentagdo da documentagdo acima ¢ de responsabilidade exclusiva da CONTRATADA, sendo que a mora ou irregularidade no
cumprimento desta obrigacdo poderd acarretar atraso na liquidagdo e no pagamento da despesa correspondente sem quaisquer Onus para o
TRIBUNAL.

9.4. Observadas as condigdes previstas nos subitens acima, cabera a CONTRATADA protocolizar a documentagdo junto ao TRIBUNAL, até o
ultimo dia util do més correspondente a data de emissdo, para ser aprovado em até 03 (trés) dias uteis.

9.5. As notas fiscais/faturas emitidas no més de dezembro deverdo dar entrada na Geréncia de Execucdo Orgamentaria e Administragao Financeira —
GEFIN/DIRFIN até a data definida em regulamento especifico.

9.5.1. Nao serdo recebidos pelo TRIBUNAL documentos fiscais encaminhados ap6s a data definida em regulamento especifico, devendo ser
emitidos e enviados a partir do inicio do exercicio subsequente.

9.6. O pagamento sera depositado na conta bancaria da CONTRATADA, conforme programagdo or¢amentaria e financeira prevista na Portaria da
Presidéncia 6.797, de 21 de agosto de 2024, disponivel no link
https://www8.tjmg.jus.br/institucional/at/pesquisa.jsf;jsessionid=5299BD3FIDDCA9892C0375DA6B1C52BA .portal nodel.

9.6.1. Os pagamentos devidos 8 CONTRATADA dependerdo da efetiva prestagdo dos servigos.

9.7. Somente serdo pagos os servigos efetivamente prestados e de acordo com as especificagdes que integram este Contrato.

9.7.1. A CONTRATADA devera observar os Niveis Minimos de Servigo (NMS) descritos no Anexo III do Termo de Referéncia, que sdo critérios
objetivos e mensuraveis estabelecidos pelo TRIBUNAL, com a finalidade de aferir e avaliar diversos fatores relacionados a prestacdo dos servigos.

9.7.1.1. Para mensurar esses fatores serdio utilizados indicadores relacionados com a natureza e caracteristica dos servigos contratados, para os quais
sdo estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

9.7.1.2. Caso haja descumprimento deste Nivel Minimo de Servigo (NMS), a CONTRATADA arcara com glosas na fatura.

9.8. O TRIBUNAL se reserva o direito de descontar do pagamento os eventuais débitos da CONTRATADA, inclusive os relacionados com multas,
danos e prejuizos contra terceiros.

9.9. O TRIBUNAL, identificando qualquer divergéncia na Nota Fiscal, a devolvera 8 CONTRATADA para regularizag¢do, sendo que o prazo
estipulado para o pagamento sera contado a partir da sua reapresentagdo com as devidas corregdes ou esclarecimentos.

9.9.1. A devolugdo da fatura ndo aprovada pelo TRIBUNAL em nenhuma hipdtese servira de pretexto para que a CONTRATADA suspenda a
execugdo dos servi¢os ou deixe de prestar o atendimento necessario.

9.9.2. No caso de controvérsia sobre a execugdo do objeto, a parcela incontroversa sera liberada no prazo previsto para pagamento.

9.10. Quando da efetivagdo do pagamento da nota fiscal/fatura serdo deduzidos os valores correspondentes a retengdo na fonte de tributos e
contribui¢des de qualquer esfera de governo (federal, estadual ou municipal), na forma e modo determinado pelo ordenamento juridico aplicavel.

9.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica
convencionado que os encargos moratorios devidos pelo TRIBUNAL, entre a ultima data prevista para pagamento ¢ a correspondente ao efetivo
adimplemento da parcela, serdo pagos mediante solicitagdo da CONTRATADA, e calculados, “pro rata tempore”, por meio da aplicagdo da seguinte
formula:

EM=IxNxVP

Na qual: EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

I = Indice de compensacio financeira = 0,00016438, assim apurado:

1=1i/365, onde i = taxa percentual anual no valor de 6%.

9.12. Na hipotese de isencdo/imunidade de algum tributo, a CONTRATADA devera apresentar documentos comprobatorios, deduzindo este
percentual do pagamento que lhe for devido.

9.12.1. No caso de isencdo ainda ndo transitada em julgado, o valor serd depositado em juizo até o término deste Contrato ou decisdo terminativa.

DA SUBCONTRATACAO
CLAUSULA DECIMA: Nio ser4 admitida a subcontratagdo do objeto contratual.

DA GARANTIA E SUPORTE TECNICO

CLAUSULA DECIMA PRIMEIRA: A CONTRATADA devera prestar todo o suporte durante a vigéncia do Contrato, que terd o escopo de
realizar todo e qualquer esclarecimento pertinente aos servigos prestados, esses servigos deverdo estar inclusos no valor global do Contrato, ndo
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podendo a CONTRATADA realizar nova cobranga por esse tipo de servigo.

11.1. A CONTRATADA devera prestar garantia de todos os servigos prestados durante a vigéncia do Contrato, inclusive os dos servigos a serem
corrigidos de maneira parcial ou total dos produtos entregues em cada fase a ser realizada, os quais ndo deverdo ser cobrados do TRIBUNAL,
devendo a CONTRATADA absorver seus custos.

11.2. Caso haja alguma indisponibilidade ou problema nos ativos/servigos afetados diretamente pela execucdo do objeto pela empresa
CONTRATADA, esta deve prestar todo o suporte necessario durante o periodo do Contrato, desde o auxilio e suporte as medidas necessarias para
mitigar o evento até uma a¢do de solugdo ou atividade definitiva.

11.2.1. Este suporte deve atender aos niveis minimos de servigo previstos no Anexo III do Termo de Referéncia.
11.3. Todos os meios de contato serdo definidos na reunido de planejamento.

11.4. A responsabilidade por qualquer tipo de custos do recolhimento, transporte, corre¢do e/ou substituicdo dos materiais serdo de responsabilidade
exclusiva da CONTRATADA.

DA GARANTIA CONTRATUAL

CLAUSULA DECIMA SEGUNDA: A contratagio conta com garantia de execugio, nos moldes do art. 96 da Lei federal n® 14.133, de 2021, na
modalidade XXXXXX, no valor de R§ XXXXXX, XX (XXXXXXX), correspondente a 5% (cinco por cento) do valor anual do Contrato.

12.1. A CONTRATADA devera enviar o comprovante de garantia ofertada, no valor de R$ xxxxxx (xxxxxxx), para o enderego eletronico (indicar o
e-mail da area gestora), com copia para o cofis@tjmg.jus.br, no prazo de 15 (quinze) dias corridos, contados da divulgagido do Contrato no PNCP.

12.1.1. A apresentac@o do Seguro Garantia deve observar o regramento previsto no Edital de Licitacdo.
12.2. A vigéncia da garantia ofertada devera abranger toda a vigéncia contratual.

12.2.1. No caso de alteracdo do valor do Contrato, ou prorrogacéo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratagéo.

12.2.1.1. Alternativamente, se, comprovadamente, ndo for possivel ajustar ou renovar a garantia inicialmente ofertada, a CONTRATADA podera
apresentar nova garantia, desde que observadas as modalidades previstas no art. 96 da Lei federal n° 14.133, de 2021, bem como as condigdes
estabelecidas neste Contrato e no Edital de Licitago.

12.2.1.2. No caso de prorrogagdo da vigéncia e/ou alteracdo do valor, a garantia correspondera a 5% (cinco por cento) do valor anual contratual,
devendo abranger os Termos Aditivos formalizados, observado o disposto neste Contrato.

12.2.2. A CONTRATADA devera comprovar o ajuste ou renovagdo da garantia, ou apresentar nova garantia, no prazo maximo de 15 (quinze) dias
corridos, contados da divulgacao do Termo Aditivo respectivo no PNCP.

12.3. O TRIBUNAL, no decorrer da execugdo contratual, poderd autorizar a substituicdo da garantia inicialmente ofertada se, cumulativamente:
a) A CONTRATADA comunicar ao TRIBUNAL prévia e justificadamente essa intengao;

b) A fiscalizagdo do TRIBUNAL declarar inexistir descumprimento de clausula contratual de responsabilidade da CONTRATADA, bem como
pendéncias relativas a execugdo do objeto, ou declarar que ndo foi instaurado, nem estd em vias de instauragdo, qualquer procedimento
administrativo visando a apuragdo de responsabilidade da CONTRATADA;

¢) A substituicdo for por modalidade estabelecida no art. 96 da Lei federal n® 14.133, de 2021;
d) A nova garantia prestada preencher os requisitos do ato convocatorio e deste Contrato;

12.4. A garantia em dinheiro devera ser efetuada em favor do TRIBUNAL, por meio de Documento de Arrecadagdo Estadual — DAE, conforme
Instrugdo de Servigos — INS n° 001/DIRFIN/2019, a ser emitido pela area responsavel pela gestio e fiscalizagdo deste Contrato.

12.5. Caso a opg¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

12.6. No caso de garantia na modalidade de fianca bancéaria, devera ser emitida por banco ou institui¢@o financeira devidamente autorizada a operar
no Pais pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do art. 827 do Codigo Civil.

12.7. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a
respectiva reposi¢do no prazo maximo de 15 (quinze) dias corridos, contados da data em que for notificada.

12.8. O TRIBUNAL executara a garantia na forma prevista na legislagdo que rege a matéria.

12.9. O emitente da garantia ofertada pela CONTRATADA sera notificado pelo TRIBUNAL quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.

12.10. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderao
acontecer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n. 662/2022.

12.11. A garantia respondera pelo fiel cumprimento das disposi¢des deste Contrato, inclusive pela sangdo pecunidria e perdas e danos previstas neste
instrumento, aplicadas apds regular e competente processo administrativo, desde que a CONTRATADA seja notificada acerca da instauragdo do
processo.

12.12. No caso de Carta de Fianca e Seguro-Garantia, devera constar expressamente na carta ou apolice que o garantidor respondera pelo
inadimplemento contratual praticado dentro da vigéncia da garantia, ainda que a decis@o final condenatéria do processo administrativo ocorra apos
seu término.

12.13. Extinguir-se-a a garantia com a restitui¢ao da apolice, ou carta fianga, com a autorizag@o para a liberagdo de importancias depositadas em
dinheiro a titulo de garantia ou com a liberagdo dos titulos da divida piblica, acompanhada de declaragdo do TRIBUNAL, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do Contrato.

12.13.1. Apbs a emissdo do Termo de Encerramento do Contrato, competira 8 CONTRATADA formular a0 TRIBUNAL o pedido de liberagéo ou
restituicdo junto ao Gestor deste Contrato.

12.13.2. A garantia somente sera liberada ou restituida apos a fiel execug@o do Contrato ou ap6s a sua extingdo por culpa exclusiva do TRIBUNAL
e, quando em dinheiro, sera atualizada monetariamente.

12.14. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo TRIBUNAL com o objetivo de apurar prejuizos e/ou aplicar
sancdes a CONTRATADA.
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12.15. A CONTRATADA autoriza o TRIBUNAL a reter de seus créditos, a qualquer tempo, o valor da garantia pendente de recomposicdo, até que
esta ocorra.

12.16. Na hipotese de suspensdo do Contrato por ordem ou inadimplemento do TRIBUNAL, a CONTRATADA ficara desobrigada de renovar a
garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execug@o ou o adimplemento pelo TRIBUNAL.

12.17. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigacdes nele previstas.

b) Multas moratdrias e compensatorias aplicadas pelo TRIBUNAL a CONTRATADA.

¢) Obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela CONTRATADA.

12.17.1. A execugdo da garantia em razdo de multa sancionatdria ndo inviabiliza a aplicagdo desta em valor superior ao da garantia prestada.
12.18. A garantia contratual ¢ independente de eventual garantia do produto ou servigo.

12.19. E vedada a inclusdo de clausula de proporcionalidade nos casos de seguro garantia e carta de fianga bancéria.

DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS

CLAUSULA DECIMA TERCEIRA: A CONTRATADA sera responsabilizada administrativamente, nos termos da Lei Federal n® 14.133, de 2021,
se:

a) Der causa a inexecugdo parcial do Contrato;

b) Der causa a inexecugdo parcial do Contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

¢) Der causa a inexecugdo total do Contrato;

d) Ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) Apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do Contrato;

f) Praticar ato fraudulento na execugdo do Contrato;

g) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 5°. da Lei federal n°. 12.846, de 2013.

CLAUSULA DECIMA QUARTA: Sio consideradas situagdes caracterizadoras de descumprimento total ou parcial das obrigages contratuais,
dentre outras:

a) Nao atendimento as especificagdes técnicas relativas ao objeto previsto neste Contrato ou instrumento equivalente;

b) Nao manutengao das condigdes de habilitagdo e qualificacdo exigidas na Licitagdo;

¢) Nao manutengdo da regularidade fiscal perante o CAGEF.

d) Retardamento imotivado da execugdo do objeto ou de suas etapas;

e) Paralisacdo da execugdo do objeto, sem justa causa e prévia comunica¢do ao TRIBUNAL;

f) Entrega de objeto/mercadoria falsificado, furtado, deteriorado, danificado ou inadequado para o uso, como se verdadeiro ou perfeito fosse;
g) Alteragdo de substancia, qualidade ou quantidade do objeto entregue;

h) Execugdo insatisfatoria;

i) Erro de execucao;

j) Perda da capacidade técnico operacional;

k) Inidoneidade de informagdes prestadas a Fiscalizagdo.

CLAUSULA DECIMA QUINTA: Serio aplicadas 8 CONTRATADA que incorrer nas infragdes acima descritas as seguintes sangdes:

a) Adverténcia, quando a CONTRATADA der causa a inexecugao parcial do contrato, sempre que ndo se justificar a imposi¢éo de penalidade mais
grave;

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” da Clausula Décima Quarta, sempre que
ndo se justificar a imposi¢do de penalidade mais grave;

¢) Declaracio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” da Clausula Décima
Quarta, bem como em suas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave;

d) Multa, observados os seguintes limites:
d.1. Moratéria de até 0,3% (trés décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta)
dias;

d.2. Moratéria de até 20% (vinte por cento) sobre o valor da parcela inadimplida em caso de atrasos injustificados superiores a 30 (trinta) dias ou
fornecimento com vicios ou defeitos ocultos que o tornem improprio ao uso a que ¢ destinado, ou diminuam-lhe o valor ou, ainda, fora das
especificagdes contratadas;

d.3. Moratéria de até 2% (dois por cento) sobre o valor total do Contrato, em caso de descumprimento das demais obriga¢des contratuais ou
normas da legislacdo pertinente;

d.4. Moratéria de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor do Contrato, até o maximo de 2% (dois por cento), pela
inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

d.5. Compensatéria de, no minimo, 0,5% (cinco décimos por cento) e, no maximo, 30% (trinta por cento) sobre o valor total do Contrato, no caso
de inexecugdo total do objeto.

15.1. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a de multa.
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15.2. O valor da multa aplicada devera ser recolhido no prazo de 05 (cinco) dias uteis a contar da data da notificagdo da sangao.

15.2.1. Na hipétese de multa contratual, se esta ndo for recolhida no prazo estabelecido no subitem 15.2, o valor da multa aplicada podera ser
descontado de pagamentos eventualmente devidos 8 CONTRATADA e/ou da garantia do Contrato e/ou cobrada judicialmente.

15.2.1.1. Os débitos da CONTRATADA para com o TRIBUNAL, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo TRIBUNAL decorrentes deste mesmo Contrato ou de outros
contratos administrativos que a CONTRATADA possua com o TRIBUNAL.

15.2.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamentos eventualmente devidos pelo TRIBUNAL a
CONTRATADA, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

15.2.3. A atualizag@o do valor das multas dar-se-a de acordo com o que prescreve o art. 50 do Decreto n® 46.668, de 15 de dezembro de 2014.

15.3. A aplicagdio das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigag¢do de reparagdo integral do dano causado ao
TRIBUNAL.

15.4. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa & CONTRATADA,
observando-se os procedimentos previstos no art. 157 da Lei federal n° 14.133, de 2021 para a aplicagdo da penalidade de multa, e no art. 158 para
as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

15.5. Na aplicagdo das sancdes serdo considerados:

a) A natureza e a gravidade da infragdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o TRIBUNAL;

e) A implantag@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

15.6. Os atos previstos como infracdes administrativas na Lei federal n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administracdo Piblica que também sejam tipificados como atos lesivos na Lei federal n° 12.846, de 2013, serdo apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

15.7. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

15.8. O TRIBUNAL, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sang¢do, informara e mantera atualizados os dados
relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

15.9. As sangdes serdo obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual - CAFIMP, devendo a CONTRATADA ser descredenciada junto ao Cadastro de Fornecedores, por igual periodo, sem prejuizo das multas
previstas neste Contrato e das demais cominagdes legais.

15.10. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela CONTRATADA deverdo ser instruidos com os documentos
habeis a prova das alegacdes neles contidas.

15.11. As sangdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma
do art. 163 da Lei federal n® 14.133, de 2021.

15.12. Sem prejuizo das sangdes previstas neste Contrato, os atos lesivos & Administragdo Publica previstos na Lei federal n® 12.846, de 2013,
sujeitardo os infratores as penalidades previstas na referida lei, conforme disposi¢des da Resolugio n°. 880, de 3 de agosto de 2018, do Orgio
Especial deste TRIBUNAL, que institui e regulamenta o Processo Administrativo de Responsabilizagdo - PAR no ambito do Poder Judiciario do
Estado de Minas Gerais ¢ do Manual do Processo Administrativo de Responsabilizagdo — PAR, instituido pela Portaria da Presidéncia n° 4.713, de
11 de fevereiro de 2020.

15.13. O ndo cumprimento ou o cumprimento irregular das clausulas contratuais autoriza o TRIBUNAL a promover a extingdo do Contrato,
conforme dispde o inciso I do art. 137 da Lei Federal n. 14.133, de 2021.

15.14. Este Contrato podera ser aditado para permitir a adogdo dos meios alternativos de resolugao de controvérsias.

DA RESPONSABILIDADE POR PERDAS E DANOS

CLAUSULA DECIMA SEXTA: Sem prejuizo das disposigdes referentes as penalidades e garantias, a CONTRATADA respondera, perante o
TRIBUNAL pelas perdas e danos diretos que vier a lhe causar ou a terceiros na execucgdo deste Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento do servigo pelo TRIBUNAL.

16.1. Nos casos em que houver rescisdo do Contrato por culpa da CONTRATADA, a multa compensatéria prevista na alinea “d.5” da Clausula
Décima Quinta valerd como minimo de indenizagdo, podendo o TRIBUNAL exigir indenizagdo suplementar caso constate prejuizo excedente.

DAALTERACAO

CLAUSULA DECIMA SETIMA: Este Contrato poderé ser alterado nas hipéteses previstas no art. 124 da Lei Federal n°. 14.133, de 2021, ficando
a CONTRATADA obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos e supressdes do objeto, observados os limites legais, sem que
isso implique aumento do prego proposto.

17.1. Registros que ndo caracterizam alteragdo do Contrato podem ser realizados por simples apostila, dispensada a celebragdo de Termo Aditivo, na
forma do art. 136 da Lei Federal n°. 14.133, de 2021.

DA HIPOTESE DE ALTERACAQ SOCIAL DA CONTRATADA

CLAUSULA DECIMA OITAVA: A alteragio social ou modificagio da finalidade ou da estrutura da CONTRATADA, que restrinja sua capacidade
de concluir o objeto, ensejara a extingéo antecipada do Contrato.
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18.1. Na hipotese de cisdo, o TRIBUNAL podera rescindir o Contrato ou continuar sua execuc¢ao pela empresa que, dentre as que surgirem, melhor
atenda as condigdes iniciais de habilitagdo em relacdo ao prazo restante do Contrato.

18.2. A ocorréncia de cisdo, fusdo, incorporagdo ou associagdo com outrem devera ser formalmente comunicada ao TRIBUNAL, com a
documentagdo comprobatoria da alteragdo, devidamente registrada.

18.2.1. A nio apresentagdo do comprovante em até 05 (cinco) dias Uteis apds o registro da alterac@o social ocorrida poderd implicar aplicagdo da
sangdo de adverténcia e, persistindo a situagdo, podera ser rescindido este Contrato por culpa da CONTRATADA, com a aplicagdo da multa e das
demais sangdes previstas neste Contrato.

18.3. Se a alterag@o social implicar mudanga da pessoa juridica CONTRATADA, devera ser formalizado Termo Aditivo para alteragdo subjetiva do
Contrato.

DA ANTICORRUPCAO

CLAUSULA DECIMA NONA: A CONTRATADA declara conhecer as normas de prevengdo a corrupgio previstas na legislagdo brasileira, dentre
elas a Lei Federal n°. 12.846, de 2013, e seus regulamentos, e se compromete, por si e por seus socios, administradores e colaboradores, a cumpri-las
fielmente, observando os principios da legalidade, moralidade, probidade, lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos
valores preconizados no Codigo de Conduta do TRIBUNAL, bem como exigir o seu cumprimento pelos terceiros por ela contratados.

19.1. A CONTRATADA devera dar conhecimento, aos funciondrios de seus respectivos quadros que participardo da execugdo contratual, do
Programa de Integridade e demais normas editadas pelo TRIBUNAL sobre o tema.

DAS VEDACOES
CLAUSULA VIGESIMA: E vedado 8 CONTRATADA:
a) Caucionar ou utilizar este Contrato para qualquer operacdo financeira;
b) Interromper a execugdo do objeto sob alegagdo de inadimplemento por parte do TRIBUNAL, salvo nos casos previstos em lei;

¢) Contratar, durante a vigéncia deste Contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do TRIBUNAL ou do fiscal ou gestor do Contrato, nos termos do paragrafo unico do art. 48 da Lei federal n° 14.133, de 2021, e

d) Subcontratar o todo ou parte do objeto, sem a autorizagdo do TRIBUNAL.

DA PROTECAO DE DADOS PESSOAIS

CLAUSULA VIGESIMA PRIMEIRA: E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal n°. 13.709/2018
(LGPD), suas alteragdes e regulamentagdes posteriores, devendo ser observadas, no tratamento de dados, no ambito do TRIBUNAL, a respectiva
finalidade especifica, a consonancia ao interesse publico e a competéncia administrativa aplicavel.

CLAUSULA VIGESIMA SEGUNDA: E vedada 8 CONTRATADA a utilizagio de dados pessoais repassados em decorréncia da contratagio para
finalidade distinta daquela do objeto do Contrato, sob pena de responsabilizacdo administrativa, civil e criminal.

22.1. A CONTRATADA devera adotar ¢ manter medidas de seguranca, técnicas, administrativas e organizacionais adequadas a proteger os dados
pessoais armazenados, processados, transportados ou transmitidos em decorréncia deste Contrato contra acessos ndo autorizados e situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito, assim como mitigar
possiveis riscos.

22.2. Ao avaliar o nivel apropriado de seguranga, a CONTRATADA devera levar em conta os riscos que sdo apresentados pelo tratamento, em
particular aqueles relacionados a incidentes de seguranga com dados pessoais.

22.3. A CONTRATADA devera apresentar relatorio de impacto a prote¢do de dados, nos moldes do art. 46 §2° da LGPD e sob orientagdo do
TRIBUNAL, logo apos a assinatura do Contrato, anualmente e sempre que ocorrer mudanga na forma do tratamento dos dados pessoais objeto deste
Contrato.

22.4. O TRIBUNAL podera requerer maiores informagdes a respeito do tratamento de dados pessoais realizado pela CONTRATADA de modo a
complementar o relatorio de impacto a prote¢do de dados apresentado.

22.5. Cabera 8 CONTRATADA garantir a implantagdo de politica para tratamento, com énfase na prevengdo ao vazamento de dados pessoais,
comprometendo-se a manter o sigilo e a confidencialidade de todas as informagdes repassadas em decorréncia da execugdo contratual.

22.6. A CONTRATADA devera observar as disposi¢des previstas na Politica de Privacidade e Protegcdo de Dados Pessoais do TRIBUNAL, instituida
pela Portaria n° 6.084/PR/2023.

22.7. A CONTRATADA compromete-se ao correto processamento e armazenamento dos dados pessoais a ela atribuidos em razéo de eventuais
relagdes trabalhistas e/ou contratuais havidas em decorréncia da contratagdo com este TRIBUNAL.

22.8. A CONTRATADA devera comunicar imediatamente ao TRIBUNAL a ocorréncia ou suspeita de incidente de seguranga com dados pessoais
objeto deste Contrato, para que o TRIBUNAL possa tomar as providéncias necessarias de comunicagdo, se aplicavel, ao titular de dados pessoais e a
Autoridade Nacional de Protegdo de Dados, no prazo estipulado por regulamentagdo da ANPD.

22.9. Para a execugdo do objeto do Contrato, em observancia ao disposto na Lei Federal n® 13.709/2018 (LGPD), na Lei Complementar n° 101/2000
(Lei de Responsabilidade Fiscal) e na Lei Federal n® 12.527/2011 (Lei de Acesso a Informagao) e ao principio da transparéncia, a CONTRATADA e
seu(s) representante(s) fica(m) ciente(s) do acesso e da divulgagdo, por este TRIBUNAL, de seus dados pessoais, tais como numero do CPF, RG,
estado civil, endereco comercial, enderego residencial e enderego eletronico.

22.10. A CONTRATADA se compromete também a:

22.10.1. Tratar todos os dados pessoais necessarios para o devido cumprimento do objeto do Contrato, somente nos estritos limites determinados
pelo TRIBUNAL e em conformidade com a natureza do Contrato;

22.10.2. Realizar o tratamento de dados pessoais, na execugdo do Contrato, somente de acordo com as bases legais dos artigos 7° e 11, da LGPD, e
para propositos legitimos, especificos, explicitos e informados ao titular;

22.10.3. Abster-se de copiar, transferir, compartilhar, duplicar, ou realizar qualquer operago que vise a criagdo de um novo banco de dados contendo
os dados pessoais em fungdo do Contrato, fora do escopo inicialmente contratado ou autorizado, por escrito, pelo TRIBUNAL;
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22.10.4. Assegurar que o acesso ¢ o tratamento dos dados pessoais fiquem restritos aos colaboradores que precisem efetivamente trata-los, com o
objetivo tnico de alcangar as finalidades definidas no Contrato;

22.10.5. Garantir que todas as pessoas autorizadas a tratar dados pessoais estejam sujeitas a contratos de sigilo ou termos de confidencialidade, de
forma expressa e por escrito, bem como devidamente instruidas e capacitadas para o tratamento de dados pessoais e conhecimento das obrigacdes da
CONTRATADA.

22.11. A CONTRATADA ¢ responsavel pela legalidade da transferéncia internacional dos dados pessoais prevista no Contrato, devendo obter o
consentimento especifico e em destaque do TRIBUNAL a respeito dessa transferéncia.

22.12. Caso um titular de dados pessoais, autoridade responsavel pela prote¢do de dados pessoais, ou terceiros requisitar 8 CONTRATADA
informagdes ou a tomada de providéncias sobre o tratamento de dados pessoais relacionadas ao Contrato, a CONTRATADA devera comunicar
imediatamente ao TRIBUNAL, por escrito, ndo devendo responder nenhuma solicitag@o até a instru¢do ou a autorizagdo do TRIBUNAL.

22.13. Na ocasido do encerramento ou eventual rescisio do Contrato, a CONTRATADA devera prontamente interromper o tratamento dos dados
pessoais compartilhados pelo TRIBUNAL e, entre 15 (quinze) e 30 (trinta) dias, eliminar, anonimizar e/ou bloquear o acesso aos dados pessoais
tratados em virtude do Contrato, exceto para o cumprimento de obrigacdo legal e sem prejuizo de outros prazos de guarda e retengdo de dados
porventura previstos neste contrato ou em ato normativo do TRIBUNAL, devendo apresentar os respectivos logs e todas as cOpias porventura
existentes.

22.14. Sempre que necessario, a CONTRATADA devera auxiliar o TRIBUNAL a realizar relatorio de impacto a prote¢do de dados, cooperar para o
cumprimento de obrigacdes e atendimento de solicitagdes perante autoridades fiscalizadoras e garantir a possibilidade de exercicio dos direitos dos
titulares dos dados pessoais, previstos no art. 18 da LGPD.

22.15. Caso se verifique que sdo necessarias medidas adicionais para regular a prote¢do de dados pessoais relacionadas ao cumprimento das
obrigagdes do Contrato, a CONTRATADA se compromete a celebrar termo aditivo para cumprir tal finalidade.

DA EXTINCAQ ANTECIPADA DO CONTRATO
CLAUSULA VIGESIMA TERCEIRA: A extingio antecipada deste Contrato podera ser:

a) Determinada por ato unilateral e escrito do TRIBUNAL, exceto no caso de descumprimento decorrente de sua propria conduta;

b) Consensual, por acordo entre as partes, por conciliagdo, por media¢do ou por comité de resolucao de disputas, conforme parametros definidos em
regulamento especifico do TRIBUNAL, desde que haja interesse do TRIBUNAL;

¢) Determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral definidos em regulamento especifico do
TRIBUNAL, ou por decisdo judicial.

23.1. A extingdo determinada por ato unilateral do TRIBUNAL e a extingdo consensual deverdo ser precedidas de autorizagdo escrita e
fundamentada da autoridade competente e reduzidas a termo no respectivo processo.

23.2. Quando a extingdo decorrer de culpa exclusiva do TRIBUNAL, a CONTRATADA sera ressarcida pelos prejuizos regularmente comprovados
que houver sofrido e tera direito a:

a) Devolugdo da garantia;
b) Pagamentos devidos pela execug@o do Contrato até a data de extingdo;
¢) Pagamento do custo da desmobilizagéo.

23.3. No caso de extingdo antecipada por culpa da CONTRATADA, a ela ndo assistira direito a nenhum pagamento além da remuneragdo dos
servigos efetivamente executados e aprovados, bem como dos custos dos materiais disponibilizados até a data do cancelamento dos servigos,
considerados os pregos constantes das Notas Fiscais.

23.4. A extingdo determinada por ato unilateral do TRIBUNAL podera acarretar, sem prejuizo das sangdes previstas neste Contrato, as seguintes
consequéncias:

a) Assungdo imediata do objeto do Contrato, no estado e local em que se encontrar, por ato proprio do TRIBUNAL;

b) Ocupagdo e utilizagdo do local, das instalagdes, dos equipamentos, do material e do pessoal empregados na execugdo do Contrato e necessarios a
sua continuidade;

¢) Execucdo da garantia contratual para:

¢.1) Ressarcimento do TRIBUNAL por prejuizos decorrentes da ndo execugio;

¢.2) Pagamento de verbas trabalhistas, fundiarias e previdenciarias, quando cabivel;

¢.3) Pagamento das multas devidas ao TRIBUNAL,;

c.4) Exigéncia da assuncdo da execucdo e da conclusdo do objeto do Contrato pela seguradora, quando cabivel;

d) Retengdo dos créditos decorrentes do Contrato até o limite dos prejuizos causados ao TRIBUNAL e das multas aplicadas.

DOS CASOS OMISSOS

CLAUSULA VIGESIMA QUARTA: Os casos omissos serdo decididos pelo TRIBUNAL, segundo as disposi¢des contidas na Lei federal n°
14.133, de 2021, e demais normas aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei federal n° 8.078, de 11 de setembro de
1990 - Codigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

DA REGENCIA
CLAUSULA VIGESIMA QUINTA: Este Contrato ¢ regido pela legislagio abaixo descrita, dentre outras:
a) Lei federal n° 14.133, de 2021;
b) Lei federal n° 13.709, de 2018 (LGPD);
¢) Lei federal n® 12.846, de 2013;
d) Resolucdo CNJ n° 400/2021, que dispde sobre a politica de sustentabilidade no Poder Judiciario;
e) Portaria TIMG n° 6371, de 10 de novembro de 2023.
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DA DIVULGACAO NO PNCP
CLAUSULA VIGESIMA SEXTA: A eficdcia deste Contrato decorrera da sua divulgacdo no Portal Nacional de Contratagdes Publicas (PNCP), na
forma prevista no art. 94 da Lei federal n® 14.133, de 2021.

25.1. O TRIBUNAL providenciara a publicagdo do extrato contratual no 6rgdo de comunicacdo oficial do Poder Judiciario do Estado de Minas
Gerais (“Diario do Judiciario Eletronico”), bem como a sua divulgagdo em seu sitio oficial na Internet.

DO FORO

CLAUSULA VIGESIMA SETIMA: As partes elegem o foro da Comarca de Belo Horizonte para dirimir quaisquer duvidas ou litigios
eventualmente emergentes deste Contrato.

E, por estarem de acordo, assinam as partes o presente Instrumento eletronicamente, no Sistema Eletronico de Informagdes do
Tribunal de Justi¢a do Estado de Minas Gerais.

Belo Horizonte,

PELO TRIBUNAL:
MARCELO RODRIGUES FIORAVANTE

Juiz Auxiliar da Presidéncia
PELA CONTRATADA:
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Gestores: DIRFOR e GETEC

Documento assinado eletronicamente por Henrique Esteves Campolina Silva, Gerente, em 26/11/2024, as 17:01, conforme art. 1°, § 2°, III, "b",
da Lei 11.419/2006.
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