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AV — Andlise de Viabilidade

1. Identificag¢do do projeto

Identificacdo do Projeto

Projeto: Continuidade dos servigos de solugdo de antivirus
Gerente de Projeto: Bruno de Carvalho Chaves

Lider Técnico: Alan Bartolomeu Cunha

Unidade organizacional: DIRFOR | Geréncia | GEOPE

Id / Titulo da AV 17.358 - Continuidade dos servicos de solucdo de antivirus
(conforme TraceGP):

2. Necessidade

Continuidade do uso e dos servicos de protecdo ao parque computacional com solugdo de seguranca de TIC.

Quantidade: Subscricdo de até 27.500 licencas do antivirus Symantec Endpoint Protection — SEP.

3. Contextualizacdo / motivagao

A seguranca no ambiente de Tl é imprescindivel para as organizacdes. Através da manutencao de servicos de antivirus
e demais funcionalidades de protecdo do ambiente, busca-se manter em niveis adequados a seguranca de
computadores, notebooks e servidores de rede da estrutura tecnoldgica central do TIMG, de forma a evitar que estes
dispositivos sejam utilizados para a pratica de atividades maliciosas, tais como, ataques a outros dispositivos e a propria
rede corporativa, propagar spams, capturar dados confidenciais dos usuarios, dentre outros.

Em muitos casos, com a descontinuidade de suporte devido a descontinuidade do produto, conhecido como End Of Life,
0s riscos aumentam consideravelmente. Como exemplo, temos o fim de ciclo do sistema operacional Windows 7, que
causa grande risco ao ambiente, pois muitos ataques exploram deficiéncias da aplicagdo ou sistema operacional.
Registra-se que, atualmente, o Tribunal ainda possui cerca de 9.300 (nove mil e trezentos) equipamentos com o Sistema
Operacional Windows 7, que serdo substituidos até o fim do préximo ano.

Devido as constantes atualizagGes tecnolégicas, a diversidade dos equipamentos e sistemas presentes no parque
tecnoldgico, bem como a evolugdo dos sistemas judicias que a cada dia mais ampliam o acesso através da rede mundial
de computadores, trazendo uma maior exposi¢do do ambiente de TIC a ataques e as intempéries que estdo presentes
nesta rede, torna-se necessdrio a continuidade da subscricdo do servigo de suporte junto ao fabricante da solu¢do do
antivirus atual.

Cabe ressaltar que o CNJ desde o inicio de sua histdria apostou na promogao da tecnologia da informacgdo para atender
o volume de demandas atribuidas ao poder judiciario. Com a informatiza¢do dos processos eletronicos, sejam eles, natos
do processo judicial eletronico ou através do processo de virtualizacdo dos acervos ja existentes dos processos fisicos, é
demonstrado o crescimento do ambiente. Consequentemente, temos uma maior exposicdo do ambiente tecnoldgico
deste Tribunal a ataques e a riscos externos presentes em todas camadas da Web.

Template - versdo 2.0 Pagina 1



. TJMG

%, Tribunal de Justica do
L
\ Estado de Minas Gerais

Com a chegada da nova lei de privacidade de dados LGPD, instituicdes de todos os tamanhos e segmentos precisam
reforcar suas estratégias de deteccdo e monitoramentos aos riscos digitais previstos na lei. Todos os dias, novas
tecnologias sdo atualizadas para que instituicdes publicas ou privadas tenham visibilidade sobre fraudes e ameacas
externas que estdo em todas as camadas da web e que podem colocar milhares de dados e usudrios em risco.

A atual solucdo contratada, o ENDPOINT SYMANTEC e seus mddulos, atuam na prevencao e remediacdo. Neste caso, o
fabricante do software promove a atualizacdo de corre¢ao conhecida como Patch de Seguranca ou fix for bug, o qual
devera ser aplicada nos equipamentos, aplicativos ou sistemas operacionais para correcdo da falha que possibilite que
o agente malicioso “virus” consiga adentrar ao ambiente de Tl e causar danos.

A continuidade de tais servicos é de extrema relevancia para o TIMG, visto que, por meio da renovacao da subscricao
que se pretende, serd possivel manter o recebimento de atualiza¢es do conteldo de seguranca, atualizaces e versdes
de produtos e acesso ao suporte técnico.

Abaixo é apresentado o informativo das versées instaladas X quantitativo X tipos de equipamentos (Fev 2022):

MONITORAMENTO - 30 DIAS | VOLUMETRIA POR LICENCA

Total de computadores por versao do cliente do antivirus Total de computadores por tipo e por versdo do cliente do antivirus

14.0.3929.1200 2

12.1.7266.6800 2

14.0.2415.0200 27

14.2.3335.1000 [ 1791
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DESKTOPS NOTEBOOKS SERVIDORES
Desktop 21.588 Notebook 525 Servidores 432

Fonte: Base SEPM
A licenca predominante no parque € a 14.2.3335.1000 € a licenga atual
Obs: (foi removido as Desktop virtuais dos volumes )

Total 22807 (Nesta visao os desktop
virtuais ndo sao contabilizados)

s Fevereiro - Qintess Analitico, aba SEPM Geral

Atualmente, o Tribunal possui o contrato com a CIMCORP de n? 169/2017, que tem como escopo 0s servicos de
instalacdo, configuracdo do ambiente, atualizacdo e prestacdo de servicos de suporte técnico, com vigéncia até
24/07/2022, atingindo seu limite de vigéncia legal (60 meses). E do interesse do Tribunal a continuidade da prestacdo
também deste servico, porém, dada a necessidade de se definir o escopo dos servicos necessarios de forma assertiva,
bem como pela urgéncia da nova contratagdo da subscri¢cdo do suporte junto a fabricante do SEP ou SES (Broadcom), a
contratacdo para a continuidade deste servico sera feita futuramente.
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3.1. Descarte de alternativas de solugdes
a)  Substituicdo da solu¢do Symantec Endpoint

A substituicdo da solugao Symantec se torna invidvel neste momento, visto que, seria um impacto muito
grande no parque computacional e para os usuarios a substituicdo por outra solucdo, pois seria necessario a
desinstalacdo e instalacdo de um novo antivirus, o que, muitas vezes, exige inclusive a formatagcdo e nova
instalagdo do Sistema Operacional. Além do mais, seria necessario todo um estudo para adequar o ambiente
computacional para o efetivo funcionamento junto a uma nova solugao.

Portanto, considerando a inviabilidade da substituicdo neste momento, visto o grande esfor¢o e tempo
necessario, esta solucdo estd sendo descartada pela GEOPE.

b) Utilizagdo do antivirus nativo do Windows, o Windows Defender

Através das avaliagBes do produto e também da reunido realizada com a Microsoft, no dia 27/05/2021, foi
constatado que, a solucdo gratuita do Windows Defender, tecnicamente, é invidvel, uma vez que nao oferece
os recursos de gerenciamento que sdo necessarios para o Tribunal, como a criacdo de regras de excecdo e
monitoramento dos Endpoints, de forma centralizada.

Logo, considerando que, a solucdo gratuita é tecnicamente invidvel, por ndo atender as necessidades do
Tribunal;

Considerando ainda que, a solugao adequada da Microsoft é o Windows Defender Endpoint, que possui custo
e o seu tempo de implantacdo seria longo.

Portanto, esta alternativa de solucdo esta sendo descartada pela GEOPE.

c) Pagamento das licengas mensalmente

Em contato com fornecedores, fomos informados que a Broadcom nao possui um plano de licenciamento com
o pagamento mensal, ou seja, caso o Tribunal decida por essa modalidade de pagamento, o fornecedor pagara

a fabricante a vista, nos repassando todos os custos, acrescidos de juros e taxas.

Portanto, considerando a inviabilidade financeira, esta alternativa de solu¢do estd sendo descartada pela
GEOPE.

4. Areas impactadas

Todos os setores da 12 e 22 instancias que necessitam de uso de recurso computacional para suas atividades.
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5. Requisitos

Requisitos a serem obtidos com o integrante demandante

5.1. Requisitos de negdcios e funcionais da Solugédo de TIC

Sao servicos essenciais para a solugdo contratada:

Suporte técnico junto ao fabricante do software;

Fornecimento de atualizacGes de releases e versoes;

Continuidade da seguranca endpoint, para computadores, notebooks e servidores;
Permitir o gerenciamento centralizado dos endpoints.

5.2. Requisitos legais, sociais, ambientais e culturais da Solugéo de TIC

Resolugdo N2 396 do CNJ, que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ).

Portaria N2 4718/PR/2020 do TJMG, que institui a Politica de Seguranca da Informacdo no dmbito da
Tecnologia da Informacdo e Comunicacado do Tribunal de Justica do Estado de Minas Gerais e dispGe sobre
o0 Modelo de Gestdo de Seguranca da Informacao.

Lei Federal N2 13.709, que estabelece a Lei Geral de Protecdo de Dados.

Resolucdo N2 182/2013 do CNJ, que dispde sobre as diretrizes para as contrata¢cdes de Solucdo de
Tecnologia da Informagdo e Comunicagao pelos érgaos submetidos ao controle administrativo e financeiro
do Conselho Nacional de Justica (CNJ).

Resolugdo n2 370/2021 do CNJ, que estabelece a Estratégia Nacional de Tecnologia da Informacdo e
Comunicac¢do do Poder Judicidrio (ENTIC-JUD).

5.3. Requisitos temporais (prazos)

A solucdo contratada deve estar disponivel, até o fim da vigéncia do atual contrato, que é em 24/07/2022.

Requisitos a serem obtidos com o integrante técnico

5.4. Requisitos do Servigo contratado
5.4.1 Subscrigdo dos servigos do antivirus Symantec Endpoint Protection — SEP, para 27.500 estacGes.
5.4.2 O licenciamento deve ser compativel com as licengas nas versdes 14.2.3335.1000, 14.3.558.0000 e

14.0.2415.0200.

5.4.3 A versdo do licenciamento fornecido devera ser compativel com o Sistema Operacional Windows 7 e

superiores.

5.4.4 Inclui-se nos servicos o Suporte Técnico (orientagdo a equipe técnica da CONTRATANTE),

compreendendo o diagndstico e a identificacdo de problemas, correcdo de erros, defeitos (bugs) ou
mau funcionamento sobre qualquer funcionalidade ou decorrente de qualquer customizagao efetuada
durante a implantagdo do sistema.

5.4.5 Disponibilizar a CONTRATANTE acesso aos recursos on-line de que precisa para baixar documentos,

manuais, orientagdes, atualizagdes regulares, versdes de software, corre¢des e novas funcionalidades
referente as licencas do software objeto desta contratacao.
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5.4.6 Visando garantir a efetividade do atendimento relativo a manutengao e suporte técnico, o fornecedor
deve manter sempre atualizados junto a CONTRATANTE os meios de comunicacdo com a Central de
Atendimento prépria ou do fabricante.

5.4.7 Informacodes sobre o atual Licenciamento do Tribunal:

Licensing
Account
TRIBUNAL DE JUSTICA DC ESTADO DE MINAS GERAIS

Serial #
M2242174027

SKU
SEP-NEW-10K-50K

Type
SFT

Parent Serial

NA

Account
TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS

Serial #
M5764860749

SKU
SEP-NEW-2500-6K

Type
SFT

Parent Serial

NA

Support/Site 1D
a78218

Site Address

AVENIDA AFON SO PENA 1420,BELO HORIZONTE,BR,30120-005,MG

Start Date

2017-08-27
Subsription ID
NA

Support/Site 1D
378218

Site Address

AVENIDA AFONSO PENA 1420,BELC HORIZONTE,BR,30130-005 MG

Start Date

2017-11-10
Subsription ID
NA

5.5. Requisitos de implantagdo da Solugdo de TIC

Ndo hd implantagao.

Quantity
25000

Description
Endpoint Protection, License, 10,000-49,999 Devices

End Date

2022-06-26

Quantity
2500

Description
Endpoint Protection, License, 2,500-4,999 Devices

End Date

2022-11-09

5.6. Requisitos de experiéncia profissional e formagdo da equipe da Contratada

N3o se aplica.

5.7. Requisitos de metodologia de trabalho

N3o se aplica.

Requisitos de responsabilidade do integrante demandante e técnico

5.8. Requisitos de capacitagéio

N3o se aplica.

5.9. Requisitos de garantia, manutengdo e suporte técnico

O suporte para o licenciamento a ser contratado, com niveis minimos de servico, serd pelo periodo de até 24 (vinte

e quatro) meses.
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5.8.1

Dos Niveis Minimos de Servigo

e A empresa devera permitir acesso da CONTRATANTE a sua central de atendimento ou a central de
atendimento do fabricante no Brasil com disponibilizacdo de nimero fixo no Brasil e endereco de e-mail

ou ferramenta de acesso WEB para registro de chamados e respectivo acompanhamento, na
modalidade 24x7x365, envolvendo todos os recursos do ambiente que serd objeto do contrato com
resolucdo de problemas, via telefone ou via ferramenta WEB. O registro dos chamados devera possuir,

pelo menos, as seguintes informacdes: data, hora, descricdo da demanda, nimero da ordem de servico,

identificagdo do solicitante e do atendente.

5.10. Regquisitos de seguranga da informagéo

N3o se aplica.

6. Identificagdo de solugoes (cendrios)

6.1. Pesquisa e identificagcdo de solugoes

Para o atendimento da demanda em questdo, estdo sendo analisadas 2 (duas) solugGes. As solucdes se diferenciam

basicamente pelo tempo em que as licencgas serdo subscritas ao Tribunal.

Para embasar a escolha das solugcGes e validar as aquisicdes do licenciamento, foram feitas consultas com os

fornecedores abaixo:

- DATA DA DATA DA ~
FORNECEDOR DA SOLUCAO SOLICITACAO RESPOSTA OBSERVACOES
1 Tabtech 10/05/2022 | 16/05/2022 | Cotagdo enviada
5 Brasoftware 09/05/2022 | 10/05/2022 Empr?sa informou que ndo serd possivel fornecer
cotagdo
3 ACTAR 09/05/2022 - Solicitado por e-mail e ndo obtivemos retorno.
4 Qintess 10/05/2022 - Solicitado por e-mail e ndo obtivemos retorno.
5 DEFCON1 09/05/2022 | 11/05/2022 | Cotacgdo enviada
6 ACORP 09/05/2022 - Solicitado pelo site e ndo obtivemos retorno.
7 WeltSolutions 23/05/2022 - Solicitado por e-mail e ndo obtivemos retorno.
BLUE EYE SOLUCGES EM .. . ~ .
8 TECNOLOGIA LTDA 02/06/2022 - Solicitado por e-mail e ndo obtivemos retorno.
5 - - -
9 SR9 Tecnf)logla da 02/06/2022 i RetorPou o contato, mas ainda ndo apresentou
Informagao LTDA cotagao.
10 DXC Technology 02/06/2022 - Solicitado pelo site e ndo obtivemos retorno.
11 e3 Cyber Seftl;r;ty Solutions 02/06/2022 - Solicitado pelo site e ndo obtivemos retorno.
12 Fast Help Informatica Ltda 02/06/2022 - Solicitado pelo site e ndo obtivemos retorno.
13 Future Technologies 02/06/2022 - Solicitado por e-mail e ndo obtivemos retorno.
14 HCL Brasil 02/06/2022 - Solicitado pelo site e ndo obtivemos retorno.
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Retornou o contato, mas ainda ndo apresentou

15 ISH Tecnologia 02/06/2022 ~

cotacdo.
16 LOGICALIS 02/06/2022 Solicitado pelo site e ndo obtivemos retorno.
17 PROXY COMPANY 02/06/2022 Solicitado pelo site e ndo obtivemos retorno.
18 TRUST CONTROL 02/06/2022 Solicitado por e-mail e ndo obtivemos retorno.

6.2. Detalhamento das solugoes

6.2.1 Solugdo 01 — Subscricdo de licengas do Symantec Endpoint Protection — SEP para todo o parque (27.500

licengas), pelo periodo de 12 (doze) meses.

e Ponto forte:

- Utilizacdo de uma solugdo unica em todo parque;

- Facilidade no suporte, dada a expertise com a ferramenta SEPM;

- Gerenciamento centralizado de todo o parque de antivirus através do SEPM;
- Essa solucdo manterd todo o parque protegido, através de antivirus endpoints;
- Dado o periodo de subscricdo ser menor, sera possivel a troca de solugdo em um espaco de tempo menor,

caso o Tribunal julgue adequado.

e Ponto fraco:

- Dado o menor tempo de contrato, em um curto espago de tempo sera necessdrio iniciar um estudo para

a sua renovagao ou nao.

e Recursos humanos necessarios: Equipe técnica da Gestdo de Ativos.

e Recursos materiais necessarios: Ndo se aplica.

e Adequabilidade ao TIMG: Solucdo compativel ao ambiente do Tribunal.

6.2.2 Solugdo 02 — Subscrigcdo de licengas do Symantec Endpoint Protection — SEP para todo o parque (27.500

licencgas), pelo periodo de 24 (vinte e quatro) meses.

e Ponto forte:

- Utilizagdo de uma solugdo Unica em todo parque;

- Facilidade no suporte, dada a expertise com a ferramenta SEPM;

- Gerenciamento centralizado de todo o parque de antivirus através do SEPM;

- Essa solugdo manterd todo o parque protegido, através de antivirus endpoints;

- Dado o periodo de subscricdo ser maior, teremos um espago de tempo maior, para avaliarmos uma

possivel troca de solucdo ou sua continuidade.

e Ponto fraco:

- Considerando o periodo de subscrigdo maior, caso o Tribunal decida por substituir a solugao de antivirus,

antes dos 24 (vinte e quatro) meses, parte do valor despendido serd perdido.

e Recursos humanos necessarios: Equipe técnica da Gestdo de Ativos.
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e Recursos materiais necessarios: Ndo se aplica.
e Adequabilidade ao TIMG: Solucdao compativel ao ambiente do Tribunal.

6.3. Custo total da solugéo

6.3.1 Custo unitdrio

6.3.1.1 Solugdo 01

COTACOES — 12 meses

Support, 500+ Devices, 2Y

t.
Ne Item Quan Defconl | Tabtech Actar Qintess WeltSolutions
Cotada
1 Subscription Llcens.e with 27500 | RS 65,62 | RS 45,28 i i i
Support, 500+ Devices, 1Y
CONTRATACOES PUBLICAS — 12 meses
RENOVAGAO CT TIGO E
N2 Item ARCADE TECNOLOGIA - -
2021
1 Subscription Llcens.e with 4.000 RS 56,54 i i i
Support, 500+ Devices, 1Y
6.3.1.2 Solugdo 02
COTACOES - 24 meses
Quant. . .
Ne Item Defconl | Tabtech Actar Qintess WeltSolutions
Cotada
1 Subscription L|cen§e with 27.500 | RS 134,55 | RS 90,56 i i i
Support, 500+ Devices, 2Y
CONTRATACOES PUBLICAS — 24 meses
N2 Item PE 12/2022 TCMRJ -
1 Subscription License with 550 RS 118,18 i
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6.3.2 Valores de Referéncia (por solugdo)

6.3.2.1 - Solugdo 01

Ne It Quant. Menor Valor Valor de Valor total da
o em
Cotada Valor Médio Referéncia solugdo
1 | Subscription License with 27.500 | R$4528 | R$5581 | R$4528 | RS$1.245.200,00
Support, 500+ Devices, 1Y
6.3.2.2 - Solugdo 02
Quant. Menor . Valor de Valor total da
Ne Item Valor Médio . .
Cotada Valor Referéncia solugdo
1 | Subscription License with 27.500 | R$90,56 | R$114,43 | R$90,56 | RS 2.490.400,00
Support, 500+ Devices, 2Y
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6.4. Comparagdo entre as Solugoes

P
Solugdo Vantagens Desvantagens Riscos . razo ~ Orga?mento
implantagdo estimado
- Possibilidade da troca de | - Necessidade de realizar nova | A ndo contratacdo dentro do prazo, poderd trazer riscos a
o solucdo apos 12 meses, sem | contratacdo ou renovacdo, | seguranca da informacéo. .
Solugdo 01 .g P ., , ¢ n ¢ 8 Ng L ¢ . . Imediato R$ 1.245.200,00
maiores prejuizos | apds o 122 més, caso a | Asolugdo em si, ndo possui riscos relacionados, uma vez que
financeiros. continuidade seja necessdria. | ja é a atualmente utilizada no Tribunal.
- Disponibilidade da solucdo . ~ ~ . . .
P ¢ - Se for decidido pela troca de | A ndo contratacdo dentro do prazo, podera trazer riscos a
por 24 meses, sem a solu¢do antes dos 24 meses, | seguranc¢a da informagao
Solugdo 02 | necessidade de uma nova ¢ ! g ¢ §40. Imediato RS 2.490.400,00

contratagao ou
apos 12 meses.

renovagao

parte do valor despendido pelo
Tribunal sera perdido.

A solucdo em si, ndo possui riscos relacionados, uma vez que
ja é a atualmente utilizada no Tribunal.
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7. Solugdo recomendada

7.1. Descrig¢do sucinta, precisa e clara da solu¢do recomendada, indicando os bens e servi¢os que a
compoéem

Solugdo 01 — Subscricdo de licencas do Symantec Endpoint Protection — SEP para todo o parque (27.500 licengas),
pelo periodo de 12 (doze) meses.

7.2. Alinhamento em relagdo as necessidades do negdcio e requisitos tecnolégicos

A solugdo 01 atende integralmente as necessidades e requisitos de negdcio apontados até o presente,
assim como os requisitos tecnoldgicos estabelecidos, devendo ser observados os prazos para os
planejamentos futuros de renovagao.

7.3. Identificagdo dos beneficios a serem alcancados com a solu¢do escolhida em termos de eficdcia,
eficiéncia, economicidade e padronizagdo

e Essa solugdo mantera todo o parque protegido, através de antivirus endpoints;

e Sera possivel manter o gerenciamento centralizado de todo o parque;

e Serd garantida a continuidade da ferramenta que é atualmente utilizada no Tribunal e que, até o momento,
nado apresentou nenhum problema de seguranca.

7.4. Relagdo entre a demanda atual e a quantidade de bens ou servi¢os a serem contratados

A demanda atual sera integralmente atendida através da contratacdo futura, uma vez que estamos
mantendo a quantidade de licengas atualmente contratada.

7.5. Adequagbes necessdrias no ambiente do TIMG (infraestrutura tecnoldgica, elétrica, logistica de
implantagdo, espago fisico, mobilidrio, impacto ambiental, capacitagdo aos funciondrios da
contratada)

N3o se aplica.

8. Equipe de Planejamento da Contratagao

Integrante Técnico Integrante Demandante
Sidney Diniz Curi Anténio Francisco Morais Rolla
GEOPE (Geréncia) DIRFOR (Diretoria)
T-010551-0 T-005751-3

A ATEND realizou a andlise de conformidade do documento de acordo com Resolu¢do n2 182/2013 do Conselho
Nacional de Justica.

Mateus Cangado Assis
Assessor Técnico da ATEND
T-006375-0
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