PROJETO DE MAPEAMENTO DE DADOS PESSOAIS
E GESTAO DE RISCOS A PRIVACIDADE NO TIMG

RESUMO DO PROJETO

O Tribunal de Justica do Estado de Minas Gerais desenvolve o Programa de Protecdo
de Dados Pessoais com o objetivo de implementar as disposi¢des contidas na Lei n.2
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e na Resolugdo n.2 363/2021,
do Conselho Nacional de Justica - CNJ, aprimorando a governanca dos dados pessoais na
Instituicdo. O Programa é uma iniciativa estratégica do Tribunal e estd alinhado ao
“Macrodesafio 12: Fortalecimento da Estratégia de Tecnologias da Informac¢do e Comunicacao
- TIC e de Protec¢do de Dados”, conforme se verifica do Plano Estratégico - 2021/2026.

Dentre as a¢des do Programa, destaca-se o Projeto de Mapeamento de Dados
Pessoais e Gestao de Riscos a Privacidade, que é implementado nas areas administrativas e
jurisdicionais do TIMG.

O mapeamento de dados pessoais refere-se a uma exigéncia constante no art. 37 da
LGPD, e nos art. 19, inciso XlI, e art. 22, inciso |, ambos da Resolugdo n.2 363/2021 do CNJ, o
qgual permite ao Tribunal de Justica conhecer e registrar, de maneira profunda e detalhada, as
atividades de tratamento de dados pessoais. Por meio desta atividade, é possivel entender
guais, como e por qual finalidade os dados pessoais sao tratados, bem como identificar onde
estdo armazenados e com quem o Tribunal os compartilha, interna ou externamente.

A gestdo de riscos, por sua vez, € um conjunto de atividades coordenadas que
possuem como objetivo identificar, avaliar, gerir e monitorar os riscos a privacidade e
seguranca dos dados pessoais tratados por este Tribunal. A partir da gestado de riscos, o TIMG
podera adotar medidas de seguranca, técnicas e administrativas para proteger os dados
pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Essa etapa
atende ao disposto no art. 46 da LGPD e nos art. 19, inciso Xl, e art. 29, inciso |l, ambos da
Resolugdo n.2 363/2021 do CNJ.



IDENTIFICACAO DOS OBJETIVOS

A execucdo do Projeto de Mapeamento de Dados Pessoais e Gestdao de riscos traz
inimeros beneficios ao TIMG, sendo um dos seus principais objetivos mapear todo o fluxo de
dados pessoais nas atividades de trabalho do Tribunal de Justica, identificar as
vulnerabilidades existentes em cada tratamento e propor medidas de mitigacdo de riscos
para implementacdo das areas, levando em considera¢do sua realidade e contexto.

Por meio deste Projeto, o TIMG almeja os seguintes objetivos:

a) promover o respeito ao direito fundamental da protecado de dados pessoais;

b) elevar o nivel de conformidade regulatéria com a legislacdo de protecdo de
dados pessoais;

c) aprimorar o conhecimento e qualidade dos dados e dos procedimentos internos;
d) reduzir o risco de incidentes que possam causar uma violacdo de seguranca ou
de dados pessoais; e

e) disseminar e reforcar a cultura da privacidade e da protecdo de dados pessoais
na Instituicao.

ESTRUTURA

A LGPD trouxe inuUmeras obrigacOes e responsabilidades que devem ser observadas
no tratamento de dados pessoais realizados por pessoas fisicas ou juridica de direito publico
ou privado. A legislagdo, de maneira geral, tem como objetivo proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Para isso, a legislacdo tem como foco a criacdo de um cendrio de seguranca
juridica, com padronizacdo de regulamentos e praticas para que promovam a devida protecdo
dos dados pessoais de todos os cidadaos.

Nesse sentido, o Conselho Nacional de Justica (CNJ), por meio da Resolucdo n?
363/2021, estabeleceu medidas para o processo de adequacgdo dos tribunais do pais (primeira
e segunda instancias e Cortes Superiores) as exigéncias legais com relacdo a protecdo de dados
no ambito do sistema judicial.

Para o cumprimento das medidas apresentadas, o CNJ, por meio do art. 29, inciso | e
Il, recomendou que o processo de implementa¢ao da LGPD contemple as a¢des de realizagao
do mapeamento das atividades de tratamento de dados pessoais e realizagcdo da avaliagdo das
vulnerabilidades para as analises das lacunas da instituicdo em relacdo a protecdo de dados.

No ambito do Tribunal de Justica de Minas Gerais, a Resolucdo n® 969/2021
aperfeicoou a estrutura das unidades organizacionais diretamente vinculadas ou subordinadas a

Presidéncia, modernizando a gestdo a partir das melhores praticas de governanga



administrativa, criando o CEGINP (Centro de Governanca de Dados e Seguranca da Informacdo
Pessoal) e COTRAD (Coordenacgdo de Tratamento de Dados).

O CEGINP (Centro de Governancga de Dados e Seguranca da Informacdo Pessoal) integra
a estrutura da SEGOVE e tem como objetivo o tratamento de dados pessoais, inclusive nos
meios digitais, de acordo com as diretrizes e decisdes adotadas pelo Tribunal de Justica, com a
finalidade de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A COTRAD, por sua vez, integra o CEGINP em sua estrutura e tem como objetivo apoiar
o Controlador, o Encarregado e o Grupo Operacional de Privacidade e Protecdo de Dados
Pessoais no desenvolvimento de suas atribuigdes.

De acordo com o art. 70, incisos | e Il da Resolucdo n? 969/2021 do TIMG, em
consonancia com as recomendac¢des do CNJ, sdo atribuicdes da COTRAD a realizagdo do
mapeamento de todas as atividades de tratamento de dados pessoais e avaliacdo das
vulnerabilidades (gap assessment) para a analise das lacunas da instituicdo em relacdo a
protecdo de dados pessoais.

Assim, o Projeto de Mapeamento de Dados Pessoais e Gestdo de Riscos a Privacidade
surge a partir dos atos normativos indicados e é no ambito do Programa de Prote¢do de Dados
do TIMG, por meio do CEGINP e da COTRAD.

METODOLOGIA

A metodologia adotada para a execugdo do Projeto de Mapeamento de Dados
Pessoais e Gestdo de Riscos foi a desenvolvida pelo Governo Federal.

Com base nessa metodologia, o projeto é realizado nas seguintes etapas:
(i) levantamento prévio das atividades de trabalho da Diretoria, que realizam o
tratamento de dados pessoais;
(ii) mapeamento dos dados pessoais: inventariamento de dados, entrevistas com
os gestores designados para o projeto e validacdo das atividades de trabalho
realizadas pelas areas;
(iii) gestdao de riscos a privacidade: reunido de andlise de risco da unidade
mapeada, analise dos riscos decorrentes das atividades de tratamento de dados
pessoais, bem como do respectivo risco residual;
(iv) elaboracdo de relatérios de impacto a protecdo de dados (RIPDs); e
(v) elaboracdo dos planos de acdo para orientar a reducdo do nivel dos riscos
encontrados;
(vi) implementacao dos planos de acdo.



A metodologia supracitada encontra fundamento nas normas ABNT NBR ISO/IEC
27002:2013, ISO/IEC 29100:2011, ISO/IEC 29151:2017 e ISO/IEC 27701:2019.

Nos termos do art. 46 da LGPD, os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo
ou qualquer forma de tratamento inadequado ou ilicito.



