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ETP — Estudo Técnico Preliminar
AV — Analise de Viabilidade

1. IDENTIFICACAO DO PROJETO

O projeto estd cadastrado no Escritério de Projetos da DIRFOR, com a identificacdo DP-608 -

Modernizagdo dos Plendrios - Solu¢do para Votacéo e Eleicdo nas Comissdes, Orgdo Especial e Pleno.

Identificacdao do Projeto

Projeto: Solugdo para Votacdo e Elei¢do nas Comissdes, Orgdo Especial e Pleno

Gerente de Projeto: | Fernanda Teixeira Charbel

Lider Técnico: Sebastido Mendes Neto
Unidade DIRFOR Geréncia GESAD
organizacional:

2. PROCESSO DE CONTRATACAO

Numero do processo SEI: 0010419-08.2024.8.13.0000
Area solicitante: Presidéncia
Conforme determinado na Portaria n2 6.032/PR/2023, publicada no dia 06 de marco de 2023, e
alterada pela Portaria n? 6.028/PR/2013, publicada no dia 28 de fevereiro de 2023, foi constituido
grupo de trabalho destinado a promover estudos e elaborar projeto de modernizacdo dos plenarios
e painéis de comunicacdao do Edificio Sede e “Francisco Sales”, na qual foram designados os
seguintes servidores:

® Guilherme Augusto Mendes do Valle — SEGOVE;

e Marina Nazareth de Lima — DIRSUP;

¢ Catia Lalucia de Rezende — SEPAD;

e Sérgio Luiz Gomes Galdino — DIRCOM;

e Fernando Palhares Capreta — DIRCOM,;

e Priscila Pereira de Souza — CEPROJ;

e Guilherme da Silva Lourenco — DIRFOR;
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* Augusto de Caux Henriques Damasceno — DENGEP;

e Carlos Mauricio Lazzarini Avila— NUGEPRO.

FUNDAMENTAGCAO DA CONTRATAGCAO

3.1. Contextualiza¢ao, necessidade e motivagao da contratagao

Para manter um processo de tomada decisdes, dentro de um estado democratico, de forma
transparente e concisa, é necessaria a realizacdo de votacoes e elei¢des. Verificou-se a necessidade
da aquisicao de um software de votagao eletronica pelo TIMG, visando modernizar os processos de
votacdo e eleicdo para as Comissdes, Orgdo Especial e Tribunal Pleno, garantido um resultado da
votacdo de forma clara, objetiva, célere e segura para o publico. Atualmente, para a realizacao de
votacOes e eleicOes, detectou-se a necessidade de melhorias, para tornar o processo mais agil,
atendendo as peculiaridades de cada situacdo. Cada um dos fluxos possui caracteristicas proéprias,
com seus respectivos complicadores e pontos de melhorias que serdo apresentados. Dessa forma,
faz-se necessdrio buscar uma solu¢do complementar a atual, de forma a atender as pretensdes da
alta administracdo do TIMG e permitir um processo de votagao célere e seguro ao mesmo tempo, de
forma a concentrar o sistema de votacdo em uma solucdo e ndo tdo pulverizado conforme listado
abaixo.

Este processo busca responder ao problema de gestdo da votacdo e das elei¢cOes realizadas
no Tribunal de Justica do Estado de Minas Gerais, que atualmente utiliza sistemas que nao
apresentam todas as funcionalidades que se fazem necessdrias ao bom desempenho destas
atividades.

Participam destas atividades os Desembargadores, que desempenham o papel de julgar
recursos; revisar decisdes; interpretar e aplicar os principios do direito; participar de sessdes e
audiéncias; presidir sessdes; emitir pareceres entre outras atividades judicidrias que lhes couberem.
Dentre estas, presidir sessdes de votacdo e a eleicdo. Para tanto, eles sdo apoiados pelos servidores
gue se fazem operadores da maquina publica, respondendo pelas atividades de suporte e gestdo
técnica.

Deste modo, houve a necessidade de um estudo técnico preliminar que desencadeou na

realizacdo de um pregao eletronico. Porém, em decorréncia do pregdo deserto, conforme Termo de
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Conclusdo de Pregao (16808083), fez-se necessario revisar os requisitos funcionais e os técnicos
(ndo funcionais), realizando novas reunides tanto com as empresas interessadas para a
compreensao da nao participacdao no certame quanto com a area de negdcio para revisdo dos
requisitos funcionais necessarios a prova de conceito (POC). Quanto ao valor de referéncia, apds
identificacdo das dificuldades da empresa PANDORA em participar do certame, foi excluida a
proposta orcamentaria desta empresa do processo, revisando (pela média) o valor de referéncia
com as outras duas propostas orcamentdrias (SEAL e VISUAL). No entanto, a empresa SEAL ndo
apresentou proposta que atendesse (neste momento) os requisitos minimos exigidos pela drea de
negocio, o que levou a formacgao de valor de referéncia com apenas a proposta da empresa VISUAL.

A GESAD, a partir das consideracdes (pedidos de esclarecimentos) e das ponderagdes
realizadas, manifestou-se favordvel a realizacdo de novo processo licitatério, realizando-se os
devidos ajustes no Estudo Técnico Preliminar e no Termo de Referéncia, para subsidiar novo Edital.
Assim, os principios da continuidade e da realidade, s.m.j., exigem que se apresente a motivacao
para que se realize novo edital para contratagdo do sistema de votacao.

Tais atos administrativos, de revisdo dos requisitos e do valor de referéncia, sdo motivados
pela necessidade de se realizar os processos de votacdo e de eleicdao, no Tribunal de Justica do
Estado de Minas Gerais, com novas funcionalidades que otimizam a prestacdao dos servigos
judicidrios. Cabe registrar que, atualmente, o TIMG conta com 149 Desembargadores
(https://www.tjmg.jus.br/portal-tjmg/institucional/magistratura/desembargadores.htm#), sendo a
eleicdo realizada conforme Regimento Interno (https://www.tjmg.jus.br/portal-tjmg/atos-
normativos/regimento-interno.htm).

Entretanto, diante da formacdo de valor de referéncia com apenas uma empresa, houve
necessidade de reunido de alinhamento entre as areas envolvidas, com delibera¢ao do Patrocinador
pela ndo continuidade do processo licitatdrio.

Na sequéncia, apds a deliberacdo do Presidente, foram realizadas reunides com a orientacao
por evoluir o sistema Helios Voting de forma a atender a todos os requisitos minimos exigidos pela
area de negécio.

Para tanto, foi identificada a necessidade de contratacdao de APl para o requisito de acesso
biométrico ao sistema para a eleicdo, o que exigiu novos contatos junto ao mercado para a

realizacdo de uma Cotacdo Eletronica de Precos — COTEP e aquisicdo deste servigco em questao.
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Processo de Votagdo e elei¢ao Atual:

3.1.1-Votagao online (SEl):
a) Alteragao de documento:
Na votagdo online de matéria administrativa é utilizado o sistema SEIl. Durante a votagao nao ha
nada no SEIl que viabilize o bloqueio deste processo, ficando, assim, o processo aberto para usuarios
alheios a votacdo. A insercdo de manifestacdes externas e visualizacGes de votos acarretam tumulto
no julgamento da matéria. Atualmente, para evitar este tipo de manifestacao a SEGOVE e a SEOESP
realizam a duplicacdo do processo SEI de modo a coibir intervencdo externa.Dificuldade de
contabilizar resultado da votagao:
Cada desembargador inclui um documento para registrar o seu voto. E em caso de alteragao do
deste, um novo documento precisa ser incluido. Para realizar a contabilizacdo dos votos, cada
documento incluso pelos desembargadores é lido, e seu voto anotado, tornando o processo manual,

trabalhoso e repetitivo.

b) Definigdo da sequéncia de votagdo:
Processos que foram deliberados em uma comissao sao encaminhados para o érgdo especial ou

para o tribunal pleno para votacao.

3.1.1.1 - Votagdo online Sistema Themis (Projeto de lei/Emenda Regimental):

A fim de viabilizar a votacao online, foi utilizado o sistema Themis, que é um sistema para julgamento
de matéria judicial e que foi usado como solugao paliativa, pelo fato de ndao haver um sistema
préprio para esta funcdo. O Themis utiliza para a identificacdo dos desembargadores um token, que
serve como assinatura digital para o voto definido.

Por ser uma soluc¢do paliativa ndo possui integracdo com o SEl. O Themis também n3do permite a

inscricdo e manifestacado oral do desembargador na discussdo do projeto.

a) Contagem de votos (on-line e presencial):
O Themis, utilizado na votacgdo online de Projeto de Lei/Emenda Regimental, exibe os votos que
foram dados, indicando o seu prolator e o seu respectivo teor. A depender do tipo de maioria para

a votacdo, que pode ser simples, absoluta, entre outras, a definicdo do resultado é manual, sendo
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este redigido pelo secretdrio da sessdao, com base nos votos dados e na maioria estabelecida. Ja na
votacgdo presencial, ndo é utilizada nenhuma ferramenta atualmente. Apds explanacdo do objeto de
votacdo e manifestagdo oral dos Desembargadores porventura inscritos para tanto, cada votante
levanta a mdo indicando o seu voto favoravel ou contrario a aprovagido do Projeto de Lei/Emenda
Regimental. O secretdrio da sessdao conta a quantidade de maos levantadas, anotando em papel,
para que seja prolatado o resultado pelo Presidente. Vé-se que tal procedimento é arcaico, lento e
suscetivel a erros da contagem, notadamente levando-se em conta que o TIMG atualmente é o
segundo maior Tribunal de Justica do pais, contando nos dias atuais com 149 cargos de

Desembargador.

b) Destaque de emenda

Na vota¢do da Proposta de Emenda Regimental/Projeto de Lei, é assegurado ao Desembargador
solicitar ainda a votagdo, com destaque, de emendas a proposta/projeto originario, de modo que
estas tenham que ser votadas uma a uma, observada a ordem definida no Regimento Interno do
TIMG.

Nessa situacdo, faz-se necessdrio um replanejamento da sessdo de forma rapida, visto que os
requerimentos para votacao destacada sdo apresentados na prépria sessao de julgamento, de forma

impressa; forma essa também lenta e obsoleta, especialmente na era da informatizacao.

3.1.2 Eleicao online Helios-Voting
a) Acesso ao aplicativo

Para a realizacdo de eleicdo de forma online é utilizado o sistema HELIOS-VOTING. Sistema bastante
confiavel que oferece criptografia homomorfica de todo conteddo do banco de dados. Para acessar
e informar o seu voto, cada desembargador recebe um link ao seu e-mail institucional, que
redireciona para o sistema e a sessao de eleicdo. O acesso ao sistema é feito via definicdo de senha
de acesso (login e senha da intranet). Um grande problema deste método estd no acesso ao sistema
via link. Como este é enviado por e-mail, muitas vezes o link ndo chega ou é perdido, ou 0 e-mail do
destinatario esta cheio, etc., tornando lento e trabalhoso o processo de votacdo, em vista dos
constantes reenvio dos links. Quanto a seguranca de acesso, a utilizacdo apenas da senha sem outras

formas de identificacdo do desembargador mostra-se fragil.
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3.1.3 - Elei¢do Presencial
a) Equipamento

Sao utilizadas urnas eletrénicas emprestadas pelo Tribunal Regional Eleitora de Minas Gerais
(TRE- MG) equipamento confidvel e amplamente utilizado com voto secreto. Mas, a utilizacdo da
urna eletronica gera uma dependéncia do TRE, pois é este que fornece o equipamento e o configura
para a eleicdo. Para que uma eleicdo, utilizando urna eletrénica, ocorra é necessdrio que seja
solicitado ao TRE o empréstimo da urna com bastante antecedéncia, verificando-se ainda a
disponibilidade para a data desejada. Do mesmo modo, todos os dados da elei¢do, para configuracao
do equipamento, tais como lista de candidatos/eleitores e outros, devem ser enviados com
antecedéncia, dentro do prazo estipulado pelo TRE.

Na data da elei¢do, as urnas devidamente configuradas sdao levadas por uma equipe do TRE
ao plenadrio do TIMG e sdo instaladas em cabines de votacdo. Iniciada a votacdo, os
desembargadores sdao chamados, nominalmente, para votar. Finalizada esta etapa, sdo extraidos os
boletins de urna, sendo feita entdo a apurac¢do do resultado. Caso haja necessidade de um novo
turno de eleicdo, as urnas das cabines sdo trocadas, iniciando em sequéncia uma nova votacao,
sendo finalizada a eleigdo, apds a definicdo dos vencedores de cada cargo, dentro da maioria
estabelecida, apds quantos turnos forem necessarios. Quanto mais turnos ocorrerem, mais urnas
serdo utilizadas, fazendo com que o préprio TRE precise trazer uma quantidade grande de urnas por
nado saber quantos turnos ocorrerao.

Atualmente ndao ha um painel que mostre, por exemplo, a situa¢do da votagdo, indicando
gual turno esta sendo votado, se estd em andamento ou finalizado; a indicacdo dos eleitores que ja
votaram e daqueles que ainda nao; o escore indicativo de quantos eleitores ja votaram e quantos
ainda ndo; e o resultado da apuracdo de cada turno. Tudo isso, hoje em dia, é realizado

manualmente pelo secretdrio da sessao.

b) Identificagdo do desembargador
Para a configuracdo das urnas é enviada uma lista com a relacdo dos desembargadores que
irdo participar da eleicdo. Cada desembargador é identificado por um ndmero. E para que este possa
votar é necessario que um funciondrio faca o papel de mesdrio, dando o comando de liberacdo da

urna para cada Desembargador efetuar o voto. Esse processo de liberacdo da urna para cada eleitor
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é lento, o que torna demorado o processo de elei¢ao, e que se agrava ainda mais quando ha varios
turnos. Soma-se a isso, o fato de que para cada urna deve haver um mesdrio disponivel durante todo
o periodo da eleigao, sendo que sao utilizadas, normalmente, ao menos quatro urnas simultaneas a
cada turno, a fim de tornar todo o processo menos extenso e desgastante. Ademais, as urnas
eletronicas ndo sdo interligadas entre si, de modo que se corre o risco de que, equivocadamente,
um eleitor possa votar em mais de um equipamento, sem que este impeca o voto em duplicidade.
Da mesma forma, pelo fato de ndo serem interligadas, o resultado da elei¢dao é apurado de
forma manual, mediante a somatdria, para cada cargo em elei¢cao, dos votos constantes em cada

boletim extraido das urnas utilizadas simultaneamente.

c) Turnos subsequentes
Conforme ja descrito, quando ha necessidade de turnos subsequentes ndo ha uma reprogramacao
das urnas, mantendo-se disponivel para selecdo todos os candidatos inicialmente inscritos para o
cargo. A lista de candidatos é reduzida apenas no papel afixado a cabine de votacao.

A ndo reconfiguracdo das urnas pode induzir ao erro na votacao, com a anulacdo do voto dado.

3.2. Objetivos a serem alcangados com a Contratagao

A contratacado de um software com tecnologia biométrica pelo TIMG, visando modernizar o processo
de Eleicdo nas Comissdes, Orgdo Especial e Pleno, tem como objetivo ndo sé garantir uma votacdo
de forma clara e objetiva, mas também aprimorar a identificacdo dos votantes, garantir a
inviolabilidade do voto, e proporcionar um ambiente confidvel para a tomada de decisdes no

plenario.

Beneficios Resultantes da Contratacdo

Votagdo Hibrida:

Realizacdo da votacdo com participantes presenciais e remotos de uma mesma pauta, através de
aplicativo e/ou web, bem como possibilitar a confirmagdo de presenca dos participantes e
disponibilizacdo do resultado da votacdo, podendo acompanhar também todos os dados relativos

processo de eleicdo/votacdo em tempo real por meio de um painel eletronico.
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Seguranga Aprimorada:

A biometria oferece uma camada adicional de seguranca, pois as caracteristicas biométricas sdao
exclusivas para cada individuo, permitindo uma personalizagdo mais eficiente e adaptdvel em
comparacdo com métodos tradicionais, pois as caracteristicas biométricas sdo Unicas para cada

individuo.

Autenticacao Forte:
A autentica¢do biométrica é considerada mais segura do que métodos tradicionais, como senhas ou

cartdes de identificacdo, pois ndo pode ser facilmente replicada ou compartilhada.

Personalizagdo:
A biometria permite uma personalizacdo mais eficiente e adaptavel em comparacdao com métodos

tradicionais, pois as caracteristicas biométricas sdao Unicas para cada individuo.
Rapidez e Eficiéncia:

Os processos biométricos sdao rapidos e eficientes, proporcionando uma experiéncia de usudrio mais

agil em comparacdao com métodos tradicionais de autenticacgao.

Alinhamento entre a contratacao e o Planejamento Estratégico Institucional (PEI)
do TIMG ou o Planejamento Estratégico de TIC (PETIC) e o Plano Anual de
Contratagoes

Macrodesafio 9 — Aprimoramento da Gestdao Administrativa e da Governanga Judicidria;

Macrodesafio 12 — Fornecimento da Estratégia de Tecnologias da Informacdo e Comunicacdo — TIC e

de Protecdo de Dados;

Iniciativa 24 - Governanca, Gestdo e Infraestrutura de Tecnologia e Comunicacdo.

DEFINIGCAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Todos os componentes de software da solucdo biométrica deverdo estar em suas ultimas versoes

estaveis. A solucdo devera permitir reconhecimento por impressao digital.
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4.1. Identificacdo das Necessidades de Negocio

Conforme informado pela drea demandante, incluindo a funcionalidade de biometria na solugdo de
votacdo adotada pelo tribunal, Helios Voting, serd possivel atender a necessidade de negécio, a
saber:

O processo de votagdo (projeto de lei/emenda regimental e processo administrativo) e elei¢do
secreta com possibilidade de realizacdo hibrida, pelo computador ou por aplicativo para dispositivos
moveis.

A realizacdo da votacdo por participantes presenciais e remotos em uma mesma sessdo com
confirmacdo de presenca dos participantes.

A solucdo contratada devera integrar com um aplicativo permitindo acesso via smartphone, tablet,

notebook ou similares.

4.2. Requisitos da Solugao

4.2.1 - Requisitos Funcionais
e Reconhecimento de impressdes digitais (Verificagdao 1:1)

4.2.2 - Requisitos Nao Funcionais Gerais

Alta disponibilidade do sistema.
Performance eficiente mesmo em momentos de pico.

Conformidade com normativas legais e regulamentac¢des pertinentes.

4.3. Identificacao das Necessidades Tecnologicas
4.3.1 - Todos os componentes de software da solucdo deverdo estar em suas ultimas versdes estaveis.
4.3.2 - N3o deve haver vinculacdo a aquisicdo de equipamento especifico para a utilizacdo da(s)
ferramenta(s);
4.3.3 - A solugdo deve ser armazenada em ambiente préprio na estrutura da empresa ficar disponivel
na Internet e acessivel para a rede interna do TRIBUNAL.

4.3.4 - A solucdo deve possuir interface Mobile ou Web sem qualquer necessidade de instalacdo de
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cliente local nas estagdes dos usuarios.

4.3.5 - A interface Web deve estar disponivel em servidor do tipo “https” de modo a garantir a
seguranca da informacgao do acesso e de guarda dos documentos e dados.

4.3.6 - Com relacdo as estacdes de trabalho, o software deve ser compativel com o sistema operacional
Windows 7 ou 10, 64 bits. Ja a interface Web deve ser compativel com os navegadores: Mozilla Firefox
(versdo 63 ou superior) ou Google Chrome (versdo 71 ou superior).

4.3.7 - O controle de usudrio sera feito por usuario e senha de forma integrada a solugao de controle
de acesso do TIMG ou por controle do E-GOV (autenticacdo governo federal).

4.3.8 - Os bancos de dados gerados com a implantacdo e todos os dados inseridos durante a utilizacdo
da solugdo serao de propriedade do Tribunal, devendo a empresa fornecer a documentacgao (Dicionario

de Dados) necessaria a migracao de dados por ocasido do encerramento do contrato.

Sensores Biométricos:

Sensores biométricos especificos para leitura de impressdes digitais

Software de Reconhecimento Biométrico:

Utilizar software especializado para processar e comparar as informacoes biométricas capturadas.

Hardware Compativel:
Certificar-se de que o hardware do sistema suporta a integracdo com o sensor biométrico de leitura

digital. Isso pode envolver a instalagcao de drivers especificos e garantir a conectividade adequada.

Armazenamento e Segurang¢a de Dados Biométricos:
Implementar um sistema seguro para armazenar dados biométricos, levando em consideracdo os

requisitos de privacidade e conformidade com regulamentacdes, como a LGPD - Lei Geral de Protecdo

de Dados Pessoais.

Conectividade e Integragdo:

Garantir que a funcionalidade de biometria seja capaz de se integrar com o sistema de votacao

adotado pelo TIMG. Isso pode envolver o desenvolvimento de APIs ou o uso de padrdes de integracao.
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Politicas de Privacidade e Consentimento:

Implementar politicas claras de privacidade e obter o consentimento dos usuarios para coleta e uso
de dados biométricos.

Ao incorporar biometria em um sistema, é essencial considerar questdes éticas, legais e de seguranca
para proteger a privacidade dos usudrios e garantir a conformidade com regulamentacdes locais e

internacionais.

4.4 - Integragoes

4.4.1 - Afuncionalidade de biometria contratada devera ser capaz de integrar com o Helios Voting,
sistema de votacdo adotado pelo TIMG. A integracdo da biometria envolvera a incorporacao
eficiente dos recursos biométricos em um ambiente de software (Helios Voting) existente,
permitindo que o sistema utilize dados biométricos para autenticacdo, controle de acesso ou outras
finalidades especificas

4.4.2 As integracdes deverdo ser desenvolvidas pelo quadro de desenvolvedores do TIMG;

4.5 - Segurancga
Protecao dos Dados Biométricos:

Implementar medidas de seguranga rigorosas para proteger os dados biométricos armazenados,
incluindo criptografia de dados em repouso e em transito, controle de acesso restrito e monitoramento

constante.

Politicas de Privacidade e Consentimento:
Exigir politicas claras de privacidade para informar os eleitores sobre como seus dados biométricos
serdo coletados, armazenados e utilizados. Obtendo o consentimento explicito dos eleitores antes da

coleta de dados.

Autenticacao Forte:
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Implementar autenticagdo robusta para garantir que apenas usuarios autorizados tenham acesso ao
sistema. Isso inclui ndo apenas a autenticacdo biométrica, mas também camadas adicionais de

seguranga, como senhas ou cartdes de identificagao ja utiizados pelo TIMG.

Conformidade com Padrdes e Regulamentagodes:

Garantir que o sistema de votacdo esteja em conformidade com as leis de privacidade de dados e
padrdes de seguranca especificos do Tribunal.

Ao implementar essas medidas de seguranca, os sistemas de votacdo biométricos podem ajudar a

mitigar riscos e garantir a confiabilidade e integridade do processo eleitoral.
4.6 - Requisitos de garantia, suporte técnico, implantagao, capacitacao e aderéncia
Garantia do Produto:

a)A CONTRATADA devera garantir que todas as funcionalidades implementadas na etapa de
Implantacdo e em futuras atualizacGes estejam em conformidade com o escopo da

contratagao.

b) A CONTRATADA deverd garantir a atualizacdo da solucdo atendendo as mudancas legais

ou novas normativas, em tempo de cumprir os prazos de entrega fixados pela legislacao.

c) Cabera a CONTRATADA a identificacdo de pontos falhos e eliminacdo de defeitos de
cadigos, inclusive os desenvolvidos pela CONTRATADA, destinados a suportar a integracao
com os dispositivos e a APl de Biometria, ndo envolvendo mudancas nas funcionalidades do

negdécio, mas garantindo que a funcionalidade atenda ao que foi solicitado na implantacao.

Suporte Técnico:
Cabera a CONTRATADA prestar os esclarecimentos técnicos relacionados aos produtos contratados,
conforme horario informado no tépico 4.6.2.1.8. Fornecer todo o suporte técnico necessario para

instalacdo, configuracdo de novas versdes, bem como correcdes necessarias e operagao;
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Implantagdo:
A CONTRATADA deverd prover servigos de instalagao, configuracao, integracdo e operagao assistida do
Sistema de autenticagdo biométrica.

A CONTRATADA devera disponibilizar recursos capacitados para execucdo dos servicos, atendendo ao
escopo e aos prazos e fornecendo os entregaveis como condicdo do aceite e do pagamento.

Durante o primeiro dia de operacdo, a CONTRATADA deverd manter um técnico disponivel para apoio
técnico.

Capacitacao e Treinamento:
Programa de treinamento para os administradores do sistema e equipe de suporte, presencial ou remoto,
material didatico e acesso a recursos de treinamento online. A CONTRATADA devera se certificar de que

a equipe esteja capacitada para operar, manter e solucionar problemas relacionados a biometria.

Aderéncia a Padroes de Interoperabilidade:
Garantir que o sistema de biometria possa interoperar eficientemente com o sistema Helios Voting.

Isso pode envolver conformidade com padrdes de comunicacdo e interoperabilidade reconhecidos.

Documentacgao:
Fornecimento de documentacdo da funcionalidade, incluindo manuais de usuario, manuais técnicos,

documentacdo de API (se aplicavel) e outros recursos necessarios para facilitar a operagdao e manutencao.

4.6.1 - Implantagao da Solugao

Como parte da estratégia de implantac¢do, a empresa contratada deve se comprometer ao seguinte

plano de implantacao da solugdo a fim de atender o cronograma estabelecido.

A CONTRATADA deverd prover servicos de autenticacdo, configuracdo, integracdo e operacao
assistida do sistema de captura Biométrica e geracao de Imagens das digitais e armazenadas na

instalacGes de Data Center do TIMG e da CONTRATADA.

A CONTRATADA devera disponibilizar recursos capacitados para execu¢ao dos servicos, atendendo
a0 escopo e aos prazos e fornecendo os entregdveis como condicdo do aceite e do pagamento.

Durante a execugdo dos servicos de implantacdo, a CONTRATADA devera manter um técnico disponivel
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para apoio técnico
Apresentamos a seguir, os prazos relacionados a implantacdo de cada mddulo da solucdo que

compode o objeto da contratacdo:

Prazo méaximo para Inicio de contagem
Item Atividades execucao da atividade &
. . do prazo
(em dias corridos)
Setup Inicial Até 5 (cinco) dias . .
etup ficia ( ) ) Ap0ds a assinatura do
1 corridos
contrato
) Implantar e disponibilizar APl de Até 15 (quinze) dias Apds a conclusdo do
biometria em ambiente de corridos item 1
homologacdo e produgao
3 Operacgao Assistida 30 dias Ap0ds a conclusdo do
item 2

Imediatamente apds a data da publicagdo do extrato do Contrato, a CONTRATADA devera
disponibilizar cronograma de instalagdao e configuracao de bens e servigos, considerando o prazo

maximo estipulado para a entrega total da solucdo.

4.6.2 - Servigo de Garantia e Suporte Técnico Continuado

Apds emissdo do termo de recebimento provisorio do objeto, deverd ser prevista o suporte e

garantia da API, durante todo o prazo de vigéncia de uso.

4.6.2.1 - O servico de suporte técnico continuado compreende os seguintes servigos:

4.6.2.1.1 - Esclarecimento de duvidas de utilizagdo da solugao;
4.6.2.1.2 - Resolugao de problemas e erros da solugdo, incluindo também as integracdes existentes
com rotinas do TIMG, além da extracdo de informacgdes para estrutura do TIMG;
4.6.2.1.3 - Fornecimento e manutencdo de “scripts” e roteiros de atendimento e de testes de
hardware e software, que possibilitem o atendimento inicial a ser prestado pela Central de
Servicos (“Service Desk”) do TRIBUNAL e facilitem o diagndstico e solucdo dos problemas;
4.6.2.1.4 - Havendo algum problema relativo a indisponibilidade total ou parcial da solugdo ou
perda de performance do seu uso, a CONTRATADA devera dar todo o suporte técnico necessario
ao TJMG, no sentido de auxiliar a identificacdo do problema (por ex: o problema pode estar

associado a alguma estrutura interna do TIMG ou CONTRATADA).
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4.6.2.1.5 - O atendimento inicial sera realizado pela Central de Servigos do TRIBUNAL mediante os
“scripts” e roteiros disponibilizados pela CONTRATADA.

4.6.2.1.6 - Cabera a CONTRATADA fazer o repasse de conhecimento a equipe técnica do TRIBUNAL
de modo a capacita-los a prestar este atendimento, bem como manter os scripts atualizados.
4.6.2.1.7 - As solicitagdbes ndao atendidas pela Central de Servios do TRIBUNAL serdo
encaminhadas a CONTRATADA mediante a abertura de um chamado de suporte técnico.
4.6.2.1.8 - Todos os servigos deverao ser prestados em 5 dias Uteis da semana (de segunda a sexta-
feira, exceto em feriados nacionais), das 7:00 as 19:00 horas, inclusive, aos finais de semana. Apds
as 19:00 horas o suporte sera prestado somente pela Central de Servicos do TRIBUNAL.

4.6.2.1.9 - Todos os servicos deverao ser prestados prioritariamente remotamente, via telefone,
e-mail ou acesso remoto ao ambiente do TIMG. Todos os custos deste atendimento serdo de

responsabilidade da CONTRATADA.

4.6.3 - Disponibilidade da Solugao e Suporte Técnico

Percentual de disponibilidade Periodo a ser apurado

Minimo de 99 99% 12 x 7, compreendido das 7:00 as 19:00 horas
, (¢}

4.6.3.1 - Central de Servicos

A CONTRATADA devera disponibilizar estrutura de atendimento fornecendo e-mail e sistema

informatizado web para registro e atendimento aos chamados, de suporte técnico, realizados pelo

TRIBUNAL.

4.6.4 - Requisitos de Capacitagao

A CONTRATADA devera prover treinamentos para:
a) Administradores do Sistema

b) Técnicos Operacionais — instalacdo e configuracao
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O treinamento deverd abranger, pelo menos, os seguintes tdpicos:
a) Uso dos recursos e funcionalidades do Sistema

b) Procedimentos de Coleta Biométrica

E de responsabilidade da CONTRATADA orientar quanto aos procedimentos padrdo de captura das
imagens das impressoes digitais, fotografia da face e assinatura determinados pelo IIRGD, bem como

orientar quanto as suas aplicagdes.

4.6.4.1 - Os treinamentos deverdo ser ministrados em horario comercial, em dias Uteis, agendados
de comum acordo entre as partes.

4.6.4.2 - O treinamento devera estar centrado nas solucdes fornecidas, privilegiando atividades
praticas que permitam uma melhor fixacdo do aprendizado, que possibilitem a equipe técnica do
TRIBUNAL gerenciar a solucdo implantada.

4.6.4.3 - O inicio desta atividade, bem como o periodo e hordrio de realizagdo, serd definido pelo
TIMG em comum acordo com A CONTRATADA.

4.6.4.4 - A carga horaria do treinamento serd definida pelas partes.

4.6.4.5 - O treinamento realizado pela CONTRATADA poderd ser gravado pelo TRIBUNAL via
Plataforma de video conferéncia, disponibilizada pelo TRIBUNAL, para posterior reproducao e base
de dados para repositdrio de conhecimento.

4.6.4.6 - Devera ser fornecido ao TRIBUNAL em portugués do Brasil um guia rapido de utilizacdo

das principais funcionalidades do sistema em meio digital para disponibilizagdo via web em formato padrao

de mercado.

4.7 - Forma de execu¢ao dos servigos

4.7.1 Implantacao de solucao de biometria informatizada de votacao eletronica para o judiciario:
4.7.1.1 A CONTRATADA deve fornecer um plano executivo de implantacdo, compativel com o

cronograma de implantag¢do. Qualquer mudanca dos prazos de implantacdo deve ser comunicada
imediatamente, para analise e manifestacao.

4.7.1.2 O plano de implantacdo deve conter as fases de homologacao e producdo, sendo que a
segunda s6 serd executada apds a comprovacdo do sucesso da primeira. Depois estes artefatos

servirdo para dar sustentacdo a solucao.
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4.7.1.3 Desde que ndao comprometa a qualidade da implanta¢do sera permitido a CONTRATADA a
possibilidade de implantacdo remota. Sendo esse acesso remoto acertado com a drea técnica do

TRIBUNAL antecipadamente e testado antes da implantagdo em, no minimo, 5 (cinco) dias uteis.

4.7.2 - Atualizacao das Versoes
A CONTRATADA devera comunicar ao TRIBUNAL o seu planejamento de atualizacdes de versdo da sua
solucdo, com antecedéncia minima de 10 (dez) dias uUteis, que impacte nas funcionalidades utilizadas pelo

TRIBUNAL, informando as novidades implementadas.

4.7.3 - Requisitos de metodologia de trabalho

4.7.3.1 - A CONTRATADA deve seguir as orientacBes da equipe técnica do TRIBUNAL para

fornecimento da solucdo e apresentar relatérios das etapas de implantacdo da solugao.

4.7.4 - REQUISITOS DE SEGURANCA DA INFORMAGAO RELATIVOS A PRESTACAO DOS SERVICOS
(EXECUGAO CONTRATUAL)
4.7.4.1 - A solugdo deve possuir controle de perfis e permissdes de acessos dos usudrios do
software, proporcionando a completa administracdo dos controles de acesso dos usudrios as
funcionalidades da solucdo, por parte do TRIBUNAL.
4.7.4.2 - A solucdo deve permitir a recuperagao de senhas por parte dos usuarios, possibilitando

por exemplo, o “reset” de senha para os usudrios do sistema.

5. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Tem-se o escopo de que o sistema seja utilizado nas Comissdes Administrativas, no Orgdo Especial e no
Tribunal Pleno. Atualmente o Tribunal Pleno é composto por 149 (cento e quarenta e nove)
desembargadores. A estimativa da demanda considerara a frequéncia de sessdes plenarias, o nimero de
membros aptos a votar e as proje¢des de expansao do sistema. A contratacdao deve ser dimensionada para
atender ao crescimento previsto, garantindo escalabilidade e eficiéncia operacional ao longo do tempo.
O sistema sera operado por usudrios da SEOESP (Secretaria do 6rgdo especial) e usuarios da SEGOVE

(Secretaria de Governanca e Gestdo Estratégica), bem como por todos os Desembargadores que
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compdem o Tribunal Pleno.

6. REGISTRO DE SOLUCOES
6.1. Solugdes utilizadas no TIMG: Helios Voting

6.1.1 Helios Voting
O Sistema de votagao Helios Voting, utilizado hoje no TIMG para votagdes remotas no Plenario, foi
desenvolvido pelo pesquisador do grupo de criptografia e seguranca da informacdo do Instituto de
tecnologia de Massachusetts. O sistema permite a realizagdo de eleigdes através da Internet com auditoria
aberta ao publico. Trata-se de um software livre, dotado de um mecanismo altamente seguro de
computacdo e apuracdo eletronicas dos votos que, sdo criptografados antes de serem enviados pela rede.

O sistema permite ainda a cada eleitor auditar o préprio voto.

6.2 - Analise das solugoes

Hélios Voting

O sistema Helios Voting, para atender aos requisitos funcionais da area de negdcio teria que ser
customizado, para melhorar a autenticacdo no sistema. Criando a funcionalidade de acesso biométrico,
além de evoluir o sistema de eleicao para o formato hibrido e ainda melhorar a disponibilizacao das

informacdes no Painel, conforme aderéncia na planilha da figura abaixo.
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FIGURA: ADERENCIA DO HELIOS VOTING AO MODULO DE ELEICAO

ITENS A SEREM ATENDIDOS NA POC PARA O MODULO DE ELEICAO:

Categoria Item Valor do item ADERENCIA
Definigdo da eleigdo * 2.11 A ferramenta deve disponibilizar um local para a defini¢do do processo de eleigdo. Contendo pelo me 1 0,5
Defini¢do da elei¢do 2121 0 sistema deve permitir a votagdo de mais de um cargo em uma mesma votagdo e que cada cargo seja; 1 1
Defini¢do da elei¢do 2122 Que todos os desembargadores que estdo inscritos como candidatos aos cargos a serem votados, poss| 1 1
Definigdo da eleigdo 2.12.3 Que um desembargador possa ser candidato a mais de um cargo, no mesmo processo eleitoral. Mas g 1 1
Definigdo da eleigdo 2.1.2.6.1 0 encerramento da eleigdo presencial deve ser confirmado manualmente, independente do horario d 1 0
Definigdo da eleigdo 2.1.2.6.2 Deve ser possivel identificar quais eleitores votaram virtualmente, sem que haja a identificagdo do vo| 1 1
Hordrio da elei¢do 2222 A eleicdo deve ser finalizada manualmente, a partir da necessidade estabelecida. 1 0
Defini¢do do voto 23.1.1 A transparéncia da eleigdo deve ser garantida durante todo o processo 1 1
Definigéo do voto 2312 0 voto deve ser sigiloso, sem permitir identificar em quem o desembargador votou 1 1
Definigdo do voto 23.1.3 0 voto pode ser nulo, informando uma opgdo que identifique o voto como nulo 1 1
Definigdo do voto 23.1.4 0 voto pode ser Branco, informando uma opgdo que identifique o voto como em Branco 1 1
Apuragdo da eleigdo 243 A quantidade de votos brancos e nulos devem ser informados separadamente, ao final da lista dos cal 1 1
Apuragdo da eleigdo 244 Devem ser contabilizados apenas os votos que efetivamente foram confirmados. 1 1
Identificacdo do eleitor 2.6.1 A ferramenta deve possibilitar a identificagdo do eleitor 1 1
Identificagdo do eleitor 2.6.1.1 0 voto deve ser registrado pelo desembargador. 1 1
Identificagdo do eleitor ** 2.6.1.2 0 votante deve ser identificado utilizando: impressdo digital, identificagdo facial ou usuario e senha; 1 1
Identificagdo do eleitor ** 2.6.1.3 Em caso de falha na identificacdo do eleitor uma nova forma de identificagdo deve ser oferecida. Send 1 0,5]
Painel de acompanhamento ** 2.7.1 A ferramenta deve disponibilizar um painel de acompanhamento da eleigdo 1 1
Painel de acompanhamento ** 2.7.11 Qual eleigdo estd sendo realizada 1 1
Painel de acompanhamento ** 2.7.12 A situagdo da elei¢do: ndo iniciada, em andamento, finalizada 1 1
Painel de acompanhamento ** 2.7.1.5 Lista de votantes destacando e contabilizando quais e quantos eleitores ja votaram, sem que haja ide 1 1
Painel de acompanhamento ** 2.7.2 0 painel de acompanhamento podera ser acessado via dispositivo movel e/ou apresentado em telan 1 0,5]
[vaLorToTALDA POC | [ 2 | 185
[(%) Poc= [ [ 100% | 84,09090909
[MiN. ATENDIMENTO = | | 2

Para sanar as funcionalidades faltantes de acesso biométrico, algumas solugdes foram consultadas junto

ao mercado.

No contexto de uma elei¢cdo hibrida, os desembargadores tém a opgdo de votar pessoalmente em local
de votagdo designado ou votar eletronicamente por meio de um sistema online seguro. Essa abordagem
visa atender as preferéncias dos eleitores, oferecendo conveniéncia, flexibilidade e acessibilidade, ao

mesmo tempo em que mantém a tradi¢cdo e a familiaridade associadas ao método de votac¢ado presencial.

Ja o Painel sera atendido com a ferramenta Qlik Sense, integrando o sistema de coleta de dados para
capturar informacdes em tempo real ou em intervalos especificos, projetando uma interface intuitiva e
visualmente atraente para o painel, com aspectos de design que facilitam a compreensdo dos
dados.Diante deste contexto, percebe-se que a alocacdo de recursos humanos do Tribunal de Justica de
Minas Gerais (TIMG) para aprimorar a solucao Helios Voting, incorporando a funcionalidade de biometria,
seria a opgdo mais vantajosa. Isto se deve ao fato de o sistema ja estar em uso pelo tribunal, o qual ja

possui sustentacdo (suporte), além de simplificar a sua utilizacdo pelo publico-alvo.
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7.  ANALISE DE SOLUCOES POSSIVEIS

Com base neste levantamento, cendrios ou arranjos que poderao ser formados para compor as solugdes
possiveis para atendimento da necessidade, verificou-se um conjunto de requisitos da solucdo de

biometria utilizados como referéncia, obtidos em reunides de levantamento realizadas com as areas

demandantes SEOESP e SEGOVE, vinculadas a Presidéncia.

7.1.PROSPECCAO DE MERCADO

Ap0s realizar uma abrangente pesquisa de mercado, analisamos as propostas apresentadas pelas empresas
listadas, as quais demonstraram capacidade de atendimento as nossas necessidades: Vsfot e Biometria
Brasil. Empresas que foram objeto de nossa pesquisa, mas ndo atenderam aos requisitos necessarios

incluem Webvoto, ComputerlID, Biomtech, RGSites, Most, IDTech, Sensus, Validacdo e Veridiumid.

7.1.1 - Biopassid- Da Empresa VSOFT

A empresa é uma IDtech brasileira especializada em Identificacdo de Pessoas e Certificacdo de Processos
fundada em 2000. Oferece o Multibiometrics API, grupo de funcionalidades para a construcdo de

aplicagdes com autenticacao biométrica.

7.1.2 - Fingersec — Biometria Brasil Tecnologia

Empresa brasileira que fornece uma ferramenta de controle biométrico, em ambiente web, possivel de

integragdao com o sistema Helios Voting.
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7.2 - Custos Totais das Solugoes - TCO

EMPRESA VSOFT - (Biopass) — proposta
enviada em 08/01/2024

ORCAMENTO ESTIMADO

Item Descricado Unidade | Quant. | Valor Unit. R$ | Valor Total R$
Unidade |1 1.250,00 1.250,00
1 Setup Multibiometrics
Item Descricao Unidade | Quant. | Valor Unit R$ | Valor Mensal
R$
1
i , o 5.000,00 5.000,00
2 Pacote de até 1.000 registros individuais Mensal
adicionais armazenados — quando
utilizacdo ao més*
TOTAL 6.250,00
EMPRESA BIOMETRIA BRASIL (Fingersec) —
proposta enviada em 18/01/2024 ORCAMENTO ESTIMADO
Item Descricéo Unidade | Quant. | Valor Unit. R$ |Valor Total R$
1 2.726,00 2.726,00
1 Setup Multibiometrics (Licencas) Unidade
Item Descricdo Unidade | Quant. | Valor Unit R$ | Valor Mensal
R$
1
) _ o 10.548,00 10.548,00
2 Pacote de até 1.000 registros individuais Mensal
adicionais armazenados
TOTAL 13.412,00
Pagina 21
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PROPOSTA - REFERENCIA DE PRECO:

referéncia, considerando assim a proposta comercial de menor valor.

Foram consideradas as propostas comerciais apresentadas acima para formatagao do preco de

PRECO DE REFERENCIA

ORCAMENTO ESTIMADO

Item Descri¢ao Unidade | Quant.| Valor Unit. RS | Valor Total RS
Setup Multibiometrics (Licencas)
1
Unidade 1 1.250,00 1.250,00
Pacote de até 1.000 registros individuais | Mensal 3 5.000,00 15.000,00
2 adicionais armazenados e suporte técnico

VALOR TOTAL R$16.250,00
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8. DESCRIGAO E JUSTIFICATIVA DA SOLUGCAO DE TIC A SER CONTRATADA

Inicialmente foram levantadas as possibilidades de licitacdo no mercado de uma solugdo para o
modulo de eleigdo, o que se apresentou invidvel diante da falta de propostas comerciais que
atendiam aos requisitos minimos da area de negdcio.

Diante da necessidade de se inovar o processo de eleicdo e, ao mesmo tempo, manter a
continuidade do servigo prestado aos Desembargadores desta Casa, o que se identificou foi a
possibilidade de evolucdo do Helio Voting.

Registra-se, ainda, a necessidade de atender votag¢bes hibridas, ou seja, possibilitando os
desembargadores votarem fora das dependéncias do pleno e das cdmaras nos seus gabinetes ou
fora do TIMG em dispositivos smartphones, tablets, computadores e notebooks.

Considerando o prazo exiguo para se desenvolver um recurso de acesso biométrico e, ainda, a
disponibilidade no mercado de APl que possa ser integrada ao Helios Voting para oportunizar o
acesso biométrico, a Diretoria Executiva de Informatica, representada pela Geréncia de Sistemas
Administrativos Informatizados, SUGERE a contratacdo do servico de APl para autenticacdo por

biometria de impressao digital.

9. JUSTIFICAR O PARCELAMENTO OU NAO DA SOLUCAO

A solucdo é a contratacdo do servico de biometria — API, que ndo sera parcelada, para atender ao

madulo de Eleicdo a ser realizada por meio do sistema Helios Voting.

10. AVALIAR NECESSIDADES DE ADEQUAGCAO DO AMBIENTE DO ORGAO PARA
VIABILIZAR A EXECUCAO CONTRATUAL

10.1.

Infraestrutura tecnolégica

Para a Eleicdo presencial, serd necessario instalar as cabines de votacdo contendo os dispositivos

gue receberdo o voto, tal como um notebook ou tablet. O espaco fisico ndo precisard de

adequacao.

10.2.

Infraestrutura elétrica

N3do se aplica

10.3.

Logistica de implantacao

N3do se aplica.
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10.4. Espaco fisico
Devera ser previsto juntamente com o projeto de adequacao de dispositivos para votacdes
presenciais (avaliar caso a caso).
10.5. Mobilidrio
Devera ser previsto juntamente com o projeto de adequagao de dispositivos para votagdes
presenciais (avaliar caso a caso).
10.6. Impacto Ambiental
A realizacdo de acessos remotos aos sistemas de votacao reduz a necessidade de deslocamento de
diversos profissionais para a realizacdo de sessdes, assim ira propiciar a reducdo do consumo de
combustiveis além de contribuir com o meio ambiente através da eliminacdo da necessidade de impressao

de papel nas tramitagdes dos processos de vota¢do administrativa.

11. NOTAS TECNICAS / INFORMAGOES ADICIONAIS

N3o ha.
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ETP — Estudo Técnico Preliminar
Sustentagdo do Contrato

12. ESTRATEGIA DE TRANSICAO E ENCERRAMENTO CONTRATUAL

12.1- Migracao de Informagoes de Sistemas Legados

N3o serd necessdrio contemplar o servico de migracao de informacdes de sistemas legados.

12.2- Transi¢ao Final do Contrato
O TRIBUNAL podera solicitar a CONTRATADA, a transferéncia das informacdes da base de dados do

sistema com respectivo diciondrio de dados a partir do ultimo més do contrato, em data a ser

definida pelo TRIBUNAL.

13. ESTRATEGIA DE INDEPENDENCIA

Transferéncia de Conhecimento:

N3do ha transferéncia de conhecimento da solucgdo, tais como, procedimentos de configuracao,
parametrizacdo, customizacbes do ambiente feitos pela fornecedora da solucdo, considerando que
toda a infraestrutura e instalacdes sdo de responsabilidade da CONTRATADA, com os dados de

coleta biométricos(base de dados biométricos) de propriedade do TRIBUNAL.

Direitos de Propriedade Intelectual (Lei N2. 9.610, de 19 de Fevereiro de 1998). Direitos de
Propriedade Intelectual:

Considerando que a solucdo é baseada em software proprietario, o mesmo pertence a contratada,
sendo que, durante a vigéncia do contrato, a contratante tera o direito de uso de todas as suas

ferramentas e suas atualizagcdes como Software como Servico (Software as a Service - Saas).
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14. APROVAGAO E ASSINATURA

Integrante Técnico

Integrante Demandante

Rogério Luis Massensini — TJ 34996-9
Geréncia de Sistemas Administrativos - GESAD
Sebastido Mendes Neto — TJ 81398
Central de Atendimento para Sistemas Judiciais
- CAJUD
Thales Henrique Soares Oliveira — TJ) 66704
Central de Atendimento para Sistemas Judiciais
- CAJUD

Thiago Tinano Duarte — T) 61895
Secretaria do Orgdo Especial - SEOSP

Wagner de Aguiar Mendes — TJ 5439
Secretaria do Org3do especial - SEOESP

Livia Fonseca Mendes de Faria
Assessoria das Comissdes Permanentes - ASCOP

468/2022 do Conse

A ATEND realizou a analise de conformidade do documento de acordo com Resolugdo n?

Iho Nacional de Justica.

Cinara Alves Franco - PO058753
Lucas Luiz Ribeiro dos Santos - P0124077

Mateus Cancado Assis - T0063750
Assessor Técnico da ATEND

Autoridade Maxima da Area de TIC
(ou Autoridade Superior, se aplicavel)

Diretora Executiva - Diretoria

Alessandra da Silva Campos - T0075804

Executiva de Informatica - DIRFOR

Template - versao 2.0

Pagina 26




