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AV - Andlise de Viabilidade
1. Identificagdo do projeto

|dentificacdo do Projeto
Projeto: 4637 — Ampliacdo da velocidade de conexao dos links de Internet do Edificio Sede e
Centro Operacional (CEOP)
Gerente do projeto: Anderson Pantolfo
Lider Técnico Eric Fernandes
Unidade organizadonal: DIRFOR | Geréncia | GETEC
Id / Titulo da AV / Versao 16819 - Ampliacao da velocidade de conexao dos links de Internet do Edificio
(conforme TraceGP): Sede e Centro Operacional (CEOP) —Vers3o Final
2. Necessidade

Continuidade da prestacdo de servico de telecomunicacdo de acesso dedicado a Internet com IP valido e fixo, que
incluem equipamentos e enlaces, por meio de infraestrutura de fibra dptica, para as unidades do TRIBUNAL,
conforme nivel de servico e caracteristicas técnicas definidas.

3. Contextualizagdo / motivacdo

O desenvolvimento alcancado pelo Tribunal de Justica de Minas Gerais (TIMG) com a informatizacdo de seus
processos administrativos e de negdcio esta calcado na capacidade da Tl em assegurar a disponibilidade e o
desempenho da sua infraestrutura tecnoldgica. Assim, a degradagdo ou a indisponibilidades desta infraestrutura
podem prejudicar a prestacao dos servigos pela Instituicdo ocasionando uma restricao de acesso a informagoes
precisas e confidveis a sociedade e aos servidores.

Uma das principais ferramentas para a prestacao dos servicos jurisdicionais no TIMG é o Ple - Processo Judicial
Eletronico. A informatizacdo dos processos judiciais por meio do Ple trouxe mais segurancga, transparéncia,
rapidez, economia e ampliagao do acesso ao Poder Judicidrio. Para alcangar estes beneficios, o Ple possibilita a
tramitacdo eletronica de processos por meio da Rede Mundial de Computadores. O servigo de telecomunicacdo
de acesso dedicado a Internet se apresenta como componente fundamental na infraestrutura tecnoldgica
necessaria para o perfeito funcionamento da ferramenta no TRIBUNAL, na medida em que o servico viabiliza o
acesso de magistrados, partes, advogados, promotores e procuradores ao Processo Judicial Eletronico.

Vdrios outros sistemas do TRIBUNAL dependem do servico de telecomunicacio de acesso dedicado a Internet
para disponibilizagdo de informagdes e de funcionalidades, como o Portal TIMG, SEl, JPE, Projudi, PJE, E-MAIL,
INTRANET, TELETRABALHO, VIDEOCONFERENQA, SISTEMAS CONVENIADOS (BACENJUD, RENAJUD, INFOJUD),
Dle, GUIAS e CUSTAS, PRECATORIOS dentre outros.

No ano de 2020, excepcionalmente com o surgimento da pandemia do COVID-19, o TRIBUNAL adotou estratégias
de trabalho fortemente baseadas em recursos disponibilizados pela Rede Mundial de Computadores para garantir
o isolamento social. Entre varios expedientes incorporados na rotina do TRIBUNAL, podemos citar o trabalho
remoto e as reunides virtuais por meio da ferramenta contratada Webex. Armmbas as estratégias sao altamente
dependentes do servico de telecomunicacao de acesso dedicado a Internet. Enquanto os trabalhadores remotos
necessitam do servigo para conectar-se aos recursos internos da rede do TRIBUNAL, a ferramenta Webex utiliza o
acesso dedicado a Intemet para interconectar os participantes das reunides virtuais situados dentro com aqueles
gue estao fora da rede do TRIBUNAL
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A criticidade das ferramentas empregadas na prestacao dos servicos do TRIBUNAL demanda a contratacdo de um
servico de telecomunicagdo de acesso dedicado a Rede Mundial de Computadores com seguranga,
disponibilidade e desempenho adequados as necessidades da Instituicdo.

No ambito do TRIBUNAL, o fornecimento do servigo e telecomunicagao de acesso dedicado a Intemet é regulado
por meio de dois contratos:

= (CT-149/2019 — com a empresa ALGAR TELECOM S/A, com vigéncia de 38 meses a contar de 10/07/2019,
gue tera seu vencimento em 09/09/2022, o servico foi provido inicialmente por meio de 01 circuito de
01 Gbps, instalado no Edificio Sede. A partir de 09/08/2020, houve um aumento da banda do circuito,
passando de 01 Gbps para 02 Gbps;

»  (CT-150/2019 — com a empresa CORPORATIVA TELECOMUNICACOES EIRELI ME, com vigéncia de 38 meses
a contar de 18/06/2019, que tera seu vencimento em 17/08/2022, o servigco € provido por meio de 01
circuito de 02 Gbps instalado no CEOP.

Atualmente, todo o trafego dos servigos prestados pelo TRIBUNAL a sociedade e aos servidores é roteado pelo
acesso dedicado provido pela ALGAR. Este trafego consome cerca de 01 Gbps, com picos de 1,5 a 02 Gbps do
circuito. Ja o circuito da CORPORATIVA é usado para rotear o trafego das audiéncias virtuais realizadas por meio
do Webex. O consumo deste link fica em torno de 0,5 Gbps, chegando a 0,8 Gbps nos momentos de pico.

Os gréficos dos consumos relatados acima estdo anexados no item 8 abaixo.
Do uso corrente dos circuitos de acesso dedicado a Intermet observa-se o seguinte:

= Nos momentos de pico, cada circuito isoladamente ndo é capaz de rotear toda a demanda do TRIBUNAL,
pois nestes casos, a demanda chega a 2,8 Gbps em links com a velocidade de 02 Gbps;

= (O acesso dedicado a Internet ndo oferece uma disponibilidade adequada para a prestacdo dos servigos
administrativos e jurisdicionais pela Instituicao, pois em caso de falha de um dos circuitos, o outro ndo é
capaz de rotear toda a demanda do TRIBUNAL, gerando degradacdo ou indisponibilidade do acesso a
estes senvigos.

O monitoramento de tréfego de internet na rede TRIBUNAL identificou, em certas horas do dia, uma utilizacdo
préxima a capacidade total da largura de banda existente, o que vem acarretando lentiddo no acesso aos servigos
disponibilizados pelo TRIBUNAL ao publico. Além disso, os links de comunicacdo de dados ndo possuem
balanceamento de carga entre as duas Contratadas.

De acordo com o disposto na Resolugao CNJ n2 370, de 28 de janeiro de 2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagao e Comunicagdo do Poder Judiciario (ENTIC-JUD), em seu artigo 34,
paragrafo 12, ha uma orientacdo para que sejam observadas as necessidades estratégicas dos drgdos do Poder
Judicidrio para que as especificagdes dos produtos constantes no parque temoldgico estejam adequadas e
compativeis.

Para garantir as necessidades adequadas de seguranca, de disponibilidade e de desempenho para o servigo de
telecomunicacdo de acesso dedicado a Rede Mundial de Computadores, serdo determinados requisitos de
qualidade capazes de garantir niveis de servigos satisfatorios para a prestacdo dos servicos pela Instituicdo a
sociedade e aos servidores.

Template - versao 2.0 Pagina 2



TIJMG

Tribunal de Justica do
Estado de Minas Gerais

Pelo exposto, levando em consideragdo o elevado consumo dos atuais circuitos de comunicagao e o atendimento
ao disposto na Resolucdo CNI n2 370, faz-se necessaria uma nova contratacao deste servico baseada nestes
requisitos.

Por recomendagao da Assessoria Juridica — ASCONT sera realizada uma Unica licitagdo com dois lotes distintos,
proporcionando assim uma unicidade de procedimentos e disputa entre os proponentes, viabilizando uma
concorréncia justa entre os fornecedores e consequentemente uma contratacdo economicamente mais ajustada
ao TRIBUNAL.

A vencedora de um lote ndo podera ser vencedora do outro, visto que os links deverdo ser de fornecedoras
diferentes para que o TRIBUNAL tenha a redundancia dos links em caso de falha de algum deles.

4. Areasimpactadas
Todos os setores de 12 e 22 Instancias
5. Requisitos
5.1 Requisitos de negodios e fundionais da Solugdio de TIC

5.1.1. O nivelamento da infraestrutura de TIC devera obedecer aos seguintes requisitos minimos:

a) Linksde comunicacdo entre os usuarios externos e unidades do TRIBUNAL, suficientes para
suportar o trafego de dados e garantir a disponibilidade exigida pelos sistemas de informacdo,
especialmente o processo judicial, com o maximo de comprometimento de banda de 80%;*

b) 02 (dois) links de comunicacdo do drgao coma intemet, mas com operadoras distintas para acesso
a rede de dados, com o0 méximo de comprometimento de banda de 80%?, conforme boas praticas
da T, que preconizam a existéncia de contingéncia nos links de dados;

5.1.2. Anova contratacdo tem como objetivos:

a) Garantir a continuidade dos servigos de acesso a internet existentes e disponibilizados para os
publicos interno e externo do TRIBUNAL.

b) Garantir o funcionamento dos sistemas informatizados disponibilizados na internet para o publico
interno e externo, mesmo em caso de queda de umdos acessos da internet;

c) Garantir a continuidade de seguranca fisica e ldgica ao acesso a internet, uma vez que a nova
contratacdo também prevé que os links sejam instalados em datacenters diferentes (CEOP e
edificio SEDE), de forma a disponibilizar acessos independentes, minimizando problemas de
indisponibilidade tais como manutencdo elétrica, rompimento de fibras éticas ou problemas em
estruturas prediais;

! Texto retirado da Resolugdio n? 211/2015 do CNJ, conforme Art.24 - Incisos V
2 Este valor fai utilizado como referencia de acordo coma Resolugdio n2 211/2015 do CNJ, Art.24 - Inciso M, hoje revogada, porém
foi adotado como boa prética de disponibilidade dos servigos de TIC.
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d) Buscar estratégias para aumentar a disponibilidade dos servicos e sistemas disponibilizados através
da internet com vistas a continuidade da prestacao jurisdicional com melhores condi¢des para o
publico interno e externo, visto que com a nova contratacdo, caso um link fique indisponivel, o
outro sera totalmente capaz de absorver e manter disponiveis e funcionais todos os servicos da
WEB.

5.2, Requisitos legais, sociais, ambientais e culturais da Solugdo de TIC

Conforme estabelecido nos Macrodesafios do Poder Judicidrio 2021-2026, o uso racional dos
instrumentos de Tecnologia da Informacao e Comunicacdo devera estar alinhado as politicas de TIC
definidas pelo Conselho Nacional de Justica que por sua vez visam garantir confiabilidade, integridade e
disponibilidade das informagdes, dos servigos e sistemas essenciais da justica, por meio do incremento e
modemizacdo dos mecanismos tecnoldgicos, controles efetivos dos processos de seguranca e de riscos.

Deve-se observar antes de tudo a Portaria-Conjunta TIMG n2 634, de 15 de maio de 2017, que dispoe
sobre o Plano Estratégico de Temologia da Informacdo e Comunicacdo (PETIC), no ambito do TRIBUNAL
— em consonancia com a Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD) para o periodo 2021-2026, de que tratam a Resolucdo do CNJ n2 370, de 28 de
janeiro de 2021, e os Macrodesafios do Poder Judiciario —, em especial os seguintes objetivos:

“Objetivo 7: Aprimorar a Seguranga da Informacao e a Gestao de Dados;
Objetivo 8: Promover Servicos de Infraestrutura e Solugdes Corporativas.”

Além disso, cabe ressaltar, os seguintes macroprocessos presentes no art. 21 da Resolugao CNJ n2
370:

“Art.21 - Cada 6rgao devera constituir e manter estruturas organizacionais adequadas e compativeis
de acordo com a demanda de TIC considerando, no minimo, os seguintes macroprocessos:

“Il — Seguranga da Informacdo e Protecdo de Dados:--*

b) riscos;

¢) continuidade de servigos essenciais;

IV—Infraestrutura e Servicos:

a) disponibilidade;

b) capacidade;

c) ativos de infraestrutura, de tecnologia da informacado e de telecomunicacdo corporativa;

”n

Atendimento a previsao de alta disponibilidade do sistema judicial Ple conforme a Resolucdo do ONJ n2
185/2013:

Art. 8 - O Ple estard disponivel 24 (vinte e quatro) horas por dig, ininterruptamente, ressalvados os
periodos de manutengdio do sistema.
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Pardgrafo unico. As manutengdes programadas do sistema serdo sempre informadas com
antecedéncia e realizadas, preferencialmente, entre Oh de sdbado e 22h de domingo, ou entre Oh e 6h
dos demais dias da semana.

5.3.  Requisitos temporadis (prazos)

Conforme constam nos contratos 150/2019 e 149/2019, os servigos de comunicagdo de dados entre a
rede TRIBUNAL e a Internet finalizardo, respectivamente em agosto e setembro, deste ano. Portanto, a
contratacdo dos nowvos servicos devera ocorrer, preferencialmente, a partir de julho, para garantir uma
transicao dos servicos seminterrupgdes, caso novas empresas vencam o processo licitatorio.

5.4.  Requisitos de arquitetura tecnologica

54.1. Acesso dedicado a internet, incluindo a infraestrutura, assim como a locagdo de
equipamentos necessarios a solugdo:

54.1.1

54.1.2.

54.13.

54.1.4.

5.4.1.5.

54.1.6.

54.1.7.

54.18.

5.4.1.9.

Largura de banda na velocidade de 04 Gbps a ser instalado no Edificio Sede, a
Avenida Afonso Pena n2 4001 - Bairro Cruzeiro - Belo Horizonte/MG.

Largura de banda na velocidade de 04 Gbps a ser instalado no Centro Operacional -
CEOP, a Avenida do Contorno n2 629 - Bairro Floresta - Belo Horizonte/MG.

Os canais de comunicacao devem entregar a banda contratada nos dois sentidos
(download e upload) durante 24 horas, 07 dias da semana, respeitando os niveis
minimos de servicos (NMS).

A conexao do CPE (Customer Premises Equipment ou Equipamento para instalagao
no local do cliente) da CONTRATADA com a rede local sera feita por meio de
equipamentos do TRIBUNAL, com interface de 10 Gbps, padrdo 10GBASE-SR e
conector LC

Cada CONTRATADA devera fornecer um bloco de enderecos IP de 256 enderecos
para o circuito para uso do TRIBUNAL

A CONTRATADA devera formecer todos os equipamentos necessarios ao
funcionamento da solucdo proposta.

Todos os custos referentes as instalacdes da infraestrutura necessaria ao
provimento do servigo sao de responsabilidade da CONTRATADA.

Em caso de queda de um dos circuitos, todo o trafego de rede devera ser
remanejado automaticamente para o circuito disponivel, até o que o defeito seja
corrigido.

Fica vedada a contratagdo da mesma empresa para os 02 lotes.
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5.4.1.10. As empresas vencedoras a serem contratadas nao poderao utilizar nenhum
elemento da infraestrutura da outra (ex.: fibra, roteadores, conversores, Ultima
milha, etc.), pois os links precisam possuir total independéncia, pois a falha emum
link ndo podera afetar o outro.

5.4.2. Backbone Naciona:

A CONTRATADA devera possuir na composicao do seu Backbone IP Nacional, no minimo os
seguintes requisitos:

Pelo menos 10 (dez) links que interconectem seu o backbone IP Nacional a outros backbones IP,
indicando os respectivos nimeros de AS (Autonomous Systems) que trocam trafego com a
CONTRATADA

Para o atendimento a este requisito sera computada na contagem de links a conexdo (peering)
com todo e qualquer AS gue possua no seu backbone Nacional, ou seja, conexdes com outras
operadoras de telecomunicagdes, ISP’s (Intemet Service Provider) e clientes finais que possuam
um AS proprio.

A capacidade total dos links citados acima devera compor um backbone com banda total de no
minimo 10 (dez) Gbps.

A Taxa de ocupacdo méxima dos links nacionais informados ndo devera exceder a 80 % (oitenta
por cento) das capacidades Uteis de trafego disponivel.

O detentor do menor lance devera apresentar ainda a topologia do backbone, preferencialmente
em forma de mapa, para facilitar o entendimento das conexdes com os AS's nacionais, indicando
os valores de banda util para cada link conectado.
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5.4.3. Backbone Internacional:

A CONTRATADA devera possuir na composicao do seu Backbone IP Internacional, no minimo os
seguintes requisitos:

Pelo menos 03 (trés) links que interconectem o seu backbone IP Nacional a outros backbones IP
internacionais, indicando os respectivos nimeros de AS (Autonomous Systems) que trocam
trafego coma CONTRATADA.

A capacidade total dos links citados acima devera compor um backbone com banda total de no
minimo 2.4 Ghps.

A Taxa de ocupacao maxima dos links Internacionais informados ndo devera exceder a 80%
(oitenta por cento) das capacidades Uteis de trafego disponivel.

O detentor do menor lance devera apresentar ainda a topologia do backbone, preferencialmente
em forma de mapa, para facilitar o entendimento das conexdes com os AS's internacionais,
indicando os valores de banda Util para cada link conectado.

O TRIBUNAL podera solicitar, a qualquer tempo, uma visita técnica aos Centros de roteamento ou
Geréncia, para efetiva comprovacdo das capacidades internas do backbone, bem como da
capacidade de conexao com a Internet Mundial, e demais informagdes declaradas.

5.5. Requisitos de implantagdio da Solugéo de TIC

5.5.1. A CONTRATADA devera realizar a entrega dos circuitos fisicos em até 30 dias, contados a partir da
data de assinatura do contrato (enlace fisico).

5.5.2. A CONTRATADA devera ativar e disponibilizar os servicos de acesso a Internet, através da
configuragao e ativacdo das portas IP's correspondentes, em até 15 (quinze) dias a contar da data
de entrega do circuito de acesso (enlace fisico) dentro das instalagdes do TRIBUNAL.

5.5.3. Os links de acesso a Internet serdo considerados ativados, apenas depois de devidamente testados
e aceitos pelo TRIBUNAL. Serao observados nao somente o trafego para a Internet, mas também as
condigbes técnicas estabelecidas nesta especificacdo. Para tanto, o TRIBUNAL deixara os links de
acesso a Internet em observagdo por um periodo de 36 (trinta e seis) horas, apds a ativacao fisica e
l6gica, considerando-o ativado, se dentro deste periodo ndo ocorrer nenhum evento que possa
desqualificar seu desempenho ou qualidade técnica.

SERVICO PRAZO
Entrega dos circuitos fisicos (enlace fisico) 30 dias contados da assinatura do contrato
Ativacdo de disponibilizagao dos servigos de acessoa | 15 dias contados da entrega dos circuitos fisicos
Intemet, através da configuracdo e ativacao das (enlacefisico)
portas IP’s correspondentes (ativacdo ldgica)
Testes a serem feitos pelo TRIBUNAL 36 horas apos a ativagao fisica e ldgica
Prestacao do servigo de acesso dedicado ainternet | 36 meses apds o TRIBUNAL considerar os links de

acesso ativados
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5.6. Requisitos de experiéncia profissiond e formagdio da equipe da Contratada

Nao se aplica.

5.7. Requisitos de metodologia de trabalho

Nao se aplica

5.8 Requisitos de capacitagdo

Néio se aplica.

5.9. Requisitos de garantia, manutengdo e suporte técnico:

5.9.1

5.9.2.

5.9.3.

5.9.4.

5.9.5.

5.9.6.

5.9.7.

A CONTRATADA devera disponibilizar central de atendimento na modalidade 24x7x365, ou seja,
disponivel 24 (vinte e quatro) horas por dia, 07(sete) dias por semana, incluindo finais de semana
e feriados, 365 (trezentos e sessenta dias) do ano, através de atendimento telefénico para
abertura de chamados técnicos, objetivando a resolucao de problemas e esclarecimento de
duvidas quanto ao funcionamento dos servigos prestados.

Os chamados poderdo também ser abertos via integracao de ferramenta informatizada do
TRIBUNAL, conforme especificado no item 5.9.6.

A quantidade de chamados técnicos devera ser ilimitada e ndo podera haver restricdes, por parte
da CONTRATADA, de quantidade de horas despendidas para atendimento.

A Central de Atendimento devera manter um sistema de registro, acompanhamento dos
chamados e esclarecimento de duvidas, compreendendo desde o registro de abertura do
chamado até a resolucdo do mesmo.

A Central de Atendimento fomecera ao TRIBUNAL, quando da abertura do chamado, o nimero do
respectivo chamado técnico, que sb podera ser encerrado com o consentimento expresso do
TRIBUNAL.

5.9.5.1. Para os chamados abertos via integracdo de ferramenta informatizada do TRIBUNAL, o
numero do respectivo chamado devera ser fornecido ao TRIBUNAL, em até no maximo
01 (uma) hora Util.

A Central de Atendimento devera atender a ligagao telefonica do TRIBUNAL em no maximo cinco
minutos e deverd informar ao TRIBUNAL sobre a estimativa de prazo de solucdo do chamado
aberto (tanto através de telefone, como aberto via integragdo de ferramenta informatizada do
TRIBUNAL) em no maximo 30 (trinta) minutos.

Todos os chamados deverdo ser disponibilizados pela CONTRATADA via web diariamente ao
TRIBUNAL para consulta de modo que seja possivel o acompanhamento e controle da execucao
do servigo.
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5.9.8. Relatdrios de utilizagdo

5.9.8.1. A Contratada devera disponibilizar uma ferramenta de monitoracdo em tempo real para
o TRIBUNAL, com consulta “on-line” a ser realizada a qualquer instante no site da
CONTRATADA para que o TRIBUNAL possa monitorar a utilizagdo dos servicos objeto do
contrato.

5.9.8.2. A CONTRATADA devera enviar o trafego do NETFLOW dos circuitos contratados para a
ferramenta intera do TRIBUNAL

5.9.8.3. A ferramenta devera permitir a visualizagao e acompanhamento do uso dos circuitos de
internet com informagdes sobre:

a. Trafego utilizado (com indicagdo de acessos internos para a internet e acessos
externos para 0 ambiente do TRIBUNAL);

b. Utilizacdo de banda do ponto de acesso, informando o volume e o tipo de trafego,
possibilitando identificar os protocolos que trafegam nos links e a sua origem;

c. Ataxa média de ocupacado dos circuitos, informando osIPs e o seu consumo;

d. O percentual de disponibilidade mensal dos servigos, considerando o periodo de
faturamento mensal.

5.9.84. As informagdes poderdo ser visualizadas tanto em graficos como em relatdrios,
atualizadas em intervalos de 05 (cinco) minutos, devendo a Contratada manté-las
disponiveis por um periodo de 90 (noventa) dias anteriores ao dia corrente.

5.9.8.5. A Contratada devera disponibilizar informagdes sobre incidentes (indisponibilidade ou
degradacdo de acesso) ocorridos nos circuitos, contendo, o dia e hora da ocorréncia, a
duracdo da ocorréncia/falha, sua causa, a solugdo dada e o percentual de
disponibilidade no periodo. Essas informagdes deverdo estar disponiveis durante toda a
vigéncia do contrato.

5.9.8.6. Devera ser disponibilizado a equipe técnica do TRIBUNAL, acesso aos responsaveis
técnicos dos centros de monitorizacdo da CONTRATADA de forma a garantir o contato
técnico da equipe do TRIBUNAL sempre gque necessario.

5.9.8.7. Deverdo ser repassados os telefones da equipe de atendimento da CONTRATADA, de
12 e 22 Niveis de suporte, assim como os e-mails de contatos para a equipe técnica do
TRIBUNAL.

5.9.8.8. Caso necessario, o suporte devera ser presencial, nas dependéncias do TRIBUNAL.

5.9.9. Integracdo de ferramenta informatizada do TRIBUNAL:

5.9.9.1. O TRIBUNAL ja possui em seu ambiente de TIC uma ferramenta de gerenciamento de
SERVICE MANAGER da HP, este aplicativo € amplamente utilizado para o gerenciamento
de incidentes de TIC do TRIBUNAL;

5.9.9.2. Os chamados de indisponibilidade (manutencdo corretiva ou de assisténcia técnica)
deverdo ser registrados na Central de Servicos do TRIBUNAL e serao encaminhados para
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a CONTRATADA através de um processo a ser elaborado junto a CONTRATADA por meio
de ferramenta informatizada de uso préprio do TRIBUNAL;

59.9.3. A integragdo podera ser realizada através de WebService (preferenciamente) ou
através de envio de evento automatizado (mensagem eletronica por e-mail);

5.9.9.4. Na hipdtese da utilizacdo de WebService, o TRIBUNAL devera dar todo suporte técnico e
acesso necessarios para esta implementacdo, ficando a cargo da CONTRATADA, a
customizacgdo e integracao de sua aplicagdo;

5.9.9.5. Na hipdtese da utilizagdo de envio de evento autormatizado, a CONTRATADA devera
disponibilizar ao TRIBUNAL, conta de e-mail Uni@ para encaminhamento destes
chamados por meio de eventos/mensagens padronizados.

5.9.10. DISPONIBILIDADE E NIVEIS IVINIMOS DOS SERVICOS (NIVS)

5.9.10.1. Os servicos deverao estar disponiveis os sete dias da semana, incluindo finais de semana
e feriados, 24 horas por dia (24x7x365).

5.9.10.2. Niveis de servigo sdo critérios objetivos e mensuraveis estabelecidos entre o TRIBUNAL e
a CONTRATADA com a finalidade de aferir e avaliar diversos fatores relacionados ao
cumprimento dos servicos contratados. Para mensurar esses fatores serdo utilizados
indicadores para os quais serao estabelecidas metas quantificaveis a serem cumpridas
pela CONTRATADA

5.9.10.3. Os indicadores serdo utilizados para medir o resultado da prestagao dos servicos, e,
consequentemente, servirdo de base para o cdlculo mensal da remuneracao da
CONTRATADA

5.9.10.4. A qualquer tempo, no decorrer da vigéncia do Contrato, os indicadores poderao ser
revistos mediante acordo entre as partes.

5.9.10.5. O prazo de solucdo é o tempo compreendido entre a abertura do chamado pelo
TRIBUNAL e o esclarecimento efetivo da divida ou solugao do problema.

5.9.10.6. O descumprimento de qualquer um dos indicadores relacionados na tabela abaixo
acarretara na aplicacao de glosas, conforme previsto neste termo de referéncia.

5.9.10.7. Uma SOLUCAO DE CONTORNO para um CHAMADO TECNICO é uma solug3o temporaria
para um problema que nao elimina a sua causa raiz, mas que reestabelece o servico em
sua totalidade. A SOLUCAO DE CONTORNO altera o estado (status) de PENDENTE para
CONTIGENCIADO.

5.9.10.8. Uma SOLUCAO DEFINITIVA apresentada pela CONTRATADA para um CHAMADO
TECNICO é aguela homologada pelo TRIBUNAL, pois elimina definitivamente a causa raiz
de um problema. O CHAMADO TECNICO pode entdio ser encerrado com o estado
(status) de RESOLVIDO.
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5.9.10.9. Um CHAMADO TECNICO somente sera considerado contingenciado ou concluido com o
aceite do TRIBUNAL.

5.9.10.10. ApSs apresentar uma SOLUCAO DE CONTORNO para o CHAMADO TECNICO, a
CONTRATADA devera retornar, via e-mail, a confirmacdo da execucdo do servico,
contemplando as seguintes informagdes: cddigo de identificagdo do chamado, data e
hora de conclusdo do atendimento, descri¢do dos servicos executados e/ou da solugdo
apresentada.

5.9.10.11. Em caso de adocdo de SOLUCAO DE CONTORNO, sem prejuizo da SOLUCAO
DEFINITIVA cabivel, a CONTRATADA devera emitir laudos, na periodicidade exigida pelo
TRIBUNAL, informando sobre a evolugdo dos trabalhos para solucionar o problema de
forma definitiva.

5.9.10.12. ApSs apresentar uma SOLUCAO DEFINITIVA para o CHAMADO TECNICO, a
CONTRATADA devera retornar, via e-mail, a confirmacdo da execugao do servigo,
contemplando as seguintes informagdes: cddigo de identificacao do chamado, data e
hora de conclusdo do atendimento, descrigdo dos servicos executados e/ou da solugdo
apresentada.

5.9.10.13. O Nivel Minimo de Servigos sera medido com base na ferramenta de monitorizagdo e
relatdrios fornecidos pela Contratada e nas ferramentas gerenciais informatizadas do
TRIBUNAL.
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Indicador: Prazo de reparo/restabelecimento dos Servigos de acesso dedicado a Internet

Descricdo dgPrazo méximo para reparo/restabelecimento dos servigos (com 100% de operabilidade ou pleno), n3
Indicador ocorréncia de inoperancia ou falha.
X ) Apuracdo do tempo de restabelecimento dos servicos, a partir de consulta dos dados do chamado técnico ¢
Formula de Calculo L . ~ . I . .
relatdrios pertinentes e comparacao como valor descrito no Limiar de Qualidade deste indicador.
Periodicidade de
Afericio Mensal.
Prazo maximo para reparo/restabelecimentd
Qlassificagio permitido, a partir da abertura do chamado.
Solugdo de Contorno Solugdo Definitiva
ALTA - E uma condigo, onde um erro ou problemg02  (duas)  horaspesde que a solugio nic
severo causa uma indisponibilidade total nqcorridas envolva troca dé
funcionamento dos SERVICOS-WEB . hardware, o prazo é de 48
MEDIA — Indisponibilidade parcial no funcionamentd (qua_renta e oito) hora-s
. . . corridas, contados a parti
dos servicos de acesso dedicado a Internet ou
~ da abertura do chamado.
degradagao de sua performance.
- i . Para casos em que houvet
Limiar de Qualidade Esta condi¢do ocorre, tlplwngnte, a partir de um errg A 08 (0ito) horattroca de hardware. o orad
detectado em uma funcionalidade dos SERVICOS, qug . .. . . N
) .. - o corridas. € de 05 (cinco) dias Uteis
dificulta seus usudrios na condugdo de suas atividades ]
. . s, contados a partir da
embora existam alternativas disponiveis para tal
. ~ . abertura do chamado.
Geralmente a origem s3o problemas pontuais que
envolvem poucos usuarios.
BAIXA - Nao se refere a perda de performance dos
SERVICOS e, portanto ndo cria nenhum impacto grave
emsua operaga?o. Os chan1ao!os para SUPORTE TECNICQ Até 07 (sete) dias corridos.
nesta categoria de severidade podem tratar ds
requisicao de informagdes, melhorias de infraestruturs
(ex: troca de componentes instalados)
Pontos de Controle |Chamados abertos na Central de Atendimento da CONTRATADA.

Relatérios de Niveis
de Servigo (SLR)

A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL relatérios comos valores apurados.
Os relatdrios deverdo fornecer os prazos de atendimento gastos para reparo/restabelecimento dos

SERVICOS comindicagdo das vidlagdes dos prazos e cons

olidacdo mensal.

Regra de Glosa de
ndo Conformidade

Para cada fragdo de 30 minutos superior ao prazo de reparo/restabelecimento do servigo, sera descontadd
1% do valor mensal contratado, até o limite de 6 horas. Esse desconto esta baixo.
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Indicador: Disponibilidade dos servigos de acesso dedicado a Internet

Descricdo do Indicador

Percentual de tempo, durante o periodo do més de operacdo, em que os servigos de acessg
dedicado a Internet venham a permanecer em condi¢des normais de funcionamento.

IDME[(To-Ti)/To]*100

Onde: IDM = indice de disponibilidade mensal%

To = periodo de operagdo (um més) em minutos.

Ti = somatdrio dos tempos de inoperancia durante o periodo de operagdo (um més) em minutos.
No caso de inoperanda reinddente num periodo inferior a 03 (trés) horas, contado a partir dg

Férmula de Calculo restabelecimento da Ultima inoperancia, considerar-se-a como tempo de indisponibilidade o inicig
da primeira inoperancia até o final da Ultima inoperancia, quando os servicos estiverem totalmentg
operacionais.

Os tempos de inoperancia serdo os tempos em que os SERVICOS apresentarem problemas que
serdo obtidos através dos sistemas de monitoramento do TRIBUNAL

Somente serdo desconsiderados os tempos de inoperancia causados por manutengOes
programadas com o TRIBUNAL.

Periodicidade de Afericdo Mensal.

Limiar de Qualidade

Disponibilidade mensal minima dos SERVICOS (em %) 99.9%.

Pontos de Controle

Ferramenta de monitoracdo dos servicos emtempo real, coleta e 0 armazenamento de informagdes
a respeito dos SERVICOS durante a vigénda do contrato e/ou solidtagdes abertas na Central de
Atendimento da CONTRATADA.

Relatorios de Niveis de Servicd
(SLR)

A CONTRATADA devera disponibilizar mensalmente ao TRIBUNAL, relatdrios com os indiceg
apurados diariamente e totalizados e apresentados mensalmente, inclusive para periodos de
operabilidade plena, deverdo ser apresentados: o tempo de indisponibilidade (horas e minutos), o
tempo de interrupgdes programadas e o tempo de interrupgdes de responsabilidade do TRIBUNAL

/A CONTRATADA devera disponibilizar relatdrio analitico com os tempos de falhas (com hora dg

inicio e fim da inoperancia), minutos excedentes ao prazo maximo para reparo e disponibilidade no
periodo (més).

Regra de Glosa de nag
Conformidade

Para cada 0,01% inferior a meta estipulada, serdo descontados 1,0% do valor mensal do contrato.
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5.10.  REQUISITOS DE SEGURANCA DA INFORMAGAO:

5.10.1.

5.10.2

5.10.3.

5.104.

5.10.5.

A Contratada, devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto e informacdo de que tomar conhecimento em razao da execucdo
do objeto do Contrato.

A Contratada devera providenciar assinatura do Termo de Sigilo e Confidencialidade, conforme
modelo anexo pelo representante legal da empresa.

ATENDIIVENTO A INCIDENTE DE SEGURANCA — A CONTRATADA devera informar a estrutura
existente para atendimento a incidente de seguranca e indicar agdes que sao tomadas para
protecao de sua rede e de seus clientes. Devera informar, mensalmente, a ocorréncia de
incidentes de seguranca, especificando-os junto com as agbes tomadas. Fornecer nimero de
telefone para contato direto com o suporte. (Nesse caso ndo pode ser o telefone do Gall-
Center).

A CONTRADATA devera prover solucdo para a protecao e mitigacdo de ataques IP do tipo
DoS/DDoS.  Notificar, imediatamente ao TRIBUNAL em caso de ocorréncia de Incidente de
Seguranca.

CARACTERISTICAS GERAIS:

5.10.5.1. Capacidade de criar e analisar a reputagdo de enderecos IP, possuindo base de

informagdes propria, gerada durante a filtragem de ataques, e interligada com os
principais centros mundiais de avaliagao de reputacdo de enderecos IP.

5.10.5.2.  Suportar mitigacdo automatica de ataques, utilizando mdltiplas técnicas como White Lists,

Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes
malformados, témicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por
localizagdo geografica de enderecos IP, dentre outras.

5.10.5.3. Prover informacOes de origem de atagque dos paises, ranges de IP’s e caracteristicas do

tipo de ataque.

5.10.54. Servigo de atualizagao de assinaturas de ataques das solugdes de detecgdo e mitigagao
5.10.5.5. Capacidade de detectar e mitigar todos e quaisquer ataques que facam o uso ndao

autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas nao se
restringindo aos seguintes:

5.10.5.6.  Ataques de inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP
5.10.5.7.  Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e

TCP Idle Resets

5.10.5.8.  Realizar autenticacdo de conexao TCP, quando do recebimento de pacotes syn

5.10.5.9. Limitar o nimero de conexdes TCP simultaneas de um mesmo host

5.10.5.10. Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP
5.10.5.11. Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderegos IP origem (1P

Spoofing)

5.10.5.12. Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote Access

Trojans RAT’s via feed atualizado diariamente

5.10.5.13. Ataques a camada de aplicagao, incluindo protocolos HTTP e DNS Volumetricos
5.10.5.14. Bloqueio de query de DNS, resposta de query de DNS baseado em dominio pré-

cadastrado para autenticacdo e checagemde flag de recursao DNS

5.10.5.15. DNS BlackList; RegEx para registros especificos ou “flags de recursao. Possuir mecanismos

de quando bloquear um ataque por expressao regular DNS, selecionar se bloqueia apenas
o0 ataque ou o host temporariamente

5.10.5.16. Autenticacao em query DNS por requisicao em TCP
5.10.5.17. Autenticagao em JavaScript e Redirect para HTTP
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5.10.5.18.
5.10.5.19.
5.10.5.20.

5.10.5.21.

5.10.5.22.

5.10.5.23.

5.10.5.24.

5.10.5.25.
5.10.5.26.

5.10.5.27.
5.10.5.28.

5.10.5.29.

5.10.5.30.

5.10.5.31L
5.10.5.32.
5.10.5.33.
5.10.5.34.

5.10.5.35.

Adicionar expressao regular de “payload” em black-list

Prevenir que hosts validos sejam adicionados a black-list por engano

Capacidade de interagir automaticamente ou manualmente com solucao “on-premisse”
(appliance) localizados in-site no datacenter do cliente; No caso, o appliance quando
detectar um atagque DDoS pode automaticamente ou manualmente (conforme SLA)
requisitar mitigacdo na nuvem, para apenas o trafego atacado, e nao todo o trafego do
datacenter.

A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo
protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer uma das
contra-medidas acima.

Manter lista dinamica de enderegos IP bloqueados, retirando dessa lista os enderecos que
ndo enviarem mais requisicdes maliciosas apds um periodo de tempo considerado seguro.
As solugOes de deteccdo e mitigacdo devem possuir servigo de atualizagdo de assinaturas
de ataques.

A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragdes do
plano de roteamento.

Caracteristicas da Infraestrutura de Suporte Anti-DDoS.

Possuir Centro Operacional de Seguranca (ou SOC — Security Operations Center) Brasil,
com equipe especializada em monitoramento, deteccdo e mitigacdo de atagues, com
opcao de atendimento através de telefone 0800, correio eletronico, emidioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

Possuir 02 centros de limpeza nacional cada um com capacidade de mitigacdo de 10Gbps
e 03 centros de limpeza internacional com capacidade de mitigacdo de 30Gbps.

Evitar saturacdo da banda de Internet em caso de ataques de negacdo de servico
(Distributed Denial of Service —DDoS ) com capacidade de mitigar 10Gbps.

Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao especificadas
ou sature as conexdes do AS devem ser tomadas contramedidas tais como aquelas que
permitam o blogueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

As funcionalidades de monitoramento, deteccao e mitigacao de ataques sao mantidas em
operacdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 07 (sete) dias da
semana, no periodo de vigéncia contratual.

O blogueio de ataques DOS e DDOS nao sao realizados por ACLs em roteadores de borda.
A mitigacao de atagues DDOS é iniciada em até 15 minutos da emissdo do alerta.

Deve disponibilizar um portal onde o TRIBUNALtem acesso online aos tipos de ataques
sofridos e o tamanho destes ataques categorizados por severidade (Ex: baixo, Médio,
Alto).

A mitigacdo dos ataques é realizada dentro do Brasil, sem encaminhamento do trafego
para limpeza fora do Territério brasileiro.

Em momentos de ataques DOS e DDOS, todo trafego limpo é reinjetado na infraestrutura
do TRIBUNAL através de tuneis GRE (Generic Routing Encapsulation), configurado entre a
plataforma de DOS e DDOS da contratada e o CPE do TRIBUNAL
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Indicador: Disponibilidade dos SERVICOS-DDoS

Descricdo do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em que os SERVICOS-DDoS venharr]
a permanecer em condigdes normais de funcionamento.

IDVE[(To-Ti)/To]*100

Onde: IDM = indice de disponibilidade mensal%

To = periodo de operacdo (um més) em minutos.

ITi =somatdrio dos tempos de inoperancia durante o periodo de operagdo (um més) em minutos.
No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir dg

Férmula de Caulo restabelecimento da Ultima inoperancia, considerar-se-a como tempo de indisponibilidade o inicig
da primeira inoperanda até o final da Utima inoperancia, quando os servigos estiveren
totalmente operacionais.

Os tempos de inoperanda serdo os tempos em que os SERVICOS apresentarem problemas que
serao obtidos através dos sistemas de monitoramento do TRIBUNAL.

Somente serdo descorsiderados os tempos de inoperancia causados por manutengdes
programadas com o TRIBUNAL

Periodicidade de Afericao Mensal.

Limiar de Qualidade

Disponibilidade mensal minima dos SERVICOS (em %) 99.9%.

Pontos de Controle

A CONTRATADA devera armazenar e disponibilizar acesso aos logs da solu¢do ao TRIBUNAL,
respeitando o Marco Civil da Internet.

Incidentes de negacdo e servico -
DdoS

A CONTRATADA notificard, imediatamente, os incidentes referentes a tentativa de negacdo de
servigo ao TRIBUNAL.

A CONTRATADA devera identificar e informar a estrutura existente para atendimento o incidentg
de seguranca e indicar agbes tomadas para protecao e continuidade do servico. Devera informar 3
ocorréncia de incidentes de seguranga quando solicitado pelo TRIBUNAL, especificando-os juntg
as agOes tomadas.

A CONTRATADA devera disponibilizar relatdrio analitico mensalmente, com as ocorréncias, o
tempos de falhas (com hora de inicio e fim da inoperancia), bem como as informagdes de
tentativa de negacao do servigo.

Regra de Glosa de nag
Conformidade

Para cada 0,01% inferior a meta estipulada, sera descontado 1,0% do valor mensal do contrato.
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5.10.6. REQUISITOS DE PROJETO E DE IMPLEVENTAGAO:

5.10.6.1. A CONTRATADA devera planejar a execucdo do projeto de implantacdo. Devera ser elaborada
uma documentacdo completa onde devera constar dentre outras informagbes: mapa da
rede, mapa do perimetro, telas de instalagdo/configuracdo do produto, outras informagGes
relevantes para administracao do armmbiente.

5.10.6.2. O “Plano de Implantacdo” devera contemplar, no minimo:
5.10.6.3. Cronograma de instalagao, configuragdo, testes e ativagao.

5.10.6.4. Detalhamento dos testes a serem realizados quando concluidas as instalagbes e
configuragGes dos equipamentos.

5.10.6.5. Devera ser apresentado um documento ao final da realizagdo dos testes com dados
informativos que comprovem o bomfuncionamento dos componentes pertinentes a solugao.

5.10.6.6. Eventuais desconformidades entre os procedimentos executados e os documentos
fornecidos serao comunicados a CONTRATADA para que providencie os ajustes necessarios.

5.10.6.7. A “Documentacao Técnica da Solucao” devera contemplar, no minimo, o projeto executivo
contendo o conjunto dos elementos necessarios e suficientes a implantacao dos
equipamentos ou execugdo dos servigos, inclusive desenhos das topologias fisicas e ldgicas,
condigbes de alimentacdo, aterramento e ambientacdo (iluminagdo, temperatura, umidade,
etc.) e especificagdes fisicas, elétricas, operacionais e suas limitacoes.
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6. Identificagdo de solugcbes (cendrios)

Contratacdo de 02 links de ACESSO DEDICADO A INTERNET, incluindo a infraestrutura, assim como a locagdo de equipamentos necessarios a solucéo.

Largura de banda a ser contratada na velocidade de 04 Gbps para cada link.
Esta é a Unica solugdo possivel, pois apenas links dedicados com fibra dptica possuem a performance requerida pelo TRIBUNAL.

Tomando por base a premissa que os servigos se destinam a operar em modo de contingéncia um do outro, cada um deve ser adjudicado a licitantes

distintos, de forma a garantir que ndo haja pontos de falha em comum envolvidos na prestagdo dos dois servigos.

As empresas vencedoras a serem contratadas ndo poderdo utilizar nenhum elemento da infraestrutura da outra (ex.: fibra, roteadores, conversores,

ultima milha, etc.), pois os links precisam possuir total independéncia e a falha em um dos links ndo poderd afetar o outro.
6.1. Pesquisa e identificacdo de solugdes

6.1.1. Fornecedores consultados:
e Algar Telecom.
e Corporativa TelecomunicagGes.

e Claro S/A.

6.1.2. Orgdos Publicos pesquisados:
e Conselho Nacional de Justicga.
e Senado Federal.

e Tribunal Regional Federal — 12 Regido.

e —————————————————
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6.2. Detalhamento das solugcdes
A solugcdo apresentada atende aos requisitos levantados.
6.3. Custos totais das solugdes (cendrios)
6.3.1. A DIRFOR solicitou cotagdo estimativa preliminar dos servigos objeto da contratagdo para as seguintes empresas: ALGAR TELECOM,

CLARO e CORPORATIVA que enviaram cotagbes estimativas, conforme o quadro a seguir. Os valores unitdrio e total estdo

especificados em reais (RS):

VIGENCIA
Item Equipamentos/Servicos (MESES) ALGAR TELECOM CORPORATIVA CLARO S/A

ACESSO DEDICADO A INTERNET, incluindo a
infraestrutura, assim como a locagdo de equipamentos
necessarios a solugdo. Largura de banda a ser contratada
1.1 . 36 RS 360.000,00 RS 1.440.000,00 | RS 1.323.816,12
na velocidade de 04 Gbps a ser instalado no Edificio Sede,
a Avenida Afonso Pena n?2 4001 - Bairro Cruzeiro - Belo

Horizonte/M G

Requisitos de Seguranga - A Solug¢do deverd prover o

1.2 servico de mitigacdo de ataques de negac¢do de servico 36 RS 108.000,00 RS 288.000,00 |RS 166.655,88
(DoS — Denial of Service)

1.3 INSTALACAO - RS 2.000,00 RS 3.000,00 |RS 2.127,00

VALOR TOTAL DO SERVICO R$ 470.000,00 RS 1.731.000,00 |RS 1.492.599,00

Template - versdo 2.0 Pagina 19



TJMG

Tribunal de Justica do
Estado de Minas Gerars

VIGENCIA
Item Equipamentos/Servicos (MESES) ALGAR TELECOM CORPORATIVA CLARO S/A

ACESSO DEDICADO A INTERNET, incluindo a
infraestrutura, assim como a locagdo de equipamentos
necessarios a solugdo. Largura de banda a ser contratada
1.1 i . 36 RS 360.000,00 RS 1.440.000,00 | RS 1.323.816,12
na velocidade de 04 Gbps a ser instalado no Centro de
OperagGes - CEOP, a Avenida DO Contorno, 629 - Bairro

Floresta - Belo Horizonte/MG

Requisitos de Seguranga - A Solugdo deverad prover o

1.2 servico de mitigacdo de ataques de negacdo de servico 36 RS 108.000,00 RS 288.000,00 | RS 166.655,88
(DoS — Denial of Service)

1.3 INSTALACAO - RS 2.000,00 RS 3.000,00 RS 2.127,00

VALOR TOTAL DO SERVICO R$ 470.000,00 RS 1.731.000,00 | RS 1.492.599,00
6.3.2. Célculo de valor do Mbps por fornecedor:

FORNECEDOR PERIODO DE VIGENCIA VELOCIDADE® VALOR MES VALOR Mbps*

Algar Telecom 36 meses 04 Gbps RS 13.000,00 |RS 3,17

Corporativa 36 meses 04 Gbps RS 48.000,00 | RS 11,72

Claro S/A 36 meses 04 Gbps RS 41.402,00 | RS 10,11

6.3.2.1. Temos como valor médio do Mbps para Propostas Comerciais o valor de RS 8,33.

*Unidade de medida conforme Propostas Comerciais.
*Medida: 1Gbps=1024Mbps.
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6.3.3. Contratos outros Orgdos Publicos:

. ~ PERIODO INICIAL VELOCIDADE ”
ORGAO 5 VALOR MES VALOR Mbps
CONTRATADO CONTRATADA

Conselho Nacional de Justiga — contrato 27/2020 de 26/11/2020 20 meses 1.000 Mbps RS 2.495,00 | RS 2,44
Senado Federal — 32 TA do contrato 026/2019 12 meses 600 Mbps RS 5.299,99 | RS 8,83
Tribunal Regional Federal — 12 Regido — contrato n2 025/2021 de 28/06/2021. 20 meses 1.000 Mbps RS 2.975,00 |RS 2,90
TIMG (CT-149/2019) de 10/07/2019. 36 meses 2.000 Mbps RS 5.693,60 |RS 2,78
TIMG (CT-150/2019) de 18/06/2019. 36 meses 2.000 Mbps RS 8.400,00 | RS 4,10

6.3.3.1. Temos como valor médio do Mbps para contratos em drgdos publicos o valor de RS 4,21.

6.3.3.2. Utilizaremos como referéncia, o menor valor nas cota¢des junto a fornecedores correspondente a RS 3,17 por Mbps por se

tratar de um valor mais préoximo a média de contratos de outros érgaos publicos.

6.4. Comparag¢do entre as Solugdes:

. Para efeito de calculo do valor estimado, foi utilizado o menor valor de cotagcdo com fornecedores, uma vez que o valor estda bem

préximo da média de valor praticado junto a dérgdos publicos e existem contratos com érgdos publicos pesquisados que ndo sofreram

reajustes.

] Prazo de .
Solugdo . Or¢amento estimado
implantagdo

ACESSO DEDICADO A INTERNET, incluindo a infraestrutura, assim como a locacdo de equipamentos
necessdarios a solugdo. Largura de banda a ser contratada na velocidade de 04 Gbps a ser instalado 45 dias RS

470.000,00
no Edificio Sede, a Avenida Afonso Pena n2 4001 - Bairro Cruzeiro - Belo Horizonte/MG
ACESSO DEDICADO A INTERNET, incluindo a infraestrutura, assim como a locagdo de equipamentos
necessarios a solugdo. Largura de banda a ser contratada na velocidade de 04 Gbps a ser instalado 45 dias RS 470.000,00

no CEOP, a Avenida do Contorno n? 629 - Bairro Floresta - Belo Horizonte/M G

> Unidade de medida conforme Contratos.
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7. Solugdo recomendada

7.1. Descrigdo sudnta, precisa e dara da solugdo recomendada, indicando os bens e servigos que a
compoem:

7.11.  Datacenter Edificio Sede:

Servigos de ACESSO DEDICADO A INTERNET, incluindo a infraestrutura, assim como a locacdo
de equipamentos necessarios a solucdo. Largura de banda a ser contratada na velocidade de
04 Gbps a ser instalado no Edifido Sede, a Avenida Afonso Pena n2 4001 - Bairro Cruzeiro -
Belo Horizonte/MG.

Requisitos de Seguranga - A Solucdo deverd prover o servico de mitigacdo de ataques de
negacao de servigo (DoS— Denial of Service).

7.1.2. Datacenter CEOP:

Servicos de ACESSO DEDICADO A INTERNET, incluindo a infraestrutura, assim como a locagdo
de equipamentos necessarios a solu¢do. Largura de banda a ser contratada na velocidade de
04 Gbps a ser instalado no CEOP, a Avenida do Contorno n2 629 - Bairro Foresta - Belo
Horizonte/MG.

Requisitos de Seguranga - A Solugao devera prover o servio de mitigacdo de ataques de
negacao de servico (DoS— Denial of Service).

7.2. Alinhamento em relagdio as necessidades do negodo e requisitos tecnologicos
A Solucdo atende integralmente aos requisitos levantados.

7.3. Identificagdo dos benefidos a serem alcangados com a solugiio escolhida em termos de eficdcia,
efidénda, economiddade e padronizagto:

e Continuidade dos servigos de acesso a intemet existentes e disponibilizados para os publicos
interno e externo do TRIBUNAL,;

e Aumento da disponibilidade de acesso a internet considerando a adequacdo das velocidades dos
circuitos diante da necessidade de maior banda de acesso;

e Balanceamento de carga entre os circuitos e efetiva redundancia entre os mesmos em caso de
indisponibilidade de algum deles.
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8. Relagdo entre a demanda atual e a quantidade de bens ou servigos a serem contratados

Atualmente o servigo de telecomunicagao de acesso dedicado a Rede Mundial de Computadores é provido no
TRIBUNAL por meio de dois circuitos dedicados com banda de comunicagdo de dados de 02 Gbps cada um,
contratados das operadoras ALGAR e CORPORATIVA.

O grafico a seguir apresenta a ocupacao do circuito de acesso dedicado a intemet provido pela ALGAR, entre
abril de 2021 e margo de 2022. Percebe-se uma utilizacao média de 01 Gbps, com picos de 1,5 e 02 Gbps.

£ 5 E§Propriedades H§ Metadado DTraffic-pps DAvailabiI\ty D Discard D Errors
G IE Mkl & &I 140 | Média

Objeto mapeado - Traffic: BH - CINTURAO AFONSO PENA - Core HPT7300-Ten-GigabitEthernetd/0/3 ifAlias: INTERNET:Algar-UTJ Roteador, Top | 4 |
taxa = 4.294967G Gbps S
. i . . : . . i i i i " | = @ Input (max)
R R Rt e o oo S B S i @i
. ! . . . . . ! ! ! ! | & @ Output (max)
. . . . ! ! ! ! ! i @ Output
156} AR S AR S [ (S (S -
. . . . . . . . . . . -
£ '"
Mll m\.mm ki “"‘ """"""" WJ]
D5G ’ ’ ‘l

. “. Wbt

"H t“'tll \il\‘

ﬁl;r Mai Jun Jul Ago Set Out Nov Dez Jan
2021 2021 2021 2021 2021 2021 2021 2021 2021 2022

O seguinte grafico demonstra a ocupacdo do circuito de acesso dedicado a internet provido pela
CORPORATIVA, entre abril de 2021 e margo de 2022. Percebe-se uma utilizagdo média de 0,4 a 0,5 Gbps, com
picos de 0,8 Gbps.
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Para resolver recorrentes problemas de desempenho, foi necessario segregar o trafego de dados das
audiéncias virtuais realizadas por meio do Webex do restante da demanda da Instituicdo. Desta forma, o
circuito da CORPORATIVA atende exclusivamente aos acessos a plataforma Webex, enquanto o circuito da
ALGAR atende ao restante da demanda do TRIBUNAL.

Os requisitos adequados de disponibilidade e desempenho para a prestacdo dos servigos pela Instituicdo a
sociedade e aos servidores exigem que cada circuito do servigo de telecomunicacao de acesso dedicado a
Rede Mundial de Computadores, individualmente, seja capaz de trafegar toda a demanda dos usuarios dos
servicos prestados pelo TRIBUNAL. Assim, em caso de falha, o segundo circuito serd capaz de absorver
completamente o trafego do circuito falho.

Podemos verificar nos graficos acima que nos momentos de pico, cada circuito isoladamente ndo é capaz de
rotear toda a demanda do TRIBUNAL, pois nestes casos, a demanda chega a aproximadamente 03 Gbps, nao
atendendo o requisito de 80% de disponibilidade do servigo;

A banda total de 08 Gbps pretendida para a hova contratacao atendera aos requisitos de disponibilidade e de
desempenho da atual demanda da Instituicdo, haja vista que um link trabalhara em contingéncia ao outro, ou
seja, teremos 04 Gbps Uteis para utilizacdo suprindo as necessidades futuras exigidas por expansdes dos
servigos prestados pelo TRIBUNAL a sociedade e aos servidores.

81 Adequagdes necessdrias no ambiente do TRIBUNAL (infraestrutura tecnoldgica, elétrica, logistica de
implantagdio, espago fisico, mobiliario, impacto ambiental, capadtagdo aos fundondrios da
contratada).

Nao se aplica.

9. Equipe de Planejamento da Contratagdo
Integrante Técnico Integrante Demandante
Denilson dos Santos Rodrigues Antonio Frandsco Morais Rolla
Gerente de Infraestrutura Tecnologica - GETEC Secretario Executivo de Informdtica - DIRFOR
Matricula 001335-9 Matricula 005751-3

A ATEND realizou a andlise de conformidade do documento de acordo com Resolugdo n2 182/2013 do Conselho

Nacional de Justica.

Simone Guedes Bicalho Mateus Cangado Assis
Técnico Judidario Assessor Técnico da ATEND
Muatricula 008188-5 Muatricula 006375-0
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